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1  概述 

1.1  文档适用范围 

本文档（指南）主要包含系列硬件更换操作指导，根据使用版本不同，主要分为 NAS 1.0 和

NAS 2.0 系列文档；根据更换部件不同，分为系列硬件指导，请根据实际情况参照对应的文档。另，

需要注意的是，如果同一集群存在多个节点硬件故障，只能逐一节点操作，待该节点故障恢复且

集群恢复健康后，才能处理下一个节点，切勿同时操作多个节点或者集群还未恢复健康后就操作

下一节点。 

其中NAS 1.0包括的版本号为：E02XX版本和R02XX的所有版本；NAS 2.0包括的版本为：

E12XX 版本和 R12XX 的所有版本。 

 说明 版本号查看方法 

1、 登录handy界面，点击右上角“i”图标查看。 

2、 如果handy节点因硬件故障、网络等原因暂时无法登录，可登录存储集群任意节点的

系统后台，使用命令：cat /etc/onestor_external_version 命令查看对应版本号。 

1.2  使用注意事项 

本文档主要讲解 H3C UniStor X10000 系列存储（NAS 2.0）硬盘更换的相关操作。需要指

明的是，文档内容仅包含在硬件更换前需要在 UniStor X10000 软件层面的操作以及更换硬件后，

在软件层面的恢复操作。具体的硬件更换请参考对应机型用户手册，参考文档链接：

https://www.h3c.com/cn/Service/Document_Software/Document_Center/Storage/ 

本文档仅作为 H3C 官方文档的补充说明及技术参考，并非官方文档的替代品，操作前，请仔

细阅读 H3C 官方文档避免出现技术风险。 

本文档不定时更新，使用前请访问 H3C 官网下载最新版本或者联系 H3C 400 技术支持工程

师获取当前最新版本。 

执行本文档相关操作前，请仔细阅读本文档内容和相关其他文档，包括但不限于《H3C 
UniStor X10000 G3 系列存储用户指南》、《H3C UniStor X10000 G3 系列存储部件安装&更换视

频》、《H3C Unistor X10000 G3 系列存储配置指导》等。 

本文档旨在传播和分享相关技术知识，如有疑问请反馈至邮箱： guo.cong@h3c.com，并在

邮件中注明文档标题、版本等相关信息。 

为确保数据安全、业务稳定，H3C 建议您在相关操作变更前备份重要数据及相关配置信息，

选择业务量小的场景或者停业务等维护时间窗口期进行变更操作。如有疑问，请及时联系 H3C 
400 工程师获取相应的技术支持。 

如果您继续阅读并按照本文档以下步骤进行相关操作，说明您对本文档的文档适用范围及使

用注意事项章节已有充分的理解，并不存在任何歧义；同时也表明您已经完全知悉并接受任何可

能存在的潜在风险。 
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1.3  读者对象 

本文档（指南）主要适用对象如下： 

 技术支持工程师 

 运维工程师 

2  文档使用流程图 

  
 

3  状态检查 
操作前，请务必按照本章内容进行相关状态检查，确认都符合要求后方可进行下一步操作，

下一步操作前务必提醒客户是否需要提前备份重要数据，并告知相关可能存在的潜在风险，在

得到客户的许可后再做进一步操作。 

3.1  检查集群健康状态 

1、登陆 Handy 页面，在“概览”页面，确认集群健康度为 100%，且右上角无告警。若

集群健康度不为 100%，或集群有告警，请等待集群自动恢复或排除故障后再操作。若等待一段

时间仍然没有恢复进度，则拨打 400 获取帮助。 
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图 1 确认集群健康度及右上角告警信息 

2、在集群中任意节点后台执行 watch ceph -s 持续观察集群健康状态，正常情况下状态为

Health_OK。观察一分钟左右，确认健康状态正常。若健康状态不为 Health_OK，请拨打 400
热线联系总部确认。 

 
图 2 后台确认集群健康状态 

3.2  检查集群业务压力 

3.2.1  检查 iostat 状态 
ssh 到集群中所有主机的后台命令行，执行 iostat -x 1 持续观察所有节点的 CPU 使用率和

磁盘压力，该命令会每 1s刷新输出 iostat，建议每台主机观察 2min 左右。空闲的 CPU %idle应

该在 40 以上；%util（磁盘 IO 繁忙度）需在 40%以下；svctm（平均每次 IO 请求的处理时间）

需在 20 以下(单位为 ms)；await（平均 IO 等待时间）和 r_await（平均读操作等待时间） 以及

w_await（平均写操作等待时间）需在 20 以下（单位为 ms）。如果偶有超过上限的情况，属于

正常现象，但如果持续保持在上限以上，则需要等待业务压力变小或暂停部分业务，直到集群

业务压力满足条件。 
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图 3 iostat 输出 

3.2.2  检查内存使用率 
ssh 到集群中所有主机的后台命令行，执行 sync;echo 3 > /proc/sys/vm/drop_caches 释放

内存 cache。等待约 1 分钟，然后执行 free -m 检查内存使用率。需要满足内存使用率在 60%以

下。 

注：内存使用率为第一行的 used 值与内存总容量的比值。 

 
图 4 内存使用情况 

3.3  检查配置 

3.3.1  检查交换机配置 
确认存储交换机、业务交换机是否开启 STP，如果开启 STP，检查确认连接服务器的端口

已经配置为边缘端口；如果未开启 STP，则可忽略此项检查。具体检查方法请参考具体型号的

交换机的命令手册。 

注：交换机配置变更请联系 400 确认后再操作。 

3.3.2  检查主机路由信息 
在所有主机上执行 route -n 检查主机路由信息。 

 
在所有主机上执行 cat /etc/sysconfig/network-scripts/route-ethxx（ethxx 为该条路由对应

的网口，按实际情况修改），查看网络配置文件中是否有相应的路由配置。 

 
如果没有，需要将相应的路由配置信息写入/etc/sysconfig/network-scripts/route-ethxx 配

置文件。若节点上没有该文件，则需要手动创建。 
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3.3.3  检查硬盘缓存 
以下操作在存储集群中每台服务器的后台执行。如果检查结果与预期不符，请联系 400 处

理。 

1. X10516 G3/ X10536 G3/ X10529 G3/ X10326 G3/X10536 G1/X10360 机型 

G3 系列服务器请使用 X10000 安全检查脚本 ToolKit 工具进行检查硬盘缓存状态，具体工

具请联系 400 获取。 

2. X10516 G1/ X10529 G1 机型 

a.检查硬盘写缓存是否关闭：执行 arcconf getconfig 1 pd | grep -i “write cache”，所有的输

出结果应为 Disabled (write-through)。 

 
b.检查所有 HDD 阵列卡读写缓存是否开启并设置为掉电保护模式，所有 SSD 阵列卡读写

缓存是否关闭：执行 arcconf getconfig 1 ld 查询。 

对于 HDD，如下为正常情况： 

 
对于 SSD，如下为正常情况： 

 

3.  X10326 G1 

a.检查硬盘写缓存是否关闭：hpssacli ctrl all show config detail | grep -i cache 
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未做过特殊调整的情况下，Cache Ratio 应为 10%读，90%写；Drive Write Cache 应为

Disabled；No-Battery Write Cache 应为 Disabled。 

b.检查各阵列的缓存模式设置是否正确：hpssacli ctrl slot=n ld all show detail（其中 n 为阵

列卡槽位号，请按照实际情况修改） 

 
对于 HDD，LD Acceleration Method 应为 Controller Cache；对于 SSD，LD Acceleration 

Method 应为 Disabled 或 Smart IO Path。 

c.检查阵列卡是否设置为 Max Performance 模式：hpssacli ctrl all show config detail | grep 
-i Power 

 
其中，Current Power Mode 应设置为 MaxPerformance 模式。 

3.4  检查集群硬件状态 

登录集群中所有节点的 HDM/iLO，检查是否有硬件报错。若有除了此次待更换的硬件之外

的硬件报错，请联系 400 确认。 
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3.5  检查 NTP 时钟 

在所有节点执行 ntpq -p 检查，所有节点应该指向同一个 ntp server，ntp server 的状态不

为 INIT，且 offset 值在 100ms 以内； 

 
若 NTP 状态不符合预期，请联系 400 确认。 

4  硬盘更换 

△!E

A 注意 

1、硬盘更换后由于将进行自动数据均衡，建议选择业务量小或者停机维护窗口进行硬盘更换操作。 

 

4.1  数据盘更换 

本章节仅适用于无缓存加速的 osd 硬盘更换。 

4.1.1  X10516 G3/ X10536 G3/ X10529 G3/ X10326 G3 机型 
1、硬盘故障导致 UniStor 主机硬盘状态处显示主机硬盘缺少 

 
2、点击主机名称，进入硬盘界面，sdab 磁盘显示“异常”。 

 
3、点击集群管理==》概览==》集群拓扑，选中异常主机，点亮故障硬盘灯，进行硬盘热拔

插更换新盘。 
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4、更换新的硬盘后，handy界面执行更换硬盘。 

1） 选中异常硬盘，点击“更换硬盘”，确定 

 

2）选中硬盘信息中的硬盘==》可替换硬盘信息==》下一步 

 

3）确认信息，点击“确定”，然后等待集群数据自动平衡。 
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4.1.2  X10516 G1/X10529 G1 机型 

1. 查看故障盘 

（1）硬盘故障导致 UniStor 主机硬盘状态处显示主机硬盘缺少 

 
（2）点击主机名称，进入硬盘界面，sdab 磁盘显示“异常”。 

 

2. 插拔硬盘及配置阵列 

（1）若故障盘已经亮橙灯，则直接插拔即可。 

（2）若故障盘未亮灯，可以采用以下方法定位故障盘： 

a. 在 Step 3 中，前台界面删除故障盘时，显示的“sdx”即为故障盘在操作系统下的盘符；

若前台界面显示该硬盘为“暂无数据”，则执行 lsblk，找到一块没有挂载的数据盘即为故障

盘。如下图为数据盘未挂载的状态。 
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b. 确认故障盘盘符后（以 sdx 为例），执行 lsscsi | grep /dev/sdx，找到该盘符对应的逻辑

阵列编号。例如下图中，[0:0:7:0]中的第三位数字即为逻辑阵列编号，表示 sdh 对应的

logical device number 为 7。 

 
c. 执行 arcconf identify 1 logicaldrive y（y 为上一步中查询到的 logical device number，根

据实际情况修改），点亮故障盘的定位灯（蓝色 LED），然后拔下故障盘，换上新盘。 

注：定位灯点亮后，按任意键退出即可关闭定位灯。 

 
4、更换新的硬盘后，handy界面执行更换硬盘。 

1）选中异常硬盘，点击“更换硬盘”，确定 

 

2）选中硬盘信息中的硬盘==》可替换硬盘信息==》下一步 

 

3）确认信息，点击“确定”，然后等待集群数据自动平衡。 
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4）检查缓存模式 

执行命令 arcconf getconfig 1 ld 查询多出来的逻辑阵列的编号（以 y 为例）。 

开启 raid 卡读缓存：arcconf setcache 1 logicaldrive y ron 

开启 raid 卡写缓存并设置掉电保护模式：arcconf setcache 1 logicaldrive y wbb 

关闭物理写缓存：arcconf setcache 1 deviceall disable //执行后若报错提示“Controller 
Global Physical Devices Cache policy is already Disabled”，属于正常情况。 

 
 

4.1.3  X10536 G1/X10326 G1/X10360 机型 

1. 查看故障盘 

（1）硬盘故障导致 UniStor 主机硬盘状态处显示主机硬盘缺少 

 
（2）点击主机名称，进入硬盘界面，sdab 磁盘显示“异常”。 
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2. 插拔硬盘及配置阵列 

（1）若故障盘已经亮橙灯，则直接插拔即可。 

（2）若故障盘未亮灯，可以采用以下方法定位故障盘： 

a. 在 Step 3 中，前台界面删除故障盘时，显示的“sdx”即为故障盘在操作系统下的盘符；

若前台界面显示该硬盘为“暂无数据”，则执行 lsblk，找到一块没有挂载的数据盘即为故障

盘。如下图为数据盘未挂载的状态。 

 
b. 先执行 hpssacli ctrl all show，查询该服务器所有阵列卡的槽位号 n。例如下图中，查询到

阵列卡的槽位号为 1。 

 
c.执行 hpssacli ctrl slot=n logicaldrive all show detail（n 为上一步中查询到的槽位号，按实

际情况修改），找到盘符 sdx 对应的逻辑阵列编号。例如下图中，sda 对应 array A，logical 
drive 2。 

 
d. 执行 hpssacli ctrl slot=n logicaldrive y modify led=on（y 为上一步中查询到的 logical 
drive，根据实际情况修改），点亮故障盘的定位灯（蓝色 LED），然后拔下故障盘，换上新

盘。 

注：关闭硬盘定位灯：hpssacli ctrl slot=n logicaldrive y modify led=off。 

更换新的硬盘后，handy界面执行更换硬盘。 

1）选中异常硬盘，点击“更换硬盘”，确定 
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2）选中硬盘信息中的硬盘==》可替换硬盘信息==》下一步 

 

3）确认信息，点击“确定”，然后等待集群数据自动平衡。 

 
4）检查缓存模式 

HP 阵列卡的缓存模式为全局模式。但为了防止初始缓存模式设置不正确，建议将以下缓存

模式重新设置一遍。 

关闭物理磁盘 cache 
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hpssacli ctrl slot=n modify drivewritecache=disable //标黄部分按实际情况修改 

打开逻辑磁盘缓存 

hpssacli ctrl slot=n logicaldrive y modify caching=enable //标黄部分按实际情况修改 

设置阵列卡掉电保护，输入“y”确认 

hpssacli ctrl slot=n modify nobatterywritecache=disable //标黄部分按实际情况修改 

4.2  系统盘更换 

4.2.1  只有一块系统盘故障 
1、X10000 系统盘均为 RAID 1，在只有一块系统盘故障的情况下，拔下故障盘，插上新盘即

可自动开始重建。 

2、若插上新盘后未自动重建，则需要重启后进入 BIOS 手动选择重建，关机步骤请参考《H3C 
Unistor X10000 关机指导书》，在 BIOS 中选择重建的操作请参考对应机型的 BIOS 使用手册。 

4.2.2  两块系统盘都故障 
两块系统盘都故障的情况下，请参考《H3C X10000 节点修复指导书》操作。 

5  相关资料 

5.1  相关资料清单 

H3C Unistor X10000 系列存储相关资料包括但不限于以下内容： 

 《H3C Unistor X10000 系列存储（NAS2.0）电源更换指导》 
 《H3C Unistor X10000 系列存储（NAS2.0）风扇更换指导》 
 《H3C Unistor X10000 系列存储（NAS2.0）内存更换指导》 
 《H3C Unistor X10000 系列存储（NAS2.0）网卡更换指导》 
 《H3C Unistor X10000 系列存储（NAS2.0）CPU 更换指导》 
 《H3C Unistor X10000 系列存储（NAS2.0）硬盘背板更换指导》 
 《H3C Unistor X10000 系列存储（NAS2.0）阵列卡更换指导》 
 《H3C Unistor X10000 系列存储（NAS2.0）主板及主板电池更换指导》 

5.2  资料获取方式 

 请访问 H3C 官网获取最新版本或联系 H3C 400 技术支持工程师获取最新版本。 

6  技术支持 

 用户支持邮箱：service@h3c.com 
 技术支持热线电话：400-810-0504（手机、固话均可拨打） 
 网址：http://www.h3c.com 
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