
交换机常⽤镜像总结

H3C交换机基础维护篇

上⼀期流统专题收到了⼩伙伴们的热情反馈和建议，⼩编表⽰⼀定

会继续努⼒输出更多⼲货哒！我们还注意到有⼩伙伴希望了解⼀下镜

像，没有问题！这就安排！实⼒宠粉⼀波！今天就来和⼤家聊⼀聊  “镜
像那些事⼉”~~

镜像简介

镜像指通过将指定报⽂复制到连接监测设备的端⼝，使⽤⼾可以在

监测设备上利⽤复制的报⽂对⽹络进⾏监控和分析。

镜像源是指被监控的对象，可以是端⼝、CPU或符合⼀定特征的数
据流。镜像⽬的端⼝是连接审计服务器、个⼈电脑等监测设备的端⼝。

⼊⽅向镜像是指仅复制镜像源收到的报⽂，出⽅向镜像是指仅复制发出

的报⽂，双向镜像则是指复制收到和发出的报⽂。

实际运维过程中经常遇到的“抓包”操作，就可以通过镜像来实现。常
⽤的镜像⽅法有：

1.  本地端⼝镜像 
2.  ⼆层远程端⼝镜像
3.  远程镜像VLAN实现多⽬的端⼝
4.  三层远程端⼝镜像
5.  流镜像

本地端⼝镜像

本地端⼝镜像是指镜像源端⼝和⽬的端⼝处于同⼀台设备上。

⽰例中，若需要交换机将进⼊FGE1/0/1的报⽂复制⼀份，从FGE1/0/2
将报⽂转发给监测设备，就可以配置本地镜像组，其中源端⼝为

FGE1/0/1，镜像⽅向为⼊⽅向，⽬的端⼝为FGE1/0/2，具体配置命令参考
下⽅的配置举例。 

不同型号交换机对镜像功能的⽀持情况不同，这⾥我们总结出⼀些本

地端⼝镜像的使⽤注意事项：

除S12500X-AF、S12500F-AF、S9800系列的F系列单板以

及S12500、S9500E系列不⽀持跨框镜像，其他交换机可以

进⾏跨框镜像，也就是镜像源端⼝和镜像⽬的端⼝分布在堆叠

的两台设备上。

对于交换机上送CPU的报⽂在接⼝上都可正常被镜像到，⽽对

于 CPU发包的镜像，常⻅交换机中， S6800、 S6820、

S5130-EI系列交换机CPU发包⽆法被镜像到；对于S10500、

S7500E系列V7交换机，主控板CPU发包可以在业务板上镜

像，业务板CPU发包⽆法被本业务板镜像；对于S12500X-AF

H系列单板不区分主控板和业务板CPU，CPU发包均可被镜像

到。

⽬的端⼝上不能使能⽣成树协议，否则会影响镜像功能的正常

使⽤。

S12500X-AF及S12500F-AF的R26XX版本以上及S12500R

设备⽀持⼀个镜像组内配置多个⽬的端⼝，其他交换机只能配

置⼀个⽬的端⼝。

为了保证数据监测设备只对镜像报⽂进⾏分析，请将⽬的端⼝

只⽤于端⼝镜像，不作其他⽤途。

当镜像功能不再使⽤时及时删除镜像配置，避免由于镜像残留

配置导致端⼝拥塞。

⼆层远程端⼝镜像

远程端⼝镜像是指，镜像源端⼝和⽬的端⼝处于不同设备上。如果源

设备与⽬的设备之间通过⼆层⽹络连接，则称为⼆层远程端⼝镜像，其实

现包括反射端⼝⽅式和出端⼝⽅式。

远程镜像VLAN是指将镜像报⽂从源设备传送⾄⽬的设备的专⽤
VLAN。这⾥我们也列举出⼀些注意事项。

远程镜像VLAN仅作为镜像VLAN，不能⽤作其他业务VLAN，

并保证仅必要的端⼝放通镜像VLAN。

设备上针对远程镜像VLAN，不能配置VLAN-interface虚接

⼝，否则可能导致镜像报⽂上送CPU出现重复报⽂。

如果设备运⾏的是PVST，需要关闭远程镜像VLAN的PVST功

能，否则可能导致该VLAN内的STP计算异常，影响端⼝转

发。

镜像源端⼝不能放通远程镜像VLAN，否则会产⽣镜像流量在

源端⼝和镜像VLAN之间绕⾏，影响镜像及设备转发功能。

如果存在中间设备，则需要在中间设备上放通远程镜像

VLAN，并保证VLAN ID不被修改或删除，同时要在该VLAN

下配置禁⽌MAC学习功能，否则⼆层远程镜像功能将失效。

当镜像功能不再使⽤时及时删除镜像配置，避免由于镜像残留

配置导致端⼝拥塞。

反射端⼝⽅式⼆层远程端⼝镜像

该⽅法的实现过程为，源设备将进⼊镜像源的报⽂复制⼀份给反射端

⼝，反射端⼝将镜像报⽂在远程镜像VLAN中⼴播。镜像报⽂经由中间设备
⼴播转发⾄⽬的设备。⽬的设备收到该报⽂后判别其VLAN ID，若与远程
镜像VLAN的VLAN ID相同，则将镜像报⽂通过⽬的端⼝转发给监测设备。

在使⽤该⽅法时，需要配置反射端⼝，其注意事项如下：

请选择设备上未被使⽤的端⼝作为反射端⼝，并不要在该端⼝

上连接⽹线，否则会影响镜像功能的正常使⽤。

在将端⼝配置为反射端⼝时，该端⼝将恢复为缺省配置，该端

⼝上不能再配置其他业务配置。

⼀个镜像组内只能配置⼀个反射端⼝，并且反射端⼝不能是聚

合组及其成员端⼝。

建议先配置⽬的设备，再配置中间设备，最后配置源设备，以保证镜

像流量的正常转发。

出端⼝⽅式⼆层远程端⼝镜像

该⽅法的实现过程为，源设备将进⼊镜像源的报⽂复制⼀份给出端

⼝，出端⼝将镜像报⽂转发给中间设备。中间设备在远程镜像VLAN中⼴
播，最终到达⽬的设备。⽬的设备收到该报⽂后判别其VLAN ID，若与远
程镜像VLAN的VLAN ID相同，则将镜像报⽂通过⽬的端⼝转发给监测设
备。

远程镜像VLAN
实现多⽬的端⼝

在本地端⼝镜像中提到，多数交换机只⽀持⼀个镜像组内配置⼀个⽬

的端⼝，如果想要实现本地镜像⽀持多个⽬的端⼝怎么办呢？

我们可以通过远程镜像VLAN，利⽤源设备的反射端⼝将镜像报⽂在远
程镜像VLAN中⼴播的原理实现。

该⽅法的实现过程为，在本地设备上创建远程源镜像组、远程镜像

VLAN和反射端⼝，并将本设备上连接监测设备的多个端⼝加⼊该VLAN。
镜像报⽂在远程镜像VLAN中⼴播时即可从这些端⼝中发送出去，实现将镜
像报⽂发送到多个⽬的端⼝。

三层远程端⼝镜像

如果远程镜像的源设备与⽬的设备之间通过三层⽹络连接，则称为三

层远程端⼝镜像。

三层远程端⼝镜像有两种实现⽅式：Tunnel⽅式和ERSPAN⽅式。

Tunnel⽅式三层远程端⼝镜像

Tunnel⽅式的三层远程端⼝镜像使⽤本地镜像组的⽅式实现，即在源
设备和⽬的设备上分别创建各⾃的本地镜像组，每个本地镜像组也拥有各

⾃的镜像源和⽬的端⼝。不同的是，在源设备上，源端⼝为待监控的端

⼝，⽬的端⼝为⽤于传输镜像报⽂的Tunnel接⼝。在⽬的设备上，源端⼝
为Tunnel接⼝对应的物理端⼝，⽬的端⼝为连接监测设备的端⼝。

该⽅法的实现过程为，源设备将进⼊源端⼝的报⽂复制⼀份给Tunnel
接⼝，即⽬的端⼝。报⽂经由GRE隧道转发⾄⽬的设备端的Tunnel接⼝。
⽬的设备将从Tunnel接⼝对应的物理接⼝（即源端⼝）收到的镜像报⽂解
封装后复制⼀份给⽬的端⼝。最后由⽬的设备上的⽬的端⼝将镜像报⽂转

发到监测设备。

在配置三层远程端⼝镜像之前，需创建并配置GRE模式的Tunnel接
⼝，如果存在中间设备，则需要配置单播路由协议，以确保源设备与⽬的

设备之间三层互通。GRE具体配置可参考产品配置指导。

ERSPAN⽅式三层远程端⼝镜像

ERSPAN技术实现的三层远程端⼝镜像是将镜像报⽂封装为协议号
0x88BE的GRE报⽂，路由到远端监测设备。其配置仅需在源设备上进⾏，
同时所有设备上配置单播路由协议，并确保设备之间三层互通。

 该⽅法的实现过程为，源设备将经过源端⼝的报⽂复制⼀份，为复制
的报⽂添加ERSPAN封装，封装的源IP地址为⽬的端⼝的IP地址，⽬的IP
地址为监测设备的 IP地址。封装后的报⽂通过 IP⽹络路由转发到监测设
备，监测设备对报⽂进⾏解封装，并分析镜像报⽂的内容。

ERSPAN⽅式镜像到监测设备的报⽂为封装后的报⽂，因此监测设备
必须⽀持解封装。另外，使⽤该⽅法前，请根据产品配置指导确认交换机

是否⽀持该功能。

流镜像

流镜像通过QoS实现，设备先通过流分类匹配待镜像的报⽂，再通过
流⾏为将符合条件的报⽂复制⾄指定⽬的地。该⽅式可以灵活配置报⽂的

匹配条件，从⽽对报⽂进⾏精细区分，并将区分后的报⽂镜像到⽬的地。

流镜像可以⽀持多种镜像⽬的，如接⼝、监控组、CPU、gRPC、INT
处理器等，我们以流镜像到接⼝为例。

镜像资源

每款交换机的镜像规格不同，超出规格的镜像配置将⽆法⽣效。

镜像组与流镜像都会占⽤镜像资源：镜像组占⽤镜像源端⼝所在芯⽚

资源，⼊⽅向和出⽅向各占⽤1个资源；MQC流镜像占⽤MQC下发单板芯
⽚资源，每个mirror-to占⽤1个资源，1个策略同时下发⾄出⽅向和⼊⽅向
时，占⽤2倍镜像资源。

以V7 S10500交换机SG系列业务板为例，每芯⽚底层共有4个镜像资
源。按照如下镜像规划，⾸先配置镜像组1的both⽅向镜像后，1框0槽业务
板被占⽤2个镜像资源。接着配置镜像组2的inbound⽅向镜像后，1框0槽
业务板⼜被占⽤1个镜像资源，共被占⽤3个镜像资源。最后配置镜像组3的
both⽅向镜像时，由于还需要2个镜像资源，设备将出现镜像资源不⾜告
警。此时由于1框0槽业务板只剩下1个镜像资源，因此可以调整镜像组3为
inbound或outbound⽅向镜像。

抓包⼩技巧

实际抓包过程中，⼤家可能会遇到个⼈电脑⽆法抓取到报⽂VLAN tag
信息和Wireshark软件⽆法缓存⼤量报⽂的问题，这⾥给⼤家介绍两个抓包
⼩技巧：

1、⼤部分⽹卡默认配置为⾃动识别数据包中的VLAN tag信息，并将
其去除再送给上层应⽤，因此按照默认配置Wireshark⽆法抓取到数据包中
的VLAN tag信息，此时需要修改⽹卡⾼级设置，使原始报⽂的VLAN tag信
息正常显⽰，具体配置⽅法请参考⽹络教程啦。

2、当需要使⽤Wireshark⻓时间抓包或抓取的数据流量过⼤时，可以
使⽤Wireshark命令⾏抓包⽅法，将报⽂直接缓存到本地硬盘中，⽅法参考
如下。

⾸先，在Wireshark图形化界⾯查找到⽹卡信息：

接着，在命令提⽰符下切换到Wireshark安装⽬录，使⽤命令
dumpcap.exe -i \Device\NPF_{70F4F310-5321-40D2-93A9-
DFD0D1ED319D} -w d:test.pcap -b filesize:5000可直接进⾏抓包并保持
到本地D盘中，其中：

-i: 后⾯接的是⽹卡信息。

-w: 后⾯接的是保存的数据包路径和⽂件名。

-b: 后⾯接的是每个⽂件的⼤⼩，5000单位是KB，即50M，每50M保
存为⼀个⽂件，多个⽂件命名⽅式是  “指定的⽂件名_序号_⽇期时间.扩展
名”。

可通过Ctrl+C停⽌抓包，在本地硬盘⽬录下可看到抓包数据。

镜像总结

1.  镜像功能配置规划时应该避免⽬的端⼝和反射端⼝出现拥塞，例
如，避免将多个万兆源端⼝的流量镜像到⼀个万兆⽬的⼝。

2.  如果排障过程中使⽤到了镜像功能，当镜像功能不再使⽤时请及时
删除镜像配置，避免由于镜像残留配置导致端⼝拥塞。

3.  每款交换机对镜像功能的⽀持情况不同，具体请参考H3C官⽹对应
型号和软件版本的《配置指导-⽹络管理和监控配置指导-镜像配置》章节。

—— end ——
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