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上⼀期我们讲述了 IPv6地址的分类、表⽰、组

成和配置，那么当交换机正确获取到 IPv6地址之

后，是如何与 IPv6邻居进⾏通信的呢？这就是今天

我们想要介绍的内容：

1. IPv6邻居发现机制

2. IPv6邻居状态机制

IPv6邻居发现机制

邻 居 发 现 协 议 （ Neighbor Discovery

Protocol）是 IPv6协议的⼀个基本组成部分，使⽤

了下表中的五种类型ICMPv6消息：

使⽤表格中的五种 ICMPv6消息，可以实现在

IPv4中的地址解析协议（ARP）、控制报⽂协议

（ICMP）中的路由器发现部分、重定向协议的所有

功能，并具有邻居不可达检测机制，下⾯我们就来

⼀⼀展开介绍下。

1.  地址解析过程

通过邻居请求消息NS和邻居通告消息NA，可以

获取同⼀链路上邻居节点的链路层地址（与 IPv4的

ARP功能相同）。

⾸先，节点B以组播⽅式发送NS消息。NS消息

的源地址是节点B的接⼝ IPv6地址，⽬的地址是节

点A的被请求节点组播地址，消息内容中包含了节点

B的链路层地址和请求的⽬标地址。

接着，节点A收到NS消息后，判断报⽂的⽬标

地址是否为⾃⼰的 IPv6地址。如果是，则节点A可

以学习到节点B的链路层地址，并以单播⽅式返回

NA消息，其中包含了⾃⼰的链路层地址。

最后，节点B从收到的NA消息中就可获取到节

点A的链路层地址。

2.  重复地址检查

当节点获取到⼀个 IPv6地址后，需要使⽤重复

地址检查功能确定该地址是否已被其他节点使⽤

（与 IPv4的免费ARP功能相似），避免冲突。通过

NS和NA实现重复地址检测的过程为：

⾸先，节点A发送NS消息，NS消息的源地址是

未指定地址::，⽬的地址是待检测的IPv6地址对应的

被请求节点组播地址，消息内容中包含了待检测的

IPv6地址。

如果节点B已经使⽤这个 IPv6地址，则会返回

NA消息，其中包含了⾃⼰的IPv6地址。

节点A收到节点B发来的NA消息，就知道该

IPv6地址已被使⽤。反之，则说明该地址未被使

⽤，节点A就可使⽤此IPv6地址。

节点A收到重复地址检查的NA消息，如果设备

上没有表项，不会进⾏学习；如果⾃⼰已有表项，

则进⾏更新。 

3.  邻居可达性检测

在获取到邻居节点的链路层地址后，通过邻居

请求消息NS和邻居通告消息NA可以验证邻居节点

是否可达。

⾸先，节点发送NS消息，其中⽬的地址是邻居

节点的IPv6地址。

如果收到邻居节点的确认报⽂，则认为邻居可

达；否则，认为邻居不可达。

4.  路由器发现 /前缀

发现及地址⽆状态⾃

动配置

路由器发现/前缀发现是指节点从收到的RA消息

中获取邻居路由器及所在⽹络的前缀，以及其他配

置参数。地址⽆状态⾃动配置是指节点根据路由器

发现/前缀发现所获取的信息，⾃动配置IPv6地址。

路由器发现/前缀发现通过路由器请求消息RS和

路由器通告消息RA来实现，具体过程如下：

⾸先，节点启动时，通过RS消息向路由器发出

请求，请求前缀和其他配置信息，以便⽤于节点的

配置。

接着，路由器返回RA消息，其中包括前缀信息

选项（路由器也会周期性地发布RA消息）。

最后，节点利⽤路由器返回的RA消息中的地址

前缀及其他配置参数，⾃动配置接⼝的 IPv6地址及

其他信息。

IPv6邻居状态迁移

RFC4861定义了5种 IPv6邻居状态，分别是：

Incomplete 、 Reachable 、 Stale 、 Delay 、

Probe，其中只有Stale状态是稳定状态。

（1）Incomplete（未完成状态）：表⽰正在解

析地址，但邻居链路层地址尚未确定。

（2）Reachable（可达状态）：表⽰地址解析

成功，该邻居可达。

（ 3）Stale（失效状态）：表⽰可达时间耗

尽，未确定邻居是否可达。

（4）Delay（延迟状态）：表⽰未确定邻居是

否可达。Delay状态不是⼀个稳定的状态，⽽是⼀个

延时等待状态。

（ 5） Probe（探测状态）：节点会向处于

Probe状态的邻居持续发送NS报⽂。

下⾯以实验测试过程，展现 IPv6邻居状态迁移

机制。

Empty➡ INCMP

没有表项时，如果有流量触发建⽴新的邻居表

项，设备将发送NS报⽂去获取邻居MAC地址，此时

建⽴的邻居表项是INCMP状态，MAC全零。

INCMP➡Empty

发送NS报⽂探测对端邻居是否可达后，若尝试

3次对端都不响应，则删除表项，探测间隔默认为

1s。

此时设备上查看display ipv6 neighbors all已

没有对应表项。

INCMP➡REACH

若⽬的邻居可达并回复了正确的NA报⽂，则本

端邻居表项状态刷新为REACH，并且将MAC更

新。

REACH➡STALE

REACH状态将维持30s，后⾃动切换成STALE

状态。

STALE➡DELAY

STALE状态维持的时间⼜称为⽼化时间，默认

是240min，⽼化后表项切换成DELAY状态。

DELAY➡PROBE

DELAY状态延时 5s，⾃动切换为 PROBE状

态。

PROBE➡Empty

邻居表项在PROBE状态时，发送NS报⽂探测

对端是否可达，若尝试3次对端都不响应，则删除表

项。

PROBE➡REACH

邻居表项在PROBE状态时，发送NS报⽂探测

对端邻居是否可达，若邻居可达并回复NA报⽂，则

本端邻居表项状态刷新为REACH。

关于Stale状态

讲完了5种IPv6邻居状态机及其迁移机制，可能

有同学要举⼿提问了，唯⼀的稳定状态Stale字⾯意

思是陈旧的，那邻居表项为Stale状态时邻居是否可

达呢？

通过⼀个⼩实验可以发现，Stale状态下的邻居

虽然在设备看来不确定是否可达，但如果有流量通

过时还可以互访。⼀次常规的Ping操作两端邻居表

项变化如下：

两端设备的ND邻居都处于Stale状态下，收到

流量的节点B会⻢上将节点A的邻居表项迁移为

Delay，延迟5S变为Probe状态并发送NS报⽂。

1. 节点A收到对端的NS报⽂后回复NA，同时将

对端的表项迁移⾄Delay。

2. 节点 B收到 NA回复后将对端表项迁移为

Reachable。

3. 节点A上对端的表项在Delay延迟5S后迁移⾄

Probe，也发送了NS报⽂；收到NA回复后表项迁移

⾄Reachable。

4. 节点A、B上的邻居表项在Reachable状态下

持续30S再次恢复为Stale。

总结

今天简单讲述了 IPv6进阶篇之邻居发现及状态

迁移机制，让我们回顾下重点内容：

1. ICMPv6消息包含 NS、 NA、 RS、 RA和

Redirect五种。

2. 通过NS和NA消息，可以实现 IPv6地址解

析、重复地址检测和邻居可达性检测功能。

3. 通过RS和RA消息，可以实现路由器发现 /前

缀发现及地址⽆状态⾃动配置功能。

4. IPv6 邻 居 状 态 包 含 Incomplete 、

Reachable、Stale、Delay、Probe五种，其中只

有Stale状态是稳定状态。
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