
常⽤STP保护功能

H3C交换机基础维护篇

边缘端⼝配合

BPDU保护功能

当交换机端⼝直接与⽤⼾终端相连，⽽没有连

接到其他⽹桥或局域⽹⽹段上时，该端⼝为边缘端

⼝。边缘端⼝不会产⽣临时环路，所以可以略过两

个Forward Delay时间，直接进⼊转发状态。由于

交换机⽆法⾃动判断端⼝是否直接与终端相连，所

以⽤⼾需要⼿⼯通过命令stp edged-port将与终端

连接的端⼝配置为边缘端⼝。

由于终端不会发出BPDU，所以当边缘端⼝收到

BPDU时，交换机⾃动将此端⼝设置为⾮边缘端

⼝，重新计算⽣成树，引起⽹络拓扑结构的变化。

如果有⼈伪造BPDU向边缘端⼝发起恶意攻击，就

会引起⽹络震荡。

⽣成树协议提供了BPDU保护功能来防⽌这种攻

击：开启了BPDU保护功能后，如果边缘端⼝收到

了BPDU，交换机将关闭该端⼝以防⽌攻击或环

路。

下⾯通过实验来说明BPDU保护功能。

实验过程及分析：

实验拓扑如下图所⽰，所有设备和接⼝开启

STP，Access-1、Access-2与终端互联接⼝配置为

边缘端⼝，并开启BPDU保护。实验通过三种不同

场景下的环路连接测试BPDU保护情况。

场景⼀：接⼊设备单端⼝下联设备存在环路

观察Access-2和Access-3两台设备上的⽇志发

现，Access-2上STP边缘端⼝G1/0/3收到BPDU后

BPDU保护功能⽣效，G1/0/3被关闭从⽽防⽌了环

路。

Access-3的Log记录：

Access-2的Log记录：

场景⼆：接⼊设备⾃⾝端⼝环路

Access-2的G1/0/3和G1/0/17接⼝互联，形成

环路。观察Access-2上的⽇志发现边缘端⼝G1/0/3

收到BPDU后BPDU保护功能⽣效，G1/0/3被关闭

从⽽防⽌了环路。

Access-2的Log记录：

场景三：接⼊设备间环路

Access-1的G1/0/15和Access-2的G1/0/3端⼝

互联，形成环路。观察Access-2的⽇志发现STP边

缘端⼝G1/0/3收到BPDU后BPDU保护功能⽣效，

G1/0/3被关闭从⽽防⽌了环路。

Access-2的Log记录：

咖哥点评：

1. BPDU保护功能仅可以⽤来阻断与边缘端⼝

之间的环路，⽆法有效阻⽌与⾮边缘端⼝之间的环

路。

2. 被阻断的边缘端⼝默认30S被重新激活，可

以通过命令undo shutdown⼿动恢复，也可以通过

命令stp port shutdown permanent配置被BPDU保

护功能关闭的边缘端⼝不再⾃动恢复。

根保护功能

各位⼩学徒是否遇到过新上线⼀台接⼊设备导

致核⼼⽹络异常中断？是否听说过将核⼼设备配置

为根桥但并未⽣效？

由于错误配置或⽹络恶意攻击等原因，STP合

法根桥有可能会收到优先级更⾼的BPDU，这样合

法根桥会失去根桥的地位，STP拓扑将重新收敛，

收敛过程中各设备端⼝⽆法正常转发报⽂，从⽽引

起业务中断。

为了防⽌这种情况发⽣，⽣成树协议提供了根

保护功能：对于开启了根保护功能的端⼝，其端⼝

⻆⾊只能为指定端⼝。⼀旦该端⼝收到优先级更⾼

的BPDU，该端⼝将被置为侦听状态，不再转发报

⽂。当在2倍的Forward Delay时间内没有收到更优

的BPDU时，端⼝恢复原来的正常状态。

下⾯通过实验来说明根保护功能。

实验过程及分析：

实验拓扑如下图所⽰，所有设备及端⼝均开启

STP，SW1被选举为根桥，各个端⼝的STP⻆⾊如

图所⽰，其中SW4的G1/0/1处于阻塞状态。

更改 SW5的 STP优先级为 0，模拟⾼优先级

BPDU报⽂攻击，此时SW5会重新计算⽣成⾃⼰的

BPDU报⽂。SW5⽐较收到BPDU报⽂与⾃⾝⽣成

BPDU报⽂的优先级，发现⾃⼰更优，于是会发送

⼀个更优的BPDU报⽂出去。

当SW4收到这个BPDU报⽂后进⾏⽐较，发现

SW5发送的BPDU报⽂优先级更⾼，于是更新⾃⼰

的BPDU为SW5的内容并发给根桥SW1。

整个过程会导致⽣成树以SW5为新的根桥重新

收敛，阻塞端⼝由SW4 G1/0/1变为SW3 G1/0/1，

流量转发路径发⽣改变。更重要的是，在拓扑收敛

过程中，各设备端⼝⽆法正常转发数据报⽂，在现

⽹中将引起业务中断。

在SW4的G1/0/4配置根保护功能后，当SW4收

到SW5发出的更⾼优先级BPDU报⽂后，会强制保

持G1/0/4为指定端⼝并设为侦听状态，从⽽保证

SW5发出的⾼优先级报⽂不会继续向上传播，维持

SW1的根桥地位不变。

此时查看各端⼝的STP⻆⾊和状态，SW4的

G1/0/4触发根保护功能被阻塞，从⽽保证了核⼼

SW1和其他设备的拓扑稳定：

咖哥点评：

1. 根保护功能的本质是通过阻塞收到⾼优先级

BPDU的指定端⼝来达到保护根桥的⽬的。如果⼀

个端⼝⼀直收到⾼优先级BPDU报⽂，那么这个端

⼝就会⼀直处于阻塞状态，在没有备份链路的情况

下，这个端⼝下的业务就会受到持续影响。

2. 在现⽹应⽤中，建议通过命令指定根桥，设

备上线之前检查⽹络中相关设备的STP配置，避免

出现抢根的情况。

环路保护功能

由于链路拥塞或者单向链路故障等问题，下游

设备的端⼝收不到上游设备的BPDU时，会重新选

择端⼝⻆⾊。收不到BPDU的下游设备端⼝会转变

为指定端⼝，阻塞端⼝会迁移到转发状态，从⽽产

⽣环路。

环路保护功能会抑制这种环路的产⽣：在开启

了环路保护功能的端⼝上，其初始状态为阻塞状

态，如果该端⼝收到了BPDU，则进⾏正常的状态

迁移；否则，该端⼝将⼀直处于阻塞状态以避免环

路的产⽣。

下⾯通过实验来说明环路保护功能。

实验过程及分析：

实验拓扑如下图所⽰，所有设备及端⼝均开启

STP，SW1被选举为根桥，各个端⼝的STP⻆⾊如

图所⽰，其中SW4的G1/0/2处于阻塞状态。

关闭根桥SW1 G1/0/3的STP功能来模拟SW1

和 SW4之间 BPDU报⽂单通的情况。此时 SW4

G1/0/1由于收不到根桥的BPDU报⽂，从根端⼝变

成指定端⼝并处于转发状态，G1/0/2变为了根端⼝

也处于转发状态，整个拓扑每个端⼝都处于转发状

态，产⽣环路。

SW4上产⽣如下STP历史记录：

在SW4 G1/0/1开启环路保护功能后，继续模拟

BPDU报⽂单通的情况。此时查看SW4的端⼝状态

发现G1/0/1变成了指定端⼝并被置于阻塞状态，防

⽌了环路的产⽣。

咖哥点评：

1. 不能在与⽤⼾终端相连的端⼝上开启环路保

护功能，否则该端⼝会因收不到BPDU⽽⼀直处于

阻塞状态。

2. 同⼀个端⼝上不能同时配置边缘端⼝和环路

保护功能，或同时配置根保护功能和环路保护功

能。

3. 在已经发⽣环路的情况下，再配置环路保护

功能是没有效果的。

STP保护功能⼩节

1. 边缘端⼝开启了BPDU保护功能后，如果收

到了BPDU，该端⼝将被关闭。

2. 端⼝开启了根保护功能后，如果收到了优先

级更⾼的BPDU，该端⼝将被置为阻塞状态。

3. 端⼝开启了环路保护功能后，如果未收到

BPDU，该端⼝将被置为阻塞状态。

—— end ——
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咖哥，上次你教的STP Dispute保护

功能，我懂了！感谢咖哥！
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STP还有其他保护功能吗？我也想学

学
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