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(3) 7E “DHCP 55#4:” MLEDAL, EFLT “JAH” EIl. wR%A T E/E N DHCP IR % -
SRR e ) LR 1P Mk, AR B R
o WkFE “HH” LI
— AE “IP ZpECTE 7 MEDLL, R BCH IR ARG 1P b A2 TR 1P Mk
— fE “PISCHIE” FCE AL, N DHCP %% 7 i 43 T (14 09 O s i
- {E “DNS” BLE Ik, #iNit# N DHCP 2/ i 3 Bic ) DNS 45281 IP Mtk
o WIANERE “FHH”, WFERAE MK DHCP Tkt.
(4) mii<F—2>#%4, T LANELE.

LANEE
| ) i 192.158.1.1
FREE + 255.255.255.0 { @30 : 255.255.255.0)
DHCPERESE v B
IPLELEE 192.168.1.2 ~| 192,168.1.254
FstEnt 192.168.1.1
DINS 192.168.1.1
= T
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5 zgue

5.1 ZkigISIT

5.1.1 &4\

/.

LR WA DI RE R B Ve i LIRS AN S 2R B TR O, 5 (88 B SO i S R B AT ot 5

it
512 BEELE

(1) Pl SN PRS2 PRI, N A% U
()

)

£ e
wWORE
WAN1L LANG LANS LANT LANS LANS LANA
EERE
EE ) SGEEsTSsE EEER
B IPiEHE EiRE RISER(Kbps) FUUEZR(Kbps)
VLANL 192.168.100.237 0 0.44 8568
SEISREIN M, ST Oisdo. S1ET: 10 v

5.2 REHHT

5.2.1 &9\

£ “om PR BT, v EIAR,  ATE N WAN B LAN e & DU .«
f£ R BN, WRUEESIRER BRI ERE R .

LAN3 LANZ LANL
[ ] o
Bt EEMb] FiHES(Mb)

329541

<< <> 53

BT IIRE R & 2 imin EHEAT, 7 (8 B SO0 P B B AT A AT o S e it

5.2.2 FEZEI
MEHATE D REBIRIE 5 2080 ik sad & &I B 4iHE B
523 Bl ELE

Hr P AU R SRR HHTI R T,  BEA LT DU
23k “TPREHHMT” EI, JHE AP REHMT IR .

(1)
()
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=T

o FERsuT zEREES
BEAEEEEIES i
EpiPiE HEE RFS N ®0 SEEMACHESE EATEEMbps)  FiReEMbps) EERE BE
192.168.100.246 [Sr=e VLAN1 D4-61-FE-FO-B4-C8 0 o OELMMTSIEE @@
192.168.100.231 [SF=: VLAN1 50-08-B8-7E-90-FD 0 0 OELMEISEE a®
192.168.100.217 [SF=: VLAN1 AA-11-22-33-d4-.. O 0 OELVEIS0RE a®
192.168.100.210 [SE=i VLAN1 74-85-C4-31-AB-.. 0 0 OESIEAISH 0 @@
192.168.100.200 [SE=i VLAN1 7C-1E-05-88-9C-01 0 0 OEIMETISE @@
192.168.100.161 [SE=i VLAN1 50-DA-00-F4-69-.. 0 0 OFAIESINE a®
192.168.100.180 [SE= VLAN1 5C-DD-70-DA-ES... 0 0 OFA TSI a®
192.168.100.171 [SE= VLAN1 94-28-2E-50-94-A0 0 0 OFA TS a®
192.168.100.169 EEiht VLANL 9C-06-1B-51-CA-. O 0 0FAIESINE @a®
192.168.100.154 EEiht VLANL 9C-06-1B-E4-6F-78 0 0 0FAIESSE @a®
LESFEIT, 2o, LHWS1080E, BigR0. ENSF: 10 v | <2 5 5>

6 MiniAP &3

6.1 APEIERE
6.1.1 BN

A TS AP EBIThRE, L E AR VLAN TR AP 54
6.1.2 JFEEmM

AP EIIIREFIBNE B VLAN O VLANL, @Rk & Al VLAN, 15505 SR [ 45 % B
SEEATR, N LAN fit B gk TR E .

6.1.3 ECELR

(1)  REHEFHH T MINAP & E/AP E I BRI, S\ AP EHEEE I .

(2) f& “APEIIINRE” FLE DL, %8 “HH” .

(3) £ “APEHE VLAN” BLE AL, MEHR A& IS VLAN.

(4) 1E “APEIHNL” FLE UL, fNEE AP 1 IP Hifil.

(5) fE “APEHLTMHL” BLE UL, MNEE AP 1T M.

(6) f£ “HhihbibiERaGHbaE” BB WAL, %8 AP FZRJEIREL 1P Hidik i) bk it dh L
(7) 1E “Hobbyb bl ECE AL, ERE AP L ZRE3REL 1P kb i st kbt 25 SR bl
(8) midi<MiwE>ikt, FFia AP EHEE RS

6-20



APEHL

TTEEEAPIE  FEREEEVLAN , BUARVLANL,

APEIETIEE =kl v
APEEERVLAN VLAN1 .
APETEEE « 192.168.31.1

APEEFFEE « 255.255.255.0

Hehbimdiiatteih « 192,168.31.2

e kel i 192.168.31.254

TR IREEEMEVIAN , ZEE FEIES- LANEE TESVLANSHTES.

6.2 FEZLAPETE
6.2.1 &9\

s e AP EPLIIRE B A O L) AP LR AN 7 i o A DU R s AP B8 5% 7 i B VRS
B SCREER ) ELARES . R AT AEL AP EBRIIRE, B AP SE RS R, T3
TH AP WAL AP A28 AC R R HIBCE -

6.2.2 7E%k AP FIZR

1. FEEm

o [ERMCAFLINGEZHT, 15K AP FHRFT BB A FAA BB & . BARERIED IR,
T ST U P [MInIAP A7 BT/ AR ACET B SR BRI, R N RRAS B R DU BEA T AH ORI &

o RIFH “iE AP RIEEHERY LIMCAR—E” ThRERT, FRATHRINERLUT T AP 15 MR A E]
A I TR A

2. BESE

(1)  Hd MR [MINIAP FEE/7ELE AP EHISE I, HEATEL AP E LT .

(2) Hilr “1ELE AP FIR” TI%, HEATELL AP FISETUMH .

(3) FEREETHANEMACETAL, WA AP W& i, TH S H3hER 5o 7 HoC
1) AP #5113 .

(4) il AR EAL ENERERECE DU, AT ROE S AP A AR ORI 2 AN L 5
H, rsihi<fmfi>cdl, 5eRdrifis
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(5)
(6)
(7)

(8)

Mii<RlEr>3%4, SERAELE AP B2 1R .

£ “EBRE IEDL, R EEL AP 51K B SRR E .
rife AP BUSHT R IENE, FIHET U DhRenc & -

o miTh<buE e E AR, KRR AP R IR S5 AR o

o M<MATIE>TEH, AC FRBARAIETHHRZ AP % .

o mili<FCEFI>IZH, Fahfik AP AN AC FRMIBCE .

o mii<MFR LI F>ILH, MIFRE LB A& RS BRI

o mM<HEE>IZA, HE AP K&

£ TR R BCEIAL, BLE 20T EoR DU 1 AP BE 648

FELAPETR

TEEAPTE=

APEFITHEE EESICUSAPHE : 200 SHICEMAPEE : 77,

TEEAPTIER | IRZREFESE | U : BFAPRIREERRFTERENRERLERR | SREEMAERSTEIRSFEN  SIEFRAP , A%< BEFHE-5 , i< RERD-E.

BEARETONSE SEEE
APRIS PitstE APIEES MACHs3E = EEER 2AGEE SGEE APEFEEN B
ASD 192.168.31.2 A50V200R002 F4-74-88-38-9B-37 BT default 6 40 0
ABl 192.168.31.4 AGLV100R003 Ad-FA-7B-96-13-7E ETF default 1 48 0
ABD 192.168.31.5 AB0V100RO03 78-2C-29-1C-F8-D4 BT default 1 40 0
A5l 192.168.31.6 AS51V100R003 Ad-FA-TB-98-29-48 ETF default 1 157 0
MiniA31 192.168.31.7 MiniA31V100R004 9C-06-1B-8C-FO-F8 BT default 1 0
MiniAS0 192.168.31.3 MiniA50V100R005 30-7B-AC-FF-F7-40 ETF default 1 149 0
MiniAZ0 192.168.31.10 MiniA20V100R006 54-2B-DE-27-02-18 BT default 1 0
MiniA31 192.168.31.8 MiniA31V100R002 74-EA-CB-9E-00-F8 ETF default 1 0
MiniA20 192.168.31.9 MiniA20V100R006 40-77-A9-16-05-DC EFTF default 11 0
MiniA21 192.158.31.11 MiniA21V100R007 B0-F9-53-04-EC-F2 ETF default ] 0

ZHEISRELN , HI0T. EETHI0EE  BiE0. SR8R: 10 v

<< <n2 > | >

6.2.3 BFimyIFE

1. EEELRE

(1)
()
3)

(4)
(5)

(6)
(7)

LT TR A [MInIAP & B/ LR AP BB ST, HEALELR AP BT .

FLh R m AR AR, HENTR i A R B U .

fERE T A E O, MARFERR i, T 2 3 3R 5 R 7R
% PSR

P < ARSI, BE A G E U], AR U T BOE 5% S AR R 2 AL H
mi<fif>H, R,

sr<RHT>1AL, e AR i SR AR -

£ “CHZNRE” BCEDUAL, WEAELE T i8R B R 0 E

B P T R RAE, <R, WTT R 7 S o 2 R 55 R
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THEAPETE
=

EFHMACHEIE FEIZSSID AP MACHEHE EEEE BinE BrE HEEERTE
68-3E-34-7E-T70-76 H3C AA-FA-76-96-13-TE il (-49dBm}) 58Mbps 1Mbps 00:01:26
EESTEIT, #17, SSTHIEME, BiEt0, SMST: 107 << | < s s

6.3 BEEEE
6.3.1 &Y

HETET I AP BHUTCL M 2% %5 M S H M XS To Lk I 4 AT DAL B AT TE iR il
A DA G B P T e

N T I EHAT PR R B, Bt T — B LIRSS AR “ default”. defalt Btk thaEft 17—
A~ 2.4G MZKBCEM—> 5G MZXHCE, EATLAME “ToL AR E” WA X SSID ARk, & s
A HEHEPIRLLAFE RS LTI E .. WREERE default BRIEZ S8 oLk
A TBEMEITE . KA 22 SSID FLE %) sl RABUH T ik S50, 7T AR “Hd
BARER” TWAEACE .

Be B e RSB, SR N T AP 50N B AP M EC T2 IR SRR, EE] “AP BCE
B AETRCHE .

FE EIRICE G, RN oL M I TR SRR E S B T I N LSS A R A R
oK, WEE TR R E” WA N HHTICE .

6.3.2 K&EKRGE

1. BEEEN

TEL RN B F BN default AR T 2.4G 281 5G %11 SSID £k, IN#5 7 s 2 854 =15

SHGATHCE -

2. FEEm

o BXMURSEMRAFHIINE TR, HEREFHSELLMS RS, W AP FHRE £ H3IHL,
FE TN <iE F >, BEE T AR AP % &. FE 4 < E >, ES%
“CHEZR AP IR BENLES B

o MEBELLIMSHMN, FHEFRNAE 2.4G 5 56 LLMK KIS HE R,

.EELE

(1) A SR R MInAP & H/EC B S TSI, HENEC B B .

(2) il “TRIEARE” WL, HENTCLLFEAN E T .

(3) MCE LM% SSID B E-2.4G:
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(4)

f£ “SSID-1 4 8R” BLE AL, HN 2.4G LIRS SSID ZFK, BITELR I/ 42 N\ 04 4 feh
RPN LLHR

12 “HSCYmiL” IR E DAL, R SRS e M E R “SSID-1 AR A SCERT
DB E B H . BT i0S RGEATLMEN, ARG “GB2312”7 4t TR
it Android RGN NS, HAHERET “UTF-8” 4fid 7.

12 g T BB, PR b S iE g 7y e LRSS -
ISR TC LR 4% 1) 224, AEFEIE AT ] WPA-PSK/WPA2-PSK 2 4 s HEAT N

1E “HEEAH” BB, MNTLMSEH, TR 8N4 7B m AL ZH. 4
k@ InE 7 RN TR RS0, FE R E L=,

fit & T2k 4% SSID ¥ & -5G:

(e]

£ “5G-SSID-1 4Fr” BLE AL, i 5G LR SSID 48K, BIJGZ A HN k2%
B 18 %% RN 45 44 R -

12 “ RS FRE DAL, R S CmiSJr e HEE R “SSID-1 AR S AT,
DA E LS H . @it i0S RGHEENTLMER, AR “GB2312” 4wt 5 ;
i Android RGN LML, A HERET “UTF-8” 4fid 7.

1E 7 BB, R R s N O e R RS
ISR TCLL 4% () 224, HHEFE I AE T WPA-PSK/WPA2-PSK 2 A s HEAT I

1E “HEBH MEDUL, MIANTCLIRSEH, TRLH PN BRI . 4
ek peimd sy AL RS, T BT,

<M >, SERECE

EEEREHESIRNSSID-1RE  REEESEEHT . ErtEESiREENE MidefaultiEiE.

RS EESIDINH-2.4G

SSID-1=F @ H3C111 (1-31=FF)

hnEST A v

AEPEIESSIDIEE-56

S5ID-1E% @ H3C-5G [1-31=7)
=S A0 v
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6.3.3 BLERIRETE

i
—/NEHITVLELE %/~ SSID, & %E.E 8/ 2.4G 49 SSID #2 8 4~ 5G 44 SSID. 4% AP £ # N
A~SSID (N FHFF8), I AP R&RF #H# N4 SSID.

1. e EfEN

fic B AR FE ORI E . default B 2 S50 (BB, LM EMTE .. KR, Bk
SSID Bt B 5 A E R AESUHT I TC 4 IR 255 AR -

2. BESE

(1) R SUO R [MIniAP /A B A E R I, BB B U

(2) il “FCEBREE” T4, 3ENEEARRCE E U

(3) A<M, IS I B ARG G HE o

o fE “HEtRAIR” MLEDAL, I NTCLMRS R 14K

o fE “HRAIA” FLEDAL, fNIZICE MRS BRI SRR E R .

o fE “TLRMERANE-2.4G” BLBEILL, HEFTLLMAERA. M. ([FIEFMKHHEES
AR, BEHEN NEFEA I ER T, W ECE, W OE SR B A BT E K E
XIRPVE R ER . TEEBEMNZ, KFEDFEEIBREELLN TP FESP%E, R
/& WLAN 15 %45 S5 5 ISR . SPA) 20K, S A s e e, & e Rl — A &
VRIS SR ag, WAl ) TIRAE M4 . B LR B IR, (S5
T o
—  mah<ESIn>IZAL, FHEEIN SSID L E X EAE .

—- Ak “JaH SSID” HIiLHE, 7E “SSID HAFR” BLETAL, FiN 2.4G LRS- SSID
SR

— 1 “HPCOmEYT BLE DL, EBEF SRS T MECE M “SSID-1 A7 AL
T, DAECE S 81T I0S RAEANTLL MR, ARSI “GB2312” 4
573 8T Android RGN LM LR, BAHER I “UTF-8” 4wty = .

— TE “mE R BB, HEREE S b i n e ORI RS

— NSRRI SR I A, HEFEIE A WPA-PSK/WPA2-PSK ‘2z A5 20tk 47 I % .

— fE LR BB WAL, AN SEY.

- Mk EsE I T AT LRSI, R E L%

— AE “INEPN BCE DAL, RN R ORI R A

- RERME I DA TKIP. AES & TKIP+AES. AES L TKIP S 5 =22 i inss
FAR, ik AES th TKIP (2 & PEFE LT, (H TKIP XM R M AEE L, oMKl
REANSCHE AES,  SEFRH I AR R (1) S REfE LR B 25 il .

— TE “TEAZHREHAMNY BB T, BN %A

— VT A I TT DA Bh I HE iR WLAN 2% 1) 22 4k o
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YR TEYR PR ER P NG AT RER, 1§ akmA K ESIEHE. BHEH
Uit [ B8 T RE T LAJFJE 25T SSID (R @ s, B R — A L e 20 R 45 3k 47l 15 i
FUATROSCRR B, I IEBI$E i P e A . R v o8 1 R R AT a2 B AT L T FE A
HE; B SSID T #EIhRErnf, AP ¥ SSID & T Beacon Wirf a4 # &k i%. # BSS
— BT TB] PN AS AT FH BRI 7 g AN B 2R SO A B B 2% i 28, AT AR % ] SSID
] 4%, £ SSID T #%, AP 1t Beacon M) #& (1) SSID 5 B NZS, 1T LA LR
A IE . N T BRSNS, AP XF T Probe Request it ANSx[a] 5
e & P i AR E M BSS, MIFEZEF T8 2 1% SSID, X% i EHE 1% AP K
IEINIE B R OOEZ BSS; W B % i s nT A 1 SSID #: A% - i & it %
it ak; WEMHE: VLAN T LUK SSID #: N P i kil fEAS R #sdid, maFIHE
B 1P Mk %55

mii<fiE>ieH, el E .

f£ TR IR B E-5G” MLEIAL, HFTCL M M. (FENAES I RES
HUER. EEEI NS E BN, WNFESHECE, TR SCHC BT & P [ X sl
IR HI 2R . TEIEERIARL, KRR REA LN PP T, R
& WLAN B4R AHE 5 M50 . AR AGBOR, S0 o i) Y e, %7 e Rl — A B
WA 5 om R, Ut 5 T IR I 4% . BEERAE R AE R, 552

< In>{eH, #H N SSID B E X IEHE .

Ak “JAH SSID” HIiLHE, 7£ “SSID AR BB DAL, A 5G LK% H SSID 4
Ko

1E “HRsgmd” FLEWAL, EEF SIS, URCER “SSID-1 BFR” A H T
T, DAL E S 81T I0S RAENTLL MR, ARSI “GB2312” 4
73 B Android RGN LML, BAMHER I “UTF-8” 4wty .

e M BEDAL, SRR e s e oy e T RS -
NIEBRTC LR 4% () 22 4, RIS ] WPA-PSK/WPA2-PSK 22 4 s HEAT I

1E “ILEEE” B, FNTCLIRS EH.
MmN 7 AT LRSS, B E L%

15 “IEPL” Bo B IiAL, SERME LSRR M HE 2 4.

T2 “REAFAER FW” Mo B AL, 8 B = S A

V2 T BRI DA Bh AR R WLAN 4% ) 22 4 1

YIS TR BRI E R P i NG B ST RERT, E Ak m R B IR R
i s 5 T e T LA JE 2T SSID (R g s, B A ) — A JE e 20 R 453k 47 il 45 i
FUHEATRSCRG B, NI IA RIS i F P22 4 Ve L R v 4% 6 6 0 RNk B AT R TR RE 1
H; Ja3H SSID | #&ThAeRt, AP ¥ SSID BT Beacon Wi 4t #% &k i%. # BSS
— BRI ] AN o] RIS R R B B e o b2k, TRT AR B G SSID
[ Hk. M SSID TRk LIRER, AP 7E Beacon i) SSID 15 EoAZE, T LM IR
PRI . A TSR TN GG, AP XFT 1 Probe Request mith A~ 23 [f]
2o BRI A AR BSS, N7 48 E % SSID, XI5 /4> B iM% AP
RABNIE SRR SOE#E 1% BSS; W E R & n] LA 1 SSID $: AN HI7%& 7 v it
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Z ML #E; WEME VLAN 7T LUK SSID SR 1% 7 i Rl AE AN F T i3, 58 70 A
A PR 1P Hhhik B2 .
- ml<miE>1EH, TR E .
(4)  mdi<tfE>tdl, ek SR B E .
(5) WTMBEECE LM, W “EERBE R AT, mldriR AL AR B 3R
SR bR, ENTCER AR 55 RS T AT AH G SR B R T
(6) I MIERTCLAR SR, WIAENIAE “Ho B B TIRE T, 20k BN R AR 424 BT (9 =
WHE, K5 Sl DU A B A R <MIER> BT . R, #FKJy “default” AOBRAE 55 BER TG
MR o

ESEREE
ERSHR e s =3
default default template (4]
HHSTEIT, 1M, SEWEISE, BiET0. SAST: 10 v << | < s | s>
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T NE SR X

HAEE
EHiRER test [(1-15=5#)
{EtREt
[ 0-63%FL )
2AGEE -]
TEMEERITE-2.46
TSR b+g+n v
FEFETE 20M v
FEEE AUTO v
EEIEE 100% v
FEMEESSIDIRE-2.4G
ERAFEEENER [SEt=a ]
1 BF  ggg =@ =E) EESAE 1 FE AT
ZRIETEITN, 21T, ZgmEI1EE, BiEF0. €HET: w0v << | s | 5
SGELE 0

6.3.4 AP L EEIE

1. BeE B/
AP it B & R SR In T T AP 50 E2R 1) AP 73 Hc T 28 IR 25 H5A
2. BEHE

)
(@)
3)

4

(5)
(6)

o SR H [MInIAP 5 B/C B R R, NC B U

i “APELEE Y Ui, A AP FCE UM

EXRET AR BT, MNFRFEH AP XY, TS H3hER -5 E A m)
AP %1%,

P<m A WS, ENSAERICE N, AR ES AP AR ZANRERH, N
< WS, SRR

<IN IN>IZAL, SR AP BC B AR T AE o

£ “MAC Hili:” FLE Tk, i AP &%) MAC Hiik.

sl AP HLE & AP ¥ %1 MAC Hitik,
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(7) fE“KEFEET BRI, HERERFR.
(8) fE “BIMULSE” BLEIAL, W AP T 240 E ML MR 551N .
(9) WH24GIREMSGHE, HANREWT:
a. LM IHEAREE
o LML ERETCLMN LS .
o TLERMZEINTE: WERETCEIN LS KIS0 B o
o L& EHELLMENIEIE.
o RUTTNE: FETCE B M REAETCLA 51 h e S I D28, BITC 2k B & 4R 15 5 I TR .
SEARTNZRROR, SR S G R, 2 P e A — AL BB RS T o g, U
ST HRARIT I N4 . Bl AR HEE B R OK, A5 5 5B e 2 3
b. o4k M4t SSID W& : fEFIFR ik ERCE M SSID.
(10) midi<®fiE>4ZH, 5CRCE .

REEE

APEISEE

g ETeTEs AR
MACiHERE EEER EiTEE 2
T4-EA-CB-9E-00-F8 default Z
30-7B-AC-FF-F7-40 default i
Ad-FA-T75-98-29-48 default o
TA-EA-CB-23-EF-E7 default T
F4-74-88-38-9B-37 default |'_|/‘|i||“
BO-F9-63-04-EC-F2 default #Za
54-2B-DE-27-02-18 default Z
SC-06-1B-8C-FC-FA default Z
Ad-FA-T75-95-13-TE default o
08-68-8D-53-DE-AG default T

LTSI MW, SHTAL0SME  BET0. NS5 10 v < | < W:2l-1>
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RINAPECSER

HFEE
MACHEE + 74-EA-CB-9E-00-F9
EEs
=EES (0-31=5F)
BiREE
ERIEE FEEE A
2AGEE
AEPEREISE-2.46
FEEERIEER. b+g+n v
FCEERIEESIER 20M v
THEEE AUTD v
EFIThER 100% v
FEEPIESSIDIRE-2.4G
EEA\KEFAMNER RS
4 SSIDEE B SSIDER ERERE DrfE ERRNE LA TR SE
SaETEELE  £0, SEiaRoEsHE B0, SHET: 10r < | <« | » | »»
SGEE o

6.3.5 TSR E

1. BEE @

TS RACE 280 25 5% e N ARG P R RN A5 s 4 75 K

2. EEEmM

o  HFEBEM “TEEF 5 “BIESESE S uWENT AR, “BIESESE I WmENT 5
B A5 S UIRBIME” K, B “ 280 e A4 2L,

o FFU(E AC WHEHT TZ B, ERPIAS AP AbTAH A [ VLAN 1, HL AP 45 M) SSID,
B 25 AR PR — 2

o MEZIHESEWEAR, SPEESHERTIEERER LR s
WLAN R4,
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3.EESR

(1)
()

®3)

B AU P MInIAP 27 BE/C B B PRI, 3R NG B B LI .
il “TEmBRCE” WA, SEATCL RN E B U . T L SE BRI U T R R 1)
A

o Ak “ JRIEHE RiEME, JFEREUIGE. £ “ESUIHRE” RETL, MAGS

DI AE -

o WLAN /i —> AP EIRAEERE 2 75— AP BRI R Oyi& e R8I,

B PG 1P HBHE . BEBUE B AERAS. TE R R SRR, 6T < S Ui e
% P AT 15 5 U

Wik HISIESE RN A, (£ R B WA, REESR
BE AT “BILBEAG SR R0 B AT

E WLAN 0%, {355 B4 35 10 T4 0 P o LR R B U2, {ELSLT R 0
PR AR S5 TR L (3 5 3R TR % PR IR o S35 % PO AT R it
BT AR (B U TR B PR, AR 5% P R I W,
DR S PR, R PR 5

i KRN SURAE, GRS, M PR R R 4 T AP
SSID.

mdr<tiE>THl, SERICE

25 ERmER BBl 5 EISESEFREN | REISESEFREN B ESERET £ S0 BB hEsE e

v —EEE O
=EiERE | 75 dBm ( TEE : -09~-1, EE-T5)

@ ZIBESEFREN @
EFENESEE: -850 dBm (8E : -99~-1, ¥F-80)

FAr-BEL @
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6.4 RAEIE
6.4.1 &N

RR A7 B DN RS TIT LA B 46 TH2 AP FAERAR B ) AP R85 BIES F I BRRRA .
6.4.2 AP hEZA& Ef&

1. FEEm

o AP LSS B o [FD A B BLAE T IR AR RO

o THE AP WKAFRAES, 1R & E AR IS = T AP RERIERR AR, AP 22 H
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7E “ B 1P Hihleas EH14 7 BB, MATE Ping 1) HFR 1P HillEaE EH14 .

1E BN BB, EEERERNNECD.

s <TRaa>HA, RGTFIRBEATAR I . AW I FE RN 25 B RS TE M0 DU, 6 R4 R AL Y
T AN 5 AR F AL R IR S B 4

PIZEIZHT

SpitEE=E + | 1921681009 EEdED | AUTO v

g5
PING 192.168.100.9 (192.168.100.9): 56 data bytes
54 bytes from 192.168.100.9: seq=0 tt1=128 time=0.529 ms
54 bytes from 192.168.100.9: seq=1 tt1=128 time=0.469 ms
654 bytes from 192.168.100.9: seq=2 t1=128 time=0.495 ms
54 bytes from 192.168.100.9: seq=3 tt1=128 time=0.460 ms

--- 192.168.100.9 ping statistics ---
4 packets transmitted, 4 packets received, 0% packet loss
round-trip minfavg/max = 0.460/0.488/0.529 ms

13.2.3 Tracert @M

(1)
()
®3)
(4)
(5)

Bl SR R G TR/ S WS, 3N 42 W7 T -

b “Tracert” %%, HE Tracert 3815 AR L o

£ “Hbr IP MBS FH4 7 BB DL, i\ 28 IR AR 1P Hihik 5 FH14 .
fE PN E DL, SRR ERNNED,

m<IFUES IR, RGO AT . ARSI 3 AR AN 25 SRR R TE 24 R T -
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Tracert

StmPimlESNE » | 1921681009 | mmasE0  AUTO v

E=E

traceroute to 192.168.100.9 (192,168.100.9), 30 hops max, 46 byte packsts
1 192.168.100.9 (192.168.100.9) 0.318 ms * 0.361 ms

13.2.4 ZHEE

(1) RESHNPRG TRMESRISE R, 32512 W 0L .
(2) Ry “iWr7 TAE, HEAIEE R SIS B T .
(3) mdr<ECWIEE>1ZH, RGUTIHRIERLZEIE R,

[FEe
SEEEAEMEHERIETER ATEUHEE. fEsEaE R R E I EaEFEsasmaE

BEHED

13.2.5 AGEK

(1) BN PRG TRMEZHERI BRI 22 W i .
(2) i “RGHEK” W, HEARGAK T,
(3) md<Bk>#H, Wk ErRFEA LR,
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BEEE

FRIS : 219801A2BP3204X0000K
MACHHEE: FO:10:90:25:CD:5D
SRR : Release 0108

BEHES B

WANRIC#E FIEEREEAER
WANISEERGE EEAA R
WANZEERRGE EEARE

USBHRE : I

< EE-ETREINTPERIERIER | D eSS =aEaEEE R |

EFATE 2020-09-25 15:14:10
SRIREFCEEEMESF

FEsREE

VWANLEEE : 0 Kbps
WANZEEE : 0 Kbps
PIEEES T ]

=ElizERIPRERFIECEER | BERHNIPREESFEFEH |
«IE- SEIFENMEEERIERR | A ETRFNMEEERRETES
< EE-SRIEEN ERTAEEIRERRR | B EIRF LR TR ETE |

13.2.6 iwmO5EK

(1)
(@)
)
(4)
(5)

HLTE SR [RGB S B0, 3E 2512 W7 DU
FLh DR AR, HE R R T .

£ P 17 BE WAL, BRI G H .

£ “J51R7 BB AL, R ITT

£ “H s 7 BCEIAL, EEEER N H K .
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(6) midi<#iE>tHl, RGITHHBA.

FOEEEESEREERONETENSHEEERD , THEESRIEHRINTAES | FEMEEEARHTRESS. S TIsE2.

#0 FE
ExD @ LAN1 v ANFEE v
Bavm0 @ LANS v

13.2.7 MBI H

1. FEEm

3R AS TUTHEAT IUES I, R 2 ORI I N SO ORAF B R G o B I I SO o 23 (B 4 2 19

B BMER, RS FEE I IE T H IR SO

2. MELEH

(1) HHFHMHRG TR ISETSE R, N2 W T .

(2) BT HE” A, HEAIE THE .

(3) 1 “HEC” MEDIAL, KRR EIMEEAEEN, SCREYRTS H A A Y WAN. VLAN %
B,

(4) 1E “IEKE” RETULL, A tepdump B PR B . an SREH A B2 R T A fE
AR Al . FEEENE, RAKMIUIECE, SIGmar st m, 3+ 2w
tepdump AT BRI EE, e SEEEREMER. Fril, ERRITRA 1R 2 A
MIRTEE T, PIUHK B RN R LT

(5) fE “PHUCKAL” MELAL, EHETEEIEPMCER . kR ALL, BB T O R A
EEE ('

(6) £ “HNESCAR/N FLBEIUAL, FAIUHER SR AN

(7) TE “PUELEFE]” BLE AL, FAIERRRER .

(8) fE “UrI” METAL, EREHUARSCHI T .

9) £ “UEENT . CHBEN” BLETL, GRS B AR SO L.

o FTAEEML: XIFEEE H M FENHATIENE, RIEATA FIURH 1 EVLRHRSC .
o IPHuhlidyE: ERELLI, FEREFHLA IP Hitik.
o MAC HuhbilyE: B ILIR;, 5B EVLK MAC ik,
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(10) mdr<JHia>2dl, RGITEHATINE . IR AT REAT 2 AT R 7> 2R s A 24 A U, A2

BRI AR, £ ] DA e <HOE >4, 261 21T f4AE, JF -5 TR S capture.pacp”s

PRI

=0 =+ VLANL v masE - @ 1518 ( 64-8000575 )
MR & ALL v MEmEh + 5 (1-10MB )
mastE = 20 (1-30s )

ST

AE L rFEAER Y dHEEm Y WA
FE= I ik E = M Ba9=Al + | AEEL v

13.3 ZIEEE

13.3.1 f&4v

TR R T RE WL AT DARIRAG I I 28 (R T, SOaT IOV TP SR ikt B . BB A0 20, T RE
LT RE AU A5 :

Ping: It ping ThEE, TSI L 2 im 1t , S T R Z0IR L

Telnet: J&—FSCILZARE R MRS BIH . P AT LATE PC LT Telnet 75 UG, X%
HHATIH AR

HTTP/HTTPS: 25T HTTP. HTTPS MU AL 1P F Web B3 0. HTTPS %%
AP atEREE T HTTP B 0. P T BAE PC FEH HTTP/HTTPS Wil 8 & 45 11
Web 5, it Web F 1 B & A BRI A

RS SEIBE RSN T & R L.

13.3.2 fic & Ping

(1)
()
3)
(4)

i SR P[RS T HAGFEE BRI, 0 NI FEE B U

#ih “Ping” .

FEH e Bt 2] B3 LI R “ S0 ping” VBT, ¥ i%3% 1 R0 Ping R 3C.
s <N >4, e R E -
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¥ FLiFping

@ stiping

13.3.3 B¢ & Telnet

(1) BEHSHMRPRS TR E BRI, G B E T .
(2) i “Telnet” %%, HEA Telnet FitE T
(38) 1 “Telnet %" BLE WAL, sithiiidl, (FHZHEMREN “ON” , FF)F Telnet fi%5 -
(4) f£ “EHAYIR” XB, sd<éSsIgmE>id, s A B o1 1P Hhbk s i HE o
(5) fE “IP Hbhk” FCEDAL, A RVTiEE Telnet Vi la B4 1 1P ik,
(6) fE IP HuEYER “Hah” A “EEW” BLE DAL, Sl v Telnet Vs in) 54 1 1P Mk
B an Mok gl s bk
(7)  AE “HEBRHuEE” BCE DAL, A RVl Telnet Ui in) B (1) 1P Hidik .
(8) mECE A M I<—>F4H, $ACHLE rIHbhEH N 2R .
(9) EHE((B). (6). (7P EHEZAHBEA I,
(10) riihi<mfiE>aHl, SR E .
IiEER
TelnetiBE Pvaill = | 23 (23, 1025-65535 , Ss(EH
23]
TelnetREHMEZWATES TR
pizichil
IPHEHEER
Headit
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FEEEES Pl X

IPHEEE IPHESE (-]
IPHIEEE s 192.168.100.8

3 192.168.100.20
st @

13.3.4 BCE HTTP/HTTPS

(1)
(2)
3)
(4)
(5)

(6)

()

B SHN R [RG THACFEE PR RI, HEEFE B E DU .

iy “HTTPHTTPS” T2, #ENHTTP/HTTPS BeE Ui .

76 “HTTP %3 117 FLETAL, i\ HTTP J7 208 S8 & Bt 115, 2 il A 10000

PA b B3 5 o

fE “HTTPS Bkt 17 FLETAL, fi\ HTTPS J5 308 S B4 X B 13 115, 2813 A 10000

PA b )3 5 o

1E BB 7 FE AL, i\ Web & HLSLHI R BB IR, B h 10 0%F. &

TUE S Web EHLIHHG, MW B B S SO R, RG4S HANF A IZE B .

E “EH AR XBL Sd<dingniE>1eH, I iEviin Web B EE VTR LT 1P

hEEHbhEBE . RS AN N G R 3 1P kb X T AR P AT T A

a. f& “IP Huhl” FCE DAL, A RVFEE HTTP/HTTPS 15 n B & 1 1P Hitik,

b. 7£ |P Hubkya [l “H2ah” F1 “45R” BE DAL, Zralfi A\ avridist HTTP/HTTPS 15l &
1 1P Huhk B e df s bk A2 s hl

c. fE “HEFpHubl” FLE DAL, FAA V@ HTTPHTTPS 5 [ 41 IP Hiukk .

d. SHECE A MM <—>1e4H, ST E bk N 2

e. HHE(7). (8). (9)WHEAI5EpL 2 Akl 2H B AN o

f. mih<BIH>¥H, TERREE.

TEANINE B 1 53R SE R, 5 J0 754 Web 8 B 0T 197 B2 01 1P Hbchk sl bk Begh A7 B, 02

% CABRE] 7 EIRIET .
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HTTP/HTTPS

HTTPERRD + 80 HTTPSERRO + 443 SREAAE + 10 84 (1-999 , SE(EHRLD) HEE

EERFIE @0 R

IPEdE
ki 102,168.100.0-192.168.100.255,192.168.200.1-192.168.200.255
st
EIREEEESIPENE x
IPHERE IPHEaE -]
1PitERESS

PSR AR HEAEE @

—— —

=2
HEsini @

13.35 BLEZ=ARSS

(1)
@)
3
(4)
®)
(6)

Bl SR RS TR B, B A P B U

il “mRSs 7 AR, BEA SRS HCE UL .

£ “mRSE” AL, Az, SRSy “ON” . IR k5.
1 “ B RSS A AL 7 BB AL, AT G A

£ “mIpfE 7 BLETAL, M RE T RFELR

<>, eI E
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EE e

=R m:l
=TERESHEES oasis.h3c.com
=IARTEN, H3C
=EAE FRNEE

13.4 BLEEE

13.4.1 &

A TIREH] T B AOBC B ST A B . e B OO i R ORAE B C L A S
FEIRE RS

WA ) HOE: W R A Bl BT B e B ORI, Ay BB e RS IR W A 3hia T
W75l I A Th RERE L ERIBCE R BN IRAS .

MEG AR B BCE R IRG, WRA B i s R B IEFIC Bz T IRES, MR EE A L)
BEPK A B R PCE

BT R BIHE 2 B 42
USB tRiE#fr: i LTI ES U £ L.
USB PR : 18Id U £ P ECE SR E e & B E

13.4.2 WmEL B E

(1)
(2)

Bl U RS TR/ B B S, RN C B P
A CREH) ERCE” A, SEAKE N BCE .
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(3) mii<WkKE M) FCE>IEHL, KR ) B E X A
(4) Ak “STEIERBIE T I, ARG LHE R B
(5) mdi<BE>¥HlL, SEMRIKE ] HCE I om ] R B

BLEEE

mEHEE

EEH S

13.4.3 NEMXHIRE

(1) RSO PR G R A B R, BN B B U .
(2) il “RHMRERE” T2, ARG KRN E T .
(3) i< M AR E ST, 3 AR ST R T -
(4) s RPN AREL, EFRRRE AR T RSO B E T
o AL “SLRIPAT SN A MECE SR kI, AR Ge e L B NG BB S HT o VR
TR B ilr<#iE>ZH, LRI IKE R E
o AL “SLAIPAT AR IECE SR WL Rl >te s, wTEsiER R, 4
LA R L E -

BEEE

Efn/IREEE

vEsE  EeE

MEIASHES

SHEERE
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MNEGHRERS X

EETE | REEEETE
TAREENEHESTE @

13.4.4 SHYEIECE

(1) HPlSHN P[RS TAMOE S BRI, BN B B .
(2) iy “HHMKERCE” WL, FEAFO R ECE .
(3) mMili<TH AT E >, R RAAR, RV 2 ATRCE (R A7 2 A PCo

13.4.5 USB [RiERZ 1%

1.BEEER

H AT S #F fat32 M 20H U 4.

FEPAT PRI EHT, 770k U i AR & b

2. EEEmM

W U BAFAEZ AKX, & R B SR S RAPAE S — A X

0 BRI 5 C B S 4 FKh backup.data, @A 2 AT USB TRIE & #E, RaaE s
Z TR E S, B U S AR AE — A backup.data it & A

I MELE

(1) B[RS /A E E EE I, N B U

(2) Hili “H/OIKERE” T, B0 SR E T .

(3) ME<USB MRIE & M>1%4H, TR HhTELE.

(4) HMTERUGE, TS OECE R ARERES, md<ifiE >, SSHINEHE.
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Ut B

WEGHES
SHi=micS

USBHES

USBHRERS

UERESHEE X

U REE S RrERT.

13.4.6 USB Rk E

1. BEEES

o HETMSCH fat32 15 U £
o EPUTHRIEWERT, TR UBEARIBE L, Hiz U S %08 backup.data I3
Fie B SO . Wi T backup.data Fio B SRS AL E .
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o WIR UL, TR R ECE K E S backup.data F5 RAFAES — N X
2. BLESR
(1) B SHIR R [ RS TR B B R, N B A B U .
(2 il “ROMKEBCE” T, BEASGKENCE T
(3) mi<USB REWRE>15H], THRIKE N E .
W SEJe, R B IR AT AR, rr < >4, RIS IEAE

Umts  BEE

WEGHES

I

EHRIRCE

USBHES

USBiRiEE

!

URREIRSEE X

UZREFESEEAIN.
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13.5 RGHL

13.5.1 f&4v

ADIREM T B RRASEAT T o 40 RAy B 58 36 24 B P RA s ] s S 2 FH Zh e, DU 7 e o i
AT+ HINRER LI -

13.5.2 IHEHLK

1. EEEm
FH20 S R A 5 B B4 E R 5 A R AR 0 ISR B 4 2410 8 S AR B 5 R AZAE 0 1 Bh iR,
B 1 T2 S O A % 48 P 4% 03 RO SR AL

2.ELESR

1)
&)

®3)

R PR P[RS TR ARG TR AT, HEARGTH R I

H BT P2l 200 21 6 X B AR GURAFREAT T . A BTH AT, B e a T a,

e B LA & RGAF . THIOP BRI

a. mir<BsITHR RG> ZE, 5 R GTH AT IR

b. midi<ffiE>#4, FHATTHERAE.

FENTH YL R E B AN 1 ARG SR (0 R G AT T . THOPBRITR

a. M <TBEITHRRGHA>1ZA, 5 TR GO IEAE

b. sith “UEFSCME” A, BT EBRAR T I RGP ST

C. At BARFE LA B IIBCE, WAL “fRAFLATHCE " JETT; & CH PRAF AT & M E,
WA “ORAF 2 RTRCE” R T

d. <>, THRRA T,

EBTTR

THREEENERTE  AESRERRSIFEIERERTE

ETENTRERREDERRTACESR  FLIEAN BN E - If28E - ZhE TIEH . EEEERT.
HTFELTHER  BARNHICER THASIESEE  HEFRIEnNERERL.

FTHE=SE

13.6 EFETN

13.6.1 &

HHT A BT RE TS BUTE I EH R B e
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13.6.2 v BEIER

1. A%

HHE SRS T e FEOL S I, A .

2. BB LR

(1) Bl SR P R G R R ST, N EHT R S B U .

(2) £ “SLRVER” WA, mid<EHEshia >, AR IEE S, mdi<od>
A, SERVEBE SR .

ER
EFEEETREESIETE | BEEER.

==t 1t

13.6.3 ERNER

(1) PRI PRGBS EOH R S I, 3N HH R S B U .

(2) Ry “ERTER” U, HEAER S N E T .

(3) fE “EMHET” BCEAL, & TFR7 L. TR ER R B TR
(4) A& “ERUAW BLEAL, BOE BB H R B AR T

(5) mdi<HiE>THl, WA RGER T ES.

ERERE ® ERO X4
3 El - Bl 5
00 || 00
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13.7 &% HE

13.7.1 #Eifr
BT R SER ARG HE. Ef¢ﬁ%7%ﬂﬁE&%LﬁEMME\&%%%&ﬁ%u
RN A M E R, N P T RS G SIS R 2
MRk HERIERHERSSREFHER, WTRIEEZE Web TUI&EA HE.
HER D NanaE 13-1 Fros iy )\, 225 0 i 72 21 AR IR B N O~ 7 AR IR B T i H & 401,
Ae T Bh s ik HH B T H &
13-1 HERHFIFR

HiE =t &l ik
0 emergency KRWEATTHNEE, MAFFZHDEIHH
1 alert PRV B E R, 7SO M E R, iR R R
2 critical FRMEELR, WMRERECEES EE, BRRIE. KU IS
3 error FORERELR, EOERRE RS
4 warning FORNEEFEE, WEDEERIT, AR GBS
5 notification FORIER M PMER EERER, fnld 2m S ok, B HEEE
5 informational i%?ﬁgiﬂiﬁ’]ﬁ%ﬂﬁ &, il dr AT G A IR B, BT pingdr 4K H
7 debugging TR TR A E B

13.7.2 ARG HEAEHERS

1. EEES

RS ATH B RSS A BE AR ping i, HEMRS AR & RiEMHE.
2. BLEHE

(1) HESHNPRGE THR/RGHERCRT, ARG HERCE .

(2) ‘wif “RIEBIHEMRSA” ET FN H BRSSP bk sl 84 ik .
(3) <>, FERECE .
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O E=IETRES (IPHEAE=FEs EAE )

EEASETEHE =R N
Aiel 31 HAER

1970-01-03 07:06:06 ® Informational Network: WAN3 modify succeed!

1970-01-03 07:06:06 @ Informational Network: WAN3 set static mode ip:22.1.1.1 netmask:255.255.255.0
1970-01-03 06:53:25 ® Informational Network: WAN3 set storm control: off

1970-01-03 06:53:25 ® Informational Network: WAN3 set speed auto duplex auto succeed!

1970-01-03 06:33:17 @ Informational Network: WAN32 modify succeed!

1970-01-03 06:33:17 ® Informational Network: WAN3 set static mode ip:22.1.1.1 netmask:255.255.255.0
1970-01-03 06:27:39 ® Informational Network: WAN3 set storm control: off

1970-01-03 06:27:39 ® Informational Network: WAN3 set speed 100 Mbps duplex auto succeed!

1970-01-03 02:20:53 ® Informational Network: WAN3 set storm control: off

1970-01-03 02:20:53 ® Informational Network: WAN3 set speed auto duplex auto succeed!

SEIETREE , #4T. HEimE10520E , B8R0, ERET: 107 << = n 2 > =s

13.7.3 ]‘.E\‘ Web J\ﬁggg‘éﬁalh\

(1) RESHNPRGETRARGH SR, ARG HEHE . Wa2iB s EnHENE
IR TR] . 20 BL K PRARAE 2.

() Sidi<SH>HEA, TSRS FOAENHEEESHEIES PC L.
13.7.4 FBRFEZEHE

(1) HBEFNNH[RGLR/IRS H BRI iﬁ)\/ﬁ%éﬁ H S BC & U
(2) mdr<iBEE>1EH, EERE RSl RHEER .
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	2.  配置步骤
	(1) 单击导航树中[MiniAP管理/在线AP管理]菜单项，进入在线AP管理页面。
	(2) 单击“在线AP列表”页签，进入在线AP列表页面。
	(3) 在关键字自动查询配置项处，输入待查询AP设备的关键字，页面会自动显示出与关键字相关的AP设备列表。
	(4) 单击“高级查询”按钮，进入高级查询配置页面，本页面可设定与AP设备相关的多个筛选条目，点击<查询>按钮，完成查询。
	(5) 点击<刷新>按钮，完成在线AP列表的刷新。
	(6) 在“自动刷新”配置项处，可设置在线AP列表自动刷新的时间。
	(7) 勾选AP型号前的复选框，可进行如下功能配置：
	(8) 在“每页显示”配置项处，设置当前显示页面的AP数据条数。


	6.2.3   客户端列表
	1.  配置步骤
	(1) 单击导航树中[MiniAP管理/在线AP管理]菜单项，进入在线AP管理页面。
	(2) 单击“客户端列表”页签，进入客户端列表配置页面。
	(3) 在关键字自动查询配置项处，输入待查询客户端的关键字，页面会自动显示出与关键字相关的客户端列表。
	(4) 单击<高级查询>按钮，进入高级查询配置页面，本页面可设定与客户端相关的多个筛选条目，点击<查询>按钮，完成查询。
	(5) 点击<刷新>按钮，完成在线客户端列表的刷新。
	(6) 在“自动刷新”配置项处，设置在线客户端列表自动刷新的时间。
	(7) 勾选客户端前的复选框，点击<释放>按钮，断开客户端与无线服务的连接。



	6.3   配置管理
	6.3.1   简介
	6.3.2   无线基本配置
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[MiniAP管理/配置管理]菜单项，进入配置管理页面。
	(2) 单击“无线基本配置”页签，进入无线基本配置页面。
	(3) 配置无线网络SSID设置-2.4G：
	(4) 配置无线网络SSID设置-5G：
	(5) 点击<应用>按钮，完成配置。


	6.3.3   配置模板管理
	1.  配置简介
	2.  配置步骤
	(1) 单击导航树中[MiniAP管理/配置管理]菜单项，进入配置管理页面。
	(2) 单击“配置模板管理”页签，进入配置模板管理页面。
	(3) 点击<添加>按钮，弹出添加配置模板对话框。
	(4) 点击<确定>按钮，完成服务模板的配置。
	(5) 如需修改配置好的无线服务模板，则在“配置模板管理”页签下，点击模板名称对应的操作列编辑图标，进入无线服务模板修改页面进行相关参数修改即可。
	(6) 如需删除无线服务模板，则在则在“配置模板管理”页签下，勾选要删除的模板名称前的复选框，然后单击页面右上角的<删除>按钮即可。注意，名称为“default”的缺省服务模板无法删除。


	6.3.4   AP配置管理
	1.  配置简介
	2.  配置步骤
	(1) 单击导航树中[MiniAP管理/配置管理]菜单项，进入配置管理页面。
	(2) 单击“AP配置管理”页签，进入AP配置管理页面。
	(3) 在关键字自动查询配置项处，输入待查询AP的关键字，页面会自动显示出与关键字相关的AP列表。
	(4) 单击<高级查询>按钮，进入高级查询配置页面，本页面可设定与AP相关的多个筛选条目，点击<查询>按钮，完成查询。
	(5) 点击<添加>按钮，弹出添加AP配置模板对话框。
	(6) 在“MAC地址”配置项处，输入AP设备的MAC地址。
	(7) 在“备注信息”配置项处，填写配置信息。
	(8) 在“模板选择”配置项处，选择AP需要绑定的无线服务模板。
	(9) 设置2.4G配置和5G配置，具体配置如下：
	a. 无线网络基本设置
	b. 无线网络SSID设置：在列表中选择需要配置的SSID。

	(10) 点击<确定>按钮，完成配置。


	6.3.5   无线高级配置
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[MiniAP管理/配置管理]菜单项，进入配置管理页面。
	(2) 单击“无线高级配置”页签，进入无线高级配置管理页面。您可视实际情况选择开启如下功能：
	(3) 点击<确定>按钮，完成配置。



	6.4   版本管理
	6.4.1   简介
	6.4.2   AP版本上传
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[MiniAP管理/版本管理]菜单项，进入版本管理配置页面。
	(2) 单击“AP版本上传”页签，进入AP版本上传配置页面。
	(3) 点击<选择文件>按钮，访问待升级的AP软件版本存放路径，选中版本文件，点击确定。
	(4) 点击<上传>按钮，将待升级的AP软件版本上传到设备中。
	(5) 点击版本文件右侧的<删除>按钮，点击<确认>按钮，即可删除设备中的版本文件。


	6.4.3   AP升级管理
	1.  配置步骤
	(1) 单击导航树中[MiniAP管理/版本管理]菜单项，进入版本管理配置页面。
	(2) 单击“AP升级管理”页签，进入AP升级管理页面。
	(3) 点击按钮并向右滑动，开启“强制AP和管理器上的版本一致”功能。



	6.5   高级管理
	6.5.1   简介
	6.5.2   注意事项
	6.5.3   配置步骤
	(1) 单击导航树中[MiniAP管理/高级管理]菜单项，进入高级管理配置页面。
	(2) 勾选启用AP密码设置功能（手动设置AP密码），在“新密码”配置项处，输入新密码，在“确认密码”配置项处，再次输入新密码。在“密码提示”配置项处，输入密码提示信息。
	(3) 点击<确认>按钮，完成配置。



	7  网络设置
	7.1   外网配置
	7.1.1   简介
	7.1.2   配置接口模式
	1.  配置需求
	2.  配置步骤
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 在“配置接口模式”页签下，勾选“双WAN模式”、“三WAN模式”、“四WAN模式”或“五WAN模式”选项，设置设备支持的WAN口数量。
	(3) 点击<应用>按钮，完成配置。


	7.1.3   WAN配置
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 单击“WAN配置”页签，进入WAN配置页面。
	(3) 在线路列表中，点击指定线路对应的操作列编辑图标，进入修改WAN配置页面。
	(4) 根据用户实际的上网方式，在“连接模式”配置项处选择对应的连接模式：
	(5) 在“MAC地址”配置项处，根据实际需求选择“使用接口出厂MAC地址（例如：00-19-10-28-00-80）”或“使用静态指定的MAC”。通过运营商分配的公网地址访问外网时，此处需选择“使用静态指定的MAC”，并输入与运营商绑定的MAC地址。
	(6) 在“网络带宽”配置项处，输入实际线路的带宽值，请咨询当地运营商。
	(7) 在“主机名”配置项处，输入需要通告给DHCP服务器的机器名。
	(8) 在“NAT地址转换”配置项处，根据实际需求选择是否启用该功能。局域网中的多台设备共用同一个公网IP时，需要启用此功能。
	(9) 在“TCP MSS”配置项处，设置接口的TCP报文段的最大长度。
	(10) 在“MTU”配置项处，输入接口允许通过的MTU（Maximum Transmission Unit，最大传输单元）的大小。
	(11) 在“链路探测”配置项处，可设置为未启用、ICMP探测、DNS探测和NTP探测。当选择ICMP探测、DNS探测或NTP探测时，需设置如下参数：
	(12) 点击<确定>按钮，完成WAN配置修改。

	7.1.4   修改多WAN策略
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 单击“修改多WAN策略”页签，进入修改多WAN策略配置页面。
	(3) 根据实际应用，对多WAN策略进行修改：
	(4) 点击<应用>按钮，完成多WAN策略修改。


	7.1.5   保存接口上一跳
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 单击“保存接口上一跳”页签，进入保存接口上一跳配置页面。
	(3) 勾选“开启保存接口上一跳功能”或“关闭保存接口上一跳功能”选项。多WAN场景下，为了确保进入和离开局域网的报文通过同一个WAN接口转发，需要开启保存接口上一跳功能。


	7.2   LAN配置
	7.2.1   简介
	7.2.2   配置VLAN
	1.  配置需求
	2.  注意事项
	3.  配置准备
	4.  配置步骤
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“VLAN划分”页签，进入VLAN划分页面。
	(3) 在端口列表中，点击指定端口对应的操作列修改图标，弹出详细端口配置对话框。
	(4) 在“PVID”配置项处，通过下拉框修改端口的PVID。
	(5) 将当前端口加入VLAN：勾选待选VLAN选项或者勾选待选VLAN区域框中的VLAN选项后，点击向右方向按钮，将当前端口加入所有的待选VLAN或者指定VLAN。
	(6) 将当前端口从VLAN中移除：勾选已选VLAN选项或者勾选已选VLAN区域框中的VLAN选项后，点击向左方向按钮，将当前端口从所有的已选VLAN或者指定VLAN中移除。
	(7) 点击<确定>按钮，完成配置。


	7.2.3   配置LAN接口基本参数
	1.  配置需求
	2.  配置步骤
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“VLAN配置”页签，进入VLAN配置页面。
	(3) 点击<添加>按钮，进入添加LAN接口页面。
	(4) 在“VLAN ID”配置项处，输入VLAN ID。
	(5) 在“接口IP地址”配置项处，输入接口的IP地址。
	(6) 在“子网掩码”配置项处，输入IP地址的掩码或掩码长度，例如255.255.255.0或24。
	(7) 在“TCP MSS”配置项处，设置接口的TCP报文最大分段长度值。
	(8) 在“MTU”配置项处，输入接口允许通过的MTU的大小。
	(9) 勾选“开启DHCP服务”复选框，开启设备的DHCP服务，即为连接到设备的客户端（例如连接到设备的计算机等）动态分配IP地址。根据实际情况，设置如下参数。
	(10) 点击<确定>按钮，完成配置。


	7.2.4   配置接口上的DHCP服务
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“VLAN配置”页签，进入VLAN配置页面。
	(3) 在接口列表中，点击指定接口对应的操作列编辑图标，进入修改接口配置页面。
	(4) 勾选“开启DHCP服务”复选框，开启设备的DHCP服务，即为连接到设备的客户端（例如连接到设备的计算机等）动态分配IP地址。根据实际情况，设置如下参数。
	(5) 点击<确定>按钮，完成配置。


	7.2.5   配置静态DHCP
	1.  配置需求
	2.  注意事项
	3.  配置准备
	4.  配置步骤
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“静态DHCP”页签，进入静态DHCP配置页面。
	(3) 点击<添加>按钮，弹出新增DHCP静态绑定关系对话框。
	(4) 在“接口”配置项处，选择开启DHCP服务器功能的接口。
	(5) 在“客户端MAC”配置项处，输入客户端的MAC地址。对于PC类型的客户端，可以在网卡信息中查询到MAC地址；对于设备类型的客户端，可以通过display interface命令查询接口的MAC地址。
	(6) 在“客户端IP”配置项处，输入要分配给客户端的IP地址。
	(7) 点击<确定>按钮，完成配置。


	7.2.6   回收DHCP分配的IP地址
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“DHCP分配列表”页签，进入DHCP分配列表页面。
	(3) 在列表中选中需要回收的IP地址。
	(4) 点击<一键回收>按钮，在弹出的确认提示框中，点击<是>按钮，确认回收所有IP地址。

	7.2.7   静态绑定DHCP分配的IP地址
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“DHCP分配列表”页签，进入DHCP分配列表页面。
	(3) 在列表中选中需要静态绑定的DHCP服务。
	(4) 点击<静态分配>按钮，在弹出的确认提示框中，点击<是>按钮，确认将DHCP分配的IP地址设置为静态分配。


	7.3   端口管理
	7.3.1   简介
	7.3.2   配置步骤
	(1) 单击导航树中[网络设置/端口管理]菜单项，进入端口管理页面。
	(2) 在物理端口列表中，点击指定端口对应的管理状态列按钮，设置开启或者关闭该端口。
	(3) 在物理端口列表中，点击指定端口对应的操作列编辑图标，弹出修改端口配置对话框。
	(4) 在“端口模式”配置项处，选择配置的端口模式。
	(5) 在“速率”配置项处，选择配置的端口速率。
	(6) 在“广播风暴抑制”配置项处，设置端口是否抑制或者抑制级别。
	(7) 点击<确定>按钮，完成配置。


	7.4   NAT配置
	7.4.1   简介
	7.4.2   配置虚拟服务器
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“虚拟服务器”页签，进入虚拟服务器配置页面。
	(3) 在“NAT DMZ服务”配置项处，勾选“开启”选项，开启NAT DMZ服务。
	(4) 在“主机地址”配置项处，输入NAT DMZ服务的主机地址。
	(5) 点击<应用>按钮，完成配置。
	(6) 点击<添加>按钮，弹出添加NAT端口映射对话框。
	(7) 在“接口”配置项处，选择用于连接Internet的端口。
	(8) 在“协议类型”配置项处，选择协议为“TCP”或“UDP”。此处需要根据内部服务器采用的传输层协议类型选择TCP或UDP，例如FTP服务器采用TCP协议，TFTP采用UDP协议。
	(9) 在“外部地址”配置项处，可以选择使用当前端口的IP地址，也可以使用设备上的其它公网IP地址。
	(10) 在“外部端口”配置项处，选择FTP、Telnet或自定义端口。如果您对外提供的服务不是FTP或Telnet，请输入提供的服务所使用的端口号，比如HTTP服务端口号80。
	(11) 在“内部地址”配置项处，输入允许外部网络访问的内网IP地址。
	(12) 在“内部端口”配置项处，输入内部网络资源使用的端口号。
	(13) 点击<确定>按钮，完成配置。

	7.4.3   配置一对一映射
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“一对一映射”页签，进入一对一映射配置页面。
	(3) 在“一对一映射”配置项处，勾选“启用”选项，开启一对一映射服务。
	(4) 点击<添加>按钮，弹出添加NAT一对一映射对话框。
	(5) 在“内部地址”配置项处，输入内网IP地址。
	(6) 在“外部地址”配置项处，输入拥有的公网IP地址。
	(7) 在“接口”配置项处，选择配置映射的接口。
	(8) 在“是否启用”配置项处，选择是否立即启用映射。
	(9) 点击<确定>按钮，完成配置。


	7.4.4   配置地址池
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“地址池”页签，进入地址池配置页面。
	(3) 点击<添加>按钮，弹出添加NAT地址池对话框。
	(4) 在“地址池名”配置项处，输入用于NAT转换的公网IP地址池名称。
	(5) 在“起始地址”配置项处，输入地址池的起始IP地址。
	(6) 在“终止地址”配置项处，输入地址池的终止IP地址。
	(7) 点击配置项右侧的<→>按钮，提交配置的地址组内容。
	(8) 重复(5)、(6)步骤可完成多个地址池的添加。
	(9) 点击<确定>按钮，完成配置。

	7.4.5   配置端口触发
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“端口触发”页签，进入端口触发配置页面。
	(3) 点击<添加>按钮，弹出添加端口触发列表对话框。
	(4) 在“应用名称”配置项处，输入端口触发的应用名称。
	(5) 在“生效接口”配置项处，选择用于接收外来报文的接口。
	(6) 在“触发端口”配置项处，输入局域网内客户端向外网服务器发起请求的端口范围。
	(7) 在“外来端口”配置项处，输入外网服务器需要向局域网内客户端主动发起请求的端口号。
	(8) 在“是否开启”配置项处，选择是否开启端口触发功能。
	(9) 点击<确定>按钮，完成配置。

	7.4.6   配置NAT hairpin
	1.  配置准备
	2.  配置步骤
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT高级配置页面。
	(2) 完成“虚拟服务器”或“一对一映射”的配置。
	(3) 单击”高级配置”页签，进入高级配置页面。
	(4) 在NAT hairpin区段，勾选“开启NAT hairpin功能”选项，开启NAT hairpin功能。
	(5) 点击<应用>按钮，完成配置。


	7.4.7   配置NAT ALG
	(1) 单击导航树中[网络配置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击”高级配置”页签，进入高级配置页面。
	(3) 在NAT ALG区段，勾选对应的选项，启用指定协议的NAT ALG功能。
	(4) 点击<应用>按钮，完成配置。


	7.5   地址组
	7.5.1   简介
	7.5.2   注意事项
	7.5.3   配置步骤
	(1) 单击导航树中[网络设置/地址组]菜单项，进入地址组配置页面。
	(2) 点击<添加>按钮，弹出新建地址组对话框。
	(3) 在“地址组名称”配置项处，输入地址组的名称。
	(4) 在“描述信息”配置项处，输入地址组的描述信息。
	(5) 配置地址组内容：
	(6) 点击配置项右侧的<→>按钮，提交配置的地址组内容。
	(7) 重复(5)、(6)步骤可完成多个同类型成员的添加。
	(8) 点击<确定>按钮，完成新建地址组。


	7.6   时间组
	7.6.1   简介
	7.6.2   注意事项
	7.6.3   配置步骤
	(1) 单击导航树中[网络设置/时间组]菜单项，进入时间组配置页面。
	(2) 点击<添加>按钮，弹出新建时间组对话框。
	(3) 在“时间组名称”配置项处，输入时间组的名称。
	(4) 在“生效时间”配置项处，选择“周期性生效”或“非周期性生效”，配置时间段。请选择其中一项进行配置。
	(5) 点击<确定>按钮，完成时间组创建。



	8  上网行为管理
	8.1   带宽管理
	8.1.1   简介
	8.1.2   配置IP限速
	(1) 单击导航树中[上网行为管理/带宽管理]菜单项，进入带宽管理配置页面。
	(2) 在“IP限速”页签下，点击<添加>按钮，弹出新建IP限速对话框。
	(3) 在“应用接口”配置项处，选择接口，设备将基于该接口进行带宽管理。
	(4) 在“用户范围”配置项处，选择地址组，设备将仅对该地址组内的成员进行带宽管理。
	(5) 在“流量限制”配置项处，分别配置如下参数。配置流量限制之前，需要先在WAN配置中设置网络带宽。
	(6) 点击<确定>按钮，完成新建IP限速策略。

	8.1.3   配置限制通道
	(1) 单击导航树中[上网行为管理/带宽管理]菜单项，进入带宽管理配置页面。
	(2) 单击“限制通道”页签，进入限制通道配置页面。
	(3) 勾选“启用限制通道”选项，开启带宽管理的限制通道功能。
	(4) 在“限制通道流速上限”配置项处，输入限制通道的流速上限。
	(5) 对于需要保证时延的交互性应用流量，需要用户根据实际情况自行配置应用的协议和端口号。只有匹配应用的流量才能进入限制通道传输，具体配置步骤如下：
	(6) 点击<应用>按钮，完成限制通道的配置。

	8.1.4   配置绿色通道
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[上网行为管理/带宽管理]菜单项，进入带宽管理配置页面。
	(2) 单击“绿色通道”页签，进入绿色通道配置页面。
	(3) 勾选“启用绿色专用通道”选项，开启带宽管理的绿色通道功能。
	(4) 配置绿色通道中需要传输的应用后，还可以针对通道中所有应用进行如下限制：
	(5) 对于需要保证时延的交互性应用流量，需要用户根据实际情况自行配置应用的协议和端口号。只有匹配应用的流量才能进入绿色通道传输，具体配置步骤如下：
	(6) 点击<应用>按钮，完成绿色通道的配置。



	8.2   上网行为管理
	8.2.1   简介
	8.2.2   配置应用控制
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[上网行为管理/上网行为管理]菜单项，进入上网行为管理配置页面。
	(2) 单击“应用控制”页签，进入应用控制配置页面。
	(3) 勾选“开启应用控制”选项，点击<确定>按钮，开启应用控制功能。
	(4) 点击<添加>按钮，进入新建应用控制策略页面。
	(5) 点击<确定>按钮，完成新建应用控制策略。


	8.2.3   配置网址控制
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[上网行为管理/上网行为管理]菜单项，进入上网行为管理配置页面。
	(2) 单击“网址控制”页签，进入网址控制配置页面。
	(3) 根据需要勾选“关闭网址控制”、“网址黑名单模式”或“网址白名单模式”选项，勾选“网址黑名单模式”或“网址白名单模式”选项后，点击<确定>按钮，开启网址控制功能。
	(4) 在“默认网址分类”下方的配置处，输入新建网址控制策略的网址分类名称。
	(5) 在“所有用户”下方的配置处，选择网址控制策略适用的用户。
	(6) 在“所有时间”下方的配置处，选择网址控制策略的生效时间。
	(7) 点击右侧<+>按钮，新建一个空的网址分类成功。
	(8) 为新建网址分类中添加网址：


	8.2.4   配置文件控制
	(1) 单击导航树中[上网行为管理/上网行为管理]菜单项，进入上网行为管理配置页面。
	(2) 单击“文件控制”页签，进入文件控制配置页面。
	(3) 勾选“开启文件控制”选项，点击<确定>按钮，开启文件控制功能。
	(4) 点击<添加>按钮，弹出添加文件控制策略对话框。
	(5) 在“文件后缀类型”配置项处，输入不允许下载文件的后缀名。
	(6) 在“描述”配置项处，输入文件控制策略的描述信息。
	(7) 点击<确定>按钮，完成添加文件控制策略。



	9  网络安全
	9.1   防火墙
	9.1.1   简介
	9.1.2   注意事项
	9.1.3   配置准备
	9.1.4   配置步骤
	(1) 单击导航树中[网络安全/防火墙]菜单项，进入防火墙配置页面。
	(2) 勾选“开启防火墙”选项，进入防火墙配置页面。
	(3) 点击<添加>按钮，弹出创建安全规则对话框。
	(4) 在“接口”配置项处，选择应用的接口，该规则将对指定接口接收到的报文进行匹配。
	(5) 在“协议类型”配置项处，选择该规则所匹配报文的协议类型。若需匹配某传输层协议的报文，则选择“TCP”或“UDP”；若需匹配Ping、Tracert等ICMP协议报文，则选择“ICMP”；若需匹配所有协议报文，则选择“所有协议”。
	(6) 在“源地址分组”配置项处，选择该规则所匹配的源地址分组。如需新增地址分组，可通过点击右侧“新增地址组”按钮创建新的地址组。

	(7) 在“目的地址分组”配置项处，选择该规则所匹配的目的地址分组。如需新增地址分组，可通过点击右侧“新增地址组”按钮创建新的地址组。
	(8) 在“目的端口范围”配置项处，配置该规则所匹配报文的目的端口号范围。
	(9) 在“规则生效时间”配置项处，选择该规则生效时间对应的时间组。
	(10) 在“动作”配置项处，选择该规则所匹配报文的执行动作。
	(11) 在“优先级”配置项处，选择该规则的优先级类型。
	(12) 在“描述”配置项处，配置该安全规则的描述信息。
	(13) 点击<确定>按钮，完成创建安全规则。


	9.2   连接限制
	9.2.1   简介
	9.2.2   配置网络连接限制数
	(1) 单击导航树中[网络安全/连接限制]菜单项，进入连接限制配置页面。
	(2) 单击“网络连接限制数”页签。
	(3) 勾选“开启网络连接限制数”选项，进入网络连接限制数配置页面。
	(4) 点击<添加>按钮，弹出新建网络连接限制数规则对话框。
	(5) 在“连接限制地址分组”配置项处，选择该规则所匹配的连接限制地址分组。如需新建地址分组，可通过点击右侧“新增地址组”按钮创建新的地址组。
	(6) 在“每IP总连接数上限”配置项处，输入每个IP地址所允许发起连接的总个数上限。
	(7) 在“每IP TCP连接数上限”配置项处，输入每个IP地址所允许发起的TCP连接的个数上限。您可以在上面设置的总连接限制数下，对TCP连接数进行单独限制。
	(8) 在“每IP UDP连接数上限”配置项处，输入每个IP地址所允许发起的UDP连接的个数上限。您可以在上面设置的总连接限制数下，对UDP连接数进行单独限制。
	(9) 在“描述”配置项处，输入规则描述信息。
	(10) 点击<应用>按钮，完成配置。

	9.2.3   配置VLAN网络连接限制数
	(1) 单击导航树中[网络安全/连接限制]菜单项，进入连接限制配置页面。
	(2) 单击“VLAN网络连接限制数”页签。
	(3) 勾选“开启VLAN网络连接限制数”选项，进入VLAN网络连接限制数配置页面。
	(4) 点击<添加>按钮，弹出新建VLAN网络连接限制数规则对话框。
	(5) 在“VLAN接口”下拉菜单处，选择应用此规则的VLAN接口。
	(6) 选择“启动连接限制功能”选项。
	(7) 在“每IP总连接数上限”配置项处，输入每个IP地址所允许发起连接的总个数上限。
	(8) 在“每IP TCP连接数上限”配置项处，输入每个IP地址所允许发起的TCP连接的个数上限。您可以在上面设置的总连接限制数下，对TCP连接数进行单独限制。
	(9) 在“每IP UDP连接数上限”配置项处，输入每个IP地址所允许发起的UDP连接的个数上限。您可以在上面设置的总连接限制数下，对UDP连接数进行单独限制。
	(10) 在“描述”配置项处，输入规则描述信息。
	(11) 点击<应用>按钮，完成配置。


	9.3   MAC地址过滤
	9.3.1   简介
	9.3.2   注意事项
	9.3.3   MAC过滤设置
	(1) 单击导航树中[网络安全/MAC地址过滤]菜单项，进入MAC地址过滤设置页面。
	(2) 单击“MAC过滤设置”页签，进入MAC过滤设置页面。
	(3) 勾选“开启MAC地址过滤”选项，开启MAC地址过滤功能。
	(4) 在指定接口的“过滤方式”列上，选择“白名单”，并在“开启和关闭”列上勾选“开启”。
	(5) 点击<应用>按钮，开启MAC地址过滤。

	9.3.4   MAC黑白名单管理
	(1) 单击导航树中[网络安全/MAC地址过滤]菜单项，进入MAC地址过滤设置页面。
	(2) 单击“MAC黑白名单管理”页签，进入MAC黑白名单管理页面。
	(3) 单击“白名单”页签，进入白名单设置页面。
	(4) 如果需要添加单个MAC地址，请执行以下步骤：
	a. 点击<添加>按钮，弹出添加源MAC地址对话框。
	b. 在“MAC地址”配置项处，输入待过滤的源MAC地址。
	c. 点击<确定>按钮，完成对白名单添加单个MAC地址的操作。

	(5) 如果需要批量添加MAC地址，请执行以下步骤：
	a. 点击<导出>按钮，选择“导出模板”菜单项。
	b. 打开下载好的模板，添加待过滤的源MAC地址并在本地保存。
	c. 点击<导入>按钮，弹出导入源MAC地址对话框。
	d. 点击<选择文件>按钮，选择已编辑好的模板。
	e. 点击<确定>按钮，完成对白名单批量添加MAC地址的操作。



	9.4   ARP安全
	9.4.1   简介
	9.4.2   ARP学习管理
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“ARP学习管理”页签，进入ARP学习管理配置页面。
	(3) 在指定接口的“ARP学习管理”列，设置是否允许接口学习动态ARP表项：

	9.4.3   动态ARP管理
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“动态ARP管理”页签，进入动态ARP表项管理配置页面。
	(3) 可对已有的动态ARP表项执行以下管理操作：
	(4) 可对已有的动态ARP表项执行以下管理操作：
	a. 点击<扫描>按钮，弹出扫描配置对话框。
	b. 在“接口”配置项处，选择需要执行ARP扫描操作的接口。
	c. 在“开始IP地址”和“结束IP地址”配置项处，设置ARP扫描操作的起止IP地址。此处指定起止IP地址需要和接口的IP地址处于同一网段。
	d. 选择指定的动态ARP表项，再点击<固化>按钮，则可以将这些动态ARP表项固化为静态ARP表项。


	9.4.4   静态ARP管理
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“静态ARP管理”页签，进入静态ARP管理页面。
	(3) 如果需要添加单个静态ARP表项，请执行以下步骤：
	(4) 点击<添加>按钮，弹出添加ARP表项对话框。
	a. 在“IP地址”配置项处，输入静态ARP表项的IP地址。
	b. 在“MAC地址”配置项处，输入静态ARP表项的MAC地址。
	c. 在“描述”配置项处，输入ARP表项的描述信息。
	d. 点击<确定>按钮，完成静态ARP表项的添加。

	(5) 如果需要批量添加静态ARP表项，请执行以下步骤：
	a. 点击<导出>按钮，选择“导出模板”菜单项。
	b. 打开下载好的模板，添加静态ARP表项并在本地保存。
	c. 点击<导入>按钮，弹出导入ARP表项对话框。
	d. 点击<选择文件>按钮，选择已编辑好的模板。
	e. 点击<确定>按钮，完成静态ARP表项的批量添加。


	9.4.5   ARP防护
	1.  配置限制和指导
	2.  配置步骤
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“ARP防护”页签，进入ARP防护配置页面。
	(3) 在“ARP报文合法性检查”区段，可进行如下设置：
	(4) 在“免费ARP”区段，可进行如下设置：
	(5) 点击<应用>按钮，完成配置。


	9.4.6   ARP检测
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“ARP检测”页签，进入ARP检测配置页面。
	(3) 在“扫描接口”配置项处，选择扫描的接口。
	(4) 在“扫描地址范围”配置项处，选择扫描的起始IP地址和结束IP地址。
	(5) 点击<扫描>按钮，开始进行扫描检测。检测结果将会在列表中显示，其中黑色条目信息表示静态表项，蓝色条目信息表示动态表项，红色条目表示错误表项。检测结果中ARP表项的状态分为：
	(6) 点击<清除>按钮，可以清除当前的检测结果。


	9.5   DDoS攻击防御
	9.5.1   简介
	9.5.2   攻击防御
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络安全/DDoS攻击防御]菜单项，进入DDoS攻击防御配置页面。
	(2) 单击“攻击防御”页签，进入攻击防御配置页面。
	(3) 勾选“开启DDOS攻击防御”选项，开启DDOS攻击防御功能。
	(4) 点击<添加>按钮，弹出新建攻击防御对话框。
	(5) 在“应用接口”配置项处，选择应用该DDoS攻击防御策略的接口。
	(6) 在“单包攻击防御”配置项处，选择需要开启防御的单包攻击类型。建议开启全部单包攻击防御。
	(7) 在“异常流攻击防御”配置项处，选择需要开启防御的异常流攻击类型。启动扫描攻击防御后，可选择将源IP地址加入黑名单。在一定时间内，来自扫描攻击源的报文将被设备直接丢弃。被加入黑名单的IP地址可在黑名单管理页面查看。建议根据网络流量类型开启对应的泛洪攻击防御。
	(8) 在“扫描攻击防御”区段下，选择需要开启防御的扫描攻击类型。
	(9) 点击<确定>按钮，完成配置。


	9.5.3   攻击防御统计
	(1) 单击导航树中[网络安全/DDoS攻击防御]菜单项，进入DDoS攻击防御配置页面。
	(2) 单击“攻击防御统计”页签，进入攻击防御统计页面。
	(3) 勾选“单包攻击防御”选项，列表将会显示单包攻击防御的统计信息。
	(4) 勾选“异常流量攻击防御”选项，列表将会显示异常流量攻击防御的统计信息。
	(5) 点击<导出Excel>按钮，将攻击防御的统计信息导出到Excel中保存。

	9.5.4   报文源认证
	(1) 单击导航树中[网络安全/DDoS攻击防御]菜单项，进入DDoS攻击防御配置页面。
	(2) 单击“报文源认证”页签，进入报文源认证配置页面。
	(3) 根据需要可设置如下参数：
	(4) 点击<应用>按钮，完成配置。

	9.5.5   异常流量防护
	(1) 单击导航树中[网络安全/DDoS攻击防御]菜单项，进入DDoS攻击防御配置页面。
	(2) 单击“异常流量防护”页签，进入异常流量防护配置页面。
	(3) 勾选“启用异常主机流量防护功能”选项，并设置异常流量阈值。
	(4) 根据需要选择如下防护级别：
	(5) 点击<应用>按钮，完成配置。


	9.6   安全统计
	9.6.1   简介
	9.6.2   配置步骤
	(1) 单击导航树中[网络安全/安全统计]菜单项，进入安全统计配置页面。
	(2) 勾选“开启安全统计”选项，列表中将会显示安全统计信息。
	(3) 点击数据包类型对应的操作列<清除>按钮，清除该数据包类型的统计信息。
	(4) 在弹出的确认提示对话框中，点击<是>按钮，完成清除操作。


	9.7   黑名单管理
	9.7.1   简介
	9.7.2   配置步骤
	(1) 单击导航树中[网络安全/黑名单管理]菜单项，进入黑名单管理页面。
	(2) 在列表中点击黑名单用户对应的动作列图标，可将用户从黑名单中删除。


	9.8   终端接入控制
	9.8.1   简介
	9.8.2   配置步骤
	(1) 单击导航树中[网络安全/终端接入控制]菜单项，进入终端接入控制配置页面。
	(2) 根据需要设置规则，具体如下：
	(3) 点击<应用>按钮，完成配置。



	10  认证管理
	10.1   Portal认证
	10.1.1   简介
	10.1.2   配置云认证
	1.  配置准备
	2.  配置步骤
	(1) 单击导航树中[认证管理/Portal认证]菜单项，进入Portal认证配置页面。
	(2) 单击“云认证”页签，进入认证设置页面。
	(3) 在列表中的“开启和关闭”列，设置接口是否开启云服务功能。


	10.1.3   配置免认证MAC地址
	(1) 单击导航树中[认证管理/Portal认证]菜单项，进入Portal认证配置页面。
	(2) 单击“免认证MAC地址”页签，进入免认证MAC地址配置页面。
	(3) 点击<添加>按钮，弹出添加免认证MAC地址对话框。
	(4) 在“MAC地址”配置项处，输入免认证MAC地址。
	(5) 在“描述”配置项处，输入与本配置相关的描述。
	(6) 点击<确定>按钮，完成配置。

	10.1.4   配置免认证IP地址
	(1) 单击导航树中[认证管理/Portal认证]菜单项，进入Portal认证配置页面。
	(2) 单击“免认证IP地址”页签，进入免认证IP地址配置页面。
	(3) 点击<添加>按钮，弹出添加免认证IP地址对话框。
	(4) 在“地址添加方式”配置项处，选择免认证IP地址的方式。
	(5) 点击<确定>按钮，完成配置。



	11  虚拟专网(VPN)
	11.1   IPsec VPN
	11.1.1   简介
	11.1.2   配置IPsec分支节点
	1.  配置需求
	2.  配置步骤
	IPsec基本配置
	(1) 单击导航树中[虚拟专网(VPN)/IPsec VPN]菜单项，进入IPsec VPN配置页面。
	(2) 单击“IPsec策略”页签，进入IPsec策略配置页面。
	(3) 点击<添加>按钮，弹出添加IPsec策略对话框。
	(4) 在“名称”配置项处，输入IPsec策略的名称。
	(5) 在“接口”配置项处，选择应用IPsec策略的接口。请注意，此接口需要与对端设备路由可达。
	(6) 在“组网方式”配置项处，选择“分支节点”选项。
	(7) 在“对端网关地址”配置项处，输入IPsec隧道对端的IP地址或域名。通常为总部网关或对端分支机构网关的WAN口地址。
	(8) 在“认证方式”配置项处，选择IPsec隧道的认证方式。此参数目前仅支持预共享密钥。

	(9) 在“预共享密钥”配置项处，输入与对端设备相同的预共享密钥。该密钥需要提前进行协商和通告。
	(10) 在“保护流措施”配置项处，进行如下配置：
	a. 在“受保护协议”配置项处，选择受IPsec隧道保护的报文的协议类型。
	b. 在“本端受保护网段/掩码”配置项处，输入本端受保护网段。
	c. 在“本端受保护端口”配置项处，输入本端受保护端口。仅当受保护协议选择为TCP或UDP时支持配置。
	d. 在“对端受保护网段/掩码”配置项处，输入对端受保护网段。
	e. 在“对端受保护端口”配置项处，输入对端受保护端口。仅当受保护协议选择为TCP或UDP时支持配置。
	f. 可以通过多次执行步骤（9）添加多条保护流。

	IKE配置
	(1) 按上述方式完成IPsec基本配置。
	(2) 点击<显示高级配置>链接，弹出高级配置对话框。
	(3) 单击“IKE配置”页签，进入IKE配置页面。
	(4) 在“IKE版本”配置项处，选择IKE版本。
	(5) 在“协商模式”配置项处，选择IKE协商模式：
	(6) 在“本端身份类型”配置项处，配置用于IKE认证的本端设备身份类型和身份标识。身份类型可选择IP地址、FQDN名称或user FQDN名称。需要注意的是，此项必须与对端设备上执行步骤（6）配置的对端身份类型和身份标识一致。
	(7) 在“对端身份类型”配置项处，配置用于IKE认证的对端设备身份类型和身份标识。身份类型可选择IP地址、FQDN名称或user FQDN名称。需要注意的是，此项必须与对端设备上执行步骤（5）配置的本端身份类型和身份标识一致。
	(8) 在“对等体存活检测（DPD）”配置项处，选择是否开启对等体存活检测功能。该功能可用于检测对端是否存活，设备将拆除对端失活的IPsec隧道。建议您开启此功能，使设备能够及时获悉IPsec隧道的可用情况。
	(9) 在“算法组合”配置项处，选择IKE协议交互所需的加密和认证算法。您可选择推荐的算法组合亦可自定义认证算法、加密算法和PFS算法。
	(10) 在“SA生存时间”配置项处，输入IKE重新协商的时间间隔，超过所配时间将触发IKE相关参数的重新协商。
	IPsec高级配置
	如您需要改变设备的缺省IPsec高级配置，可按如下方式进行配置。
	(1) 按上述方式完成IPsec基本配置。
	(2) 单击“IPsec配置”页签，进入IPsec配置页面。
	(3) 在“算法组合”配置项处，选择IPsec协议交互使用的安全协议以及相应的加密和认证算法。您可选择推荐的算法组合亦可自定义安全协议、认证算法、加密算法、封装模式和PFS算法。
	(4) 在“基于时间的SA生存时间”配置项处，输入触发IPsec重新协商的时间间隔，超过所配时间将触发IPsec相关参数的重新协商。
	(5) 在“基于流量的生存时间”配置项处，输入触发IPsec重新协商的流量大小，超过所配流量将触发IPsec相关参数的重新协商。
	(6) 在“触发模式”配置项处，选择触发IPsec重新协商的模式。
	(7) 点击<返回基本配置>按钮，返回添加IPsec策略页面。
	(8) 点击<确定>按钮，完成配置。


	11.1.3   配置IPsec中心节点
	1.  配置需求
	2.  配置步骤
	IPsec基本配置
	(1) 单击导航树中[虚拟专网(VPN)/IPsec VPN]菜单项，进入IPsec VPN配置页面。
	(2) 单击“IPsec策略”页签，进入IPsec策略配置页面。
	(3) 点击<添加>按钮，弹出添加IPsec策略对话框。
	(4) 在“名称”配置项处，输入IPsec策略的名称。
	(5) 在“接口”配置项处，选择应用IPsec策略的接口。请注意，此接口需要与分支节点设备路由可达。
	(6) 在“组网方式”配置项处，选择“中心节点”选项。
	(7) 在“预共享密钥”配置项处，输入与对端设备相同的预共享密钥。该密钥需要提前进行协商和通告。
	IKE配置
	(1) 按上述方式完成IPsec基本配置。
	(2) 点击<显示高级配置>链接，进入高级配置页面。
	(3) 单击“IKE配置”页签，进入IKE配置页面。
	(4) 在“IKE版本”配置项处，选择IKE版本。
	(5) 在“协商模式”配置项处，选择IKE协商模式：
	(6) 在“本端身份类型”配置项处，配置用于IKE认证的本端设备身份类型和身份标识。身份类型可选择IP地址、FQDN名称或user FQDN名称。需要注意的是，此项必须与分支节点设备上配置的对端身份类型和身份标识一致。
	(7) 在“对等体存活检测（DPD）”配置项处，选择是否开启对等体存活检测功能。该功能可用于检测对端是否存活，设备将拆除对端失活的IPsec隧道。建议您开启此功能，使设备能够及时获悉IPsec隧道的可用情况。
	(8) 在“算法组合”配置项处，选择IKE协议交互所需的加密和认证算法。您可选择推荐的算法组合亦可自定义认证算法、加密算法和PFS算法。
	(9) 在“SA生存时间”配置项处，输入IKE重新协商的时间间隔，超过所配时间将触发IKE相关参数的重新协商。
	IPsec高级配置
	如您需要改变设备的缺省IPsec高级配置，可按如下方式进行配置。
	(1) 按上述方式完成IPsec基本配置。
	(2) 单击“IPsec配置”页签，进入IPsec配置页面。
	(3) 在“算法组合”配置项处，选择IPsec协议交互使用的安全协议以及相应的加密和认证算法。您可选择推荐的算法组合亦可自定义安全协议、认证算法、加密算法、封装模式和PFS算法。
	(4) 在“基于时间的SA生存时间”配置项处，输入触发IPsec重新协商的时间间隔，超过所配时间将触发IPsec相关参数的重新协商。
	(5) 在“基于流量的生存时间”配置项处，输入触发IPsec重新协商的流量大小，超过所配流量将触发IPsec相关参数的重新协商。
	(6) 在“触发模式”配置项处，选择触发IPsec重新协商的模式。
	(7) 点击<返回基本配置>按钮，返回添加IPsec策略页面。
	(8) 点击<确定>按钮，完成配置。


	11.1.4   监控信息
	(1) 单击导航树中[虚拟专网(VPN)/IPsec VPN]菜单项，进入IPsec VPN配置页面。
	(2) 单击“监控信息”页签，进入监控信息页面。


	11.2   L2TP服务器端
	11.2.1   简介
	11.2.2   L2TP配置
	(1) 单击导航树中[虚拟专网(VPN)/L2TP服务器端]菜单项，进入L2TP服务器端页面。
	(2) 单击“L2TP配置”页签，进入L2TP配置页面。
	(3) 在“L2TP服务器端”配置项处，选择“启用L2TP服务器”选项，点击<确定>按钮，开启L2TP服务。
	(4) 点击<添加>按钮，弹出新建L2TP组对话框。
	(5) 在“L2TP配置”下，设置L2TP隧道参数：
	 在“隧道验证”配置项处，根据实际需要选择“启用”或“禁用”。
	 如选择“禁用”，则表示L2TP服务器端和L2TP客户端在建立隧道时无需验证。
	(6) 在“PPP认证配置”下的“PPP认证方式”配置项处，根据需要选择认证方式为“None”、“PAP”或“CHAP”。
	 如选择“None”，则表示对用户免认证。该方式，安全性最低，请谨慎使用。
	 如选择“PAP”，则表示采用两次握手机制对用户进行认证。该方式，安全性中。
	 如选择“CHAP”，则表示采用三次握手机制对用户进行认证。该方式，安全性最高。
	(7) 在“PPP地址配置”下，设置PPP地址参数：
	 在“用户地址池”配置项处，输入用于分配给L2TP客户端或用户的IP地址。
	(8) 单击<显示高级设置>按钮，展开高级配置页面。
	(9) 在“高级配置”下“Hello报文间隔”配置项处，输入保活报文的时间间隔。
	(10) 点击<确定>按钮，完成配置。

	11.2.3   隧道信息
	(1) 单击导航树中[虚拟专网(VPN)/L2TP服务器端]菜单项，进入L2TP服务器端页面。
	(2) 单击“隧道信息”页签，进入隧道信息页面。

	11.2.4   L2TP用户
	(1) 单击导航树中[虚拟专网(VPN)/L2TP服务器端]菜单项，进入L2TP服务器端页面。
	(2) 单击“L2TP用户”页签，进入L2TP用户配置页面。
	(3) 点击<添加>按钮，弹出添加用户对话框。
	(4) 在“帐号名”配置项处，输入用户的帐号名。
	(5) 在“状态”配置项处，选择用户的状态是否可用。
	(6) 在“密码”配置项处，输入用户帐号的密码。
	(7) 在“最大用户数”配置项处，输入用户的最大连接数。
	(8) 在“有效日期”配置项处，选择是否配置用户权限的到期日期。如果选择“配置”选项，则需在日期选择框中选择用户权限的到期日期。
	(9) 点击<确定>按钮，完成配置。


	11.3   L2TP客户端
	11.3.1   简介
	11.3.2   L2TP配置
	(1) 单击导航树中[虚拟专网(VPN)/L2TP客户端]菜单项，进入L2TP客户端页面。
	(2) 单击“L2TP配置”页签，进入L2TP配置页面。
	(3) 在“L2TP客户端”配置项处，选择“启用L2TP客户端”选项，点击<确定>按钮，开启L2TP服务。
	(4) 点击<添加>按钮，弹出新建L2TP组对话框。
	(5) 在“L2TP配置”下，设置L2TP隧道参数：
	 在“隧道验证”配置项处，根据实际需要选择“开启”或“关闭”选项。
	 如选择“关闭”，则表示L2TP服务器端和L2TP客户端在建立隧道时无需验证。
	(6) 在“PPP认证配置”下的“PPP认证方式”配置项处，根据需要选择认证方式为“None”、“PAP”或“CHAP”。
	 如选择“None”，则表示对用户免认证。该方式，安全性最低，请谨慎使用。
	 如选择“PAP”，则表示采用两次握手机制对用户进行认证。该方式，安全性中。需输入用户名和密码。
	 如选择“CHAP”，则表示采用三次握手机制对用户进行认证。该方式，安全性最高。需输入用户名和密码。
	(7) 在“L2TP服务器端配置”下的“L2TP服务器端地址”配置项处，输入L2TP服务器端的IP地址。
	(8) 在“高级配置”下的“Hello报文间隔”配置项处，输入保活报文的时间间隔。为了检测LAC和LNS之间隧道的连通性，LAC和LNS会定期向对端发送Hello报文，接收方接收到Hello报文后会进行响应。当LAC或LNS在指定时间间隔内未收到对端的Hello响应报文时，重复发送，如果重复发送6次仍没有收到对端的响应信息则认为L2TP隧道已经断开，需要重新建立隧道连接；LNS端可以配置与LAC端不同的Hello报文间隔；缺省情况下，Hello报文间隔为60秒。
	(9) 点击<确定>按钮，完成配置。

	11.3.3   隧道信息
	(1) 单击导航树中[虚拟专网(VPN)/L2TP客户端]菜单项，进入L2TP客户端页面。
	(2) 单击“隧道信息”页签，进入隧道信息页面。



	12  高级选项
	12.1   应用服务
	1.  静态DNS
	2.  动态DNS
	12.1.2   配置静态DNS
	(1) 单击导航树中[高级选项/应用服务]菜单项，进入应用服务配置页面。
	(2) 单击“静态DNS”页签，进入静态DNS配置页面。
	(3) 点击<添加>按钮，弹出新建静态DNS对话框。
	(4) 在“域名”配置项处，输入网络设备的域名。
	(5) 在“IP地址”配置项处，输入网络设备的IP地址。
	(6) 点击<确定>按钮，完成设置。

	12.1.3   配置动态DNS
	1.  注意事项
	2.  配置准备
	3.  配置步骤
	(1) 单击导航树中[高级选项/应用服务]菜单项，进入应用服务配置页面。
	(2) 单击“动态DNS”页签，进入动态DNS配置页面。
	(3) 点击<添加>按钮，弹出新建动态DNS策略对话框。
	(4) 在“WAN接口”配置项处，选择设备上的提供Web、Mail或者FTP等服务的WAN接口。
	(5) 在“域名”配置项处，输入设备的域名。
	(6) 在“服务器配置”下，设置动态DNS服务器参数：
	(7) 在“账户配置”下，输入在服务提供商处注册的用户名和密码。
	(8) 点击<确定>按钮，完成设置。



	12.2   UPnP
	12.2.1   简介
	12.2.2   注意事项
	12.2.3   配置步骤
	(1) 单击导航树中[高级选项/UPnP]菜单项，进入UPnP页面。
	(2) 选择“开启UPnP”，开启UPnP功能。
	(3) 点击<应用>按钮，应用设置。


	12.3   静态路由
	12.3.1   简介
	12.3.2   注意事项
	12.3.3   配置步骤
	(1) 单击导航树中[高级选项/静态路由]菜单项，进入静态路由配置页面。
	(2) 点击<添加>按钮，弹出添加IPv4静态路由对话框。
	(3) 在“目的IP地址”配置项处，输入设备要访问的目的网络的IP地址。
	(4) 在“掩码长度”配置项处，输入目的网络的掩码长度。
	(5) 在“下一跳”配置项处，设置去往目的网络的出接口和下一跳IP地址。
	(6) 在“优先级”配置项处，输入静态路由的优先级。
	(7) 在“描述”配置项处，输入静态路由的描述信息。
	(8) 点击<确定>按钮，完成静态路由的添加。


	12.4   策略路由
	12.4.1   简介
	12.4.2   配置步骤
	(1) 单击导航树中[高级选项/策略路由]菜单项，进入策略路由配置页面。
	(2) 点击<添加>按钮，弹出新增策略路由列表对话框。
	(3) 设置策略路由的匹配规则参数：
	(4) 点击<确定>按钮，完成配置。



	13  系统工具
	13.1   系统设置
	13.1.1   简介
	13.1.2   配置设备信息
	(1) 单击导航树中[系统工具/系统设置]菜单项，进入系统设置配置页面。
	(2) 单击“设备信息”页签，进入设备信息配置页面。
	(3) 在“设备名称”配置项处，输入设备名称，例如以“设备型号.IP地址”为设备名称。
	(4) 在“设备位置”配置项处，输入设备的位置信息。
	(5) 在“联系方式”配置项处，输入设备管理员的联系方式。
	(6) 点击<应用>按钮，完成配置。

	13.1.3   手工设置日期和时间
	1.  注意事项
	2.  配置准备
	3.  配置步骤
	(1) 单击导航树中[系统工具/系统设置]菜单项，进入系统设置配置页面。
	(2) 单击“日期和时间”页签，进入系统时间配置页面。
	(3) 选择“手工设置日期和时间”选项。
	(4) 将系统时间配置为设备所在地理区域的当前时间。
	a. 选择年月日。

	b. 选择时分秒。
	(5) 将时区配置为设备所在地理区域的时区。
	(6) 点击<应用>按钮，完成配置。


	13.1.4   自动同步网络日期和时间
	1.  注意事项
	2.  配置准备
	3.  配置步骤
	(1) 单击导航树中[系统工具/系统设置]菜单项，进入系统设置配置页面。
	(2) 单击“日期和时间”页签，进入系统时间配置页面。
	(3) 选择“自动同步网络日期和时间”选项。
	(4) 在“NTP服务器1”配置项处，输入NTP服务器1的IP地址。
	(5) 在“NTP服务器2”配置项处，输入NTP服务器2的IP地址。设备会自动从NTP服务器1和NTP服务器2中择优选取一台服务器的系统时间作为设备的系统时间。如果这台优选的服务器故障，则自动使用另一台NTP服务器的系统时间作为设备的系统时间。如果NTP服务器均故障，设备将使用内部时钟信号继续计时，待NTP服务器恢复后，再同步NTP服务器的时间。
	(6) 点击“缺省NTP服务器列表”链接，弹出缺省NTP服务器对话框，查看设备内置的NTP服务器信息，点击<关闭>按钮，关闭对话框。
	(7) 将时区配置为设备所在地理区域的时区。
	(8) 点击<应用>按钮，完成配置。



	13.2   网络诊断
	13.2.1   简介
	13.2.2   Ping通信测试
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“Ping”页签，进入Ping通信测试页面。
	(3) 在“目标IP地址或者主机名”配置项处，输入需要Ping的目标IP地址或者主机名。
	(4) 在“选择出接口”配置项处，选择需要检测的接口。
	(5) 点击<开始>按钮，系统开始进行检测。检测的过程和结果显示在当前页面，说明网络发包的测试情况和与测试主机的往返平均时延。

	13.2.3   Tracert通信测试
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“Tracert”页签，进入Tracert通信测试页面。
	(3) 在“目标IP地址或者主机名”配置项处，输入需要路由跟踪的目标IP地址或者主机名。
	(4) 在“选择出接口”配置项处，选择需要检测的接口。
	(5) 点击<开始>按钮，系统开始进行检测。检测的过程和结果显示在当前页面。

	13.2.4   诊断信息
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“诊断”页签，进入搜集网络诊断信息页面。
	(3) 点击<搜集诊断信息>按钮，系统开始收集诊断信息。

	13.2.5   系统自检
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“系统自检”页签，进入系统自检页面。
	(3) 点击<自检>按钮，页面将会显示系统自检结果。

	13.2.6   端口镜像
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“端口镜像”页签，进入端口镜像页面。
	(3) 在“源端口”配置项处，选择镜像的源端口。
	(4) 在“方向”配置项处，选择镜像的方向。
	(5) 在“目的端口”配置项处，选择镜像的目的端口。
	(6) 点击<确定>按钮，系统开始端口镜像。

	13.2.7   抓包工具
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“抓包工具”页签，进入抓包工具页面。
	(3) 在“接口”配置项处，选择需要抓取数据的接口，支持当前路由器的所有的WAN、VLAN等接口。
	(4) 在“抓包长度”配置项处，输入tcpdump数据包的抓取长度。如果数据包长度大于此数值，数据包将会被截断。需要注意的是，采用长的抓取长度，会增加包的处理时间，并且会减少tcpdump可缓存的数据包的数量，从而会导致数据包的丢失。所以，在能抓取我们想要的包的前提下，抓取长度越小越好。
	(5) 在“协议类型”配置项处，选择需要过滤的协议类型。如果选择ALL，将抓取当前接口下所有报文。
	(6) 在“抓包文件大小”配置项处，输入抓取报文的大小。
	(7) 在“抓包时间”配置项处，输入抓包的持续时长。
	(8) 在“方向”配置项处，选择抓取报文的方向。
	(9) 在“源主机”、“目的主机”配置项处，选择抓取报文时过滤发出或者接收报文的主机。
	(10) 点击<开始>按钮，系统开始进行抓包。抓包的过程和当前抓取的分组数显示在当前页面，在抓包的过程中，您可以点击<取消>按钮，终止当前的操作，并导出抓取的文件“capture.pacp”。



	13.3   远程管理
	13.3.1   简介
	13.3.2   配置Ping
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理页面。
	(2) 单击“Ping”页签。
	(3) 在列表中通过勾选接口对应的“允许ping”选项，设置该接口允许接收Ping报文。
	(4) 点击<应用>按钮，完成配置。

	13.3.3   配置Telnet
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理配置页面。
	(2) 单击“Telnet”页签，进入Telnet配置页面。
	(3) 在“Telnet服务”配置项处，点击按钮，使得按钮状态为“ON”，开启Telnet服务。
	(4) 在“管理员列表”区段，点击<添加/编辑>按钮，弹出添加/编辑管理员IP地址对话框。
	(5) 在“IP地址”配置项处，输入允许通过Telnet访问设备的IP地址。
	(6) 在IP地址范围“起始”和“结束”配置项处，分别输入允许通过Telnet访问设备的IP地址段的起始地址和结束地址。
	(7) 在“排除地址”配置项处，输入不允许通过Telnet访问设备的IP地址。
	(8) 点击配置项右侧的<→>按钮，提交配置的地址组内容。
	(9) 重复(5)、(6)、(7)步骤可完成多个地址组的添加。
	(10) 点击<确定>按钮，完成配置。

	13.3.4   配置HTTP/HTTPS
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理配置页面。
	(2) 单击“HTTP/HTTPS”页签，进入HTTP/HTTPS配置页面。
	(3) 在“HTTP登录端口”配置项处，输入HTTP方式登录设备对应的端口号，建议使用10000以上的端口号。
	(4) 在“HTTPS登录端口”配置项处，输入HTTPS方式登录设备对应的端口号，建议使用10000以上的端口号。
	(5) 在“登录超时时间”配置项处，输入Web管理界面的闲置超时时间，缺省为10分钟。管理员登录Web管理界面后，当闲置时间超过登录超时时间时，系统会自动注销该管理员。
	(6) 在“管理员列表”区段，点击<添加/编辑>按钮，添加允许访问Web管理页面的管理员IP地址或地址段。在弹出的添加/编辑管理员IP地址对话框中进行如下操作：
	a. 在“IP地址”配置项处，输入允许通过HTTP/HTTPS访问设备的IP地址。
	b. 在IP地址范围“起始”和“结束”配置项处，分别输入允许通过HTTP/HTTPS访问设备的IP地址段的起始地址和结束地址。
	c. 在“排除地址”配置项处，输入不允许通过HTTP/HTTPS访问设备的IP地址。
	d. 点击配置项右侧的<→>按钮，提交配置的地址组内容。
	e. 重复(7)、(8)、(9)步骤可完成多个地址组的添加。
	f. 点击<应用>按钮，完成配置。

	(7) 在添加管理员列表完成后，若无需对Web管理页面的管理员IP地址或地址段进行限制，则勾选“不限制”选项即可。

	13.3.5   配置云服务
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理配置页面。
	(2) 单击“云服务”页签，进入云服务配置页面。
	(3) 在“云服务”配置项处，点击按钮，使得按钮状态为“ON”，开启云服务。
	(4) 在“云平台服务器域名”配置项处，输入绿洲平台的域名。
	(5) 在“云场所定义”配置项处，输入设备的系统名称。
	(6) 点击<应用>按钮，完成配置。


	13.4   配置管理
	13.4.1   简介
	13.4.2   恢复出厂配置
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“恢复出厂配置”页签，进入恢复出厂配置页面。
	(3) 点击<恢复出厂配置>按钮，弹出恢复出厂配置对话框。
	(4) 勾选“立即重启设备”选项，系统会立即重启设备。
	(5) 点击<确定>按钮，完成恢复出厂配置并强制重启设备。

	13.4.3   从备份文件恢复
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<从备份文件恢复>按钮，进入从备份文件恢复页面。
	(4) 点击“选择文件”按钮，选择特定路径下的备份配置文件。

	13.4.4   导出当前配置
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<导出当前配置>按钮，选择保存路径，即可将当前配置保存到本地PC。

	13.4.5   USB快速备份
	1.  配置准备
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<USB快速备份>按钮，开始备份配置。
	(4) 备份完成后，在弹出备份配置成功的确认对话框中，点击<确定>按钮，关闭对话框。


	13.4.6   USB快速恢复
	1.  配置准备
	2.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<USB快速恢复>按钮，开始恢复配置。
	(4) 恢复完成后，在弹出恢复配置成功的确认对话框中，点击<确定>按钮，关闭对话框。



	13.5   系统升级
	13.5.1   简介
	13.5.2   软件升级
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/系统升级]菜单项，进入系统升级页面。
	(2) 自动升级是通过绿洲云平台对设备的系统软件进行升级。自动升级前，设备需先连接云平台，并在云平台上传最新设备系统软件。升级步骤如下：
	a. 点击<自动升级系统软件>按钮，弹出系统升级软件对话框。
	b. 点击<确定>按钮，进行升级操作。

	(3) 手动升级是通过特定路径下的系统软件文件对设备的系统软件进行升级。升级步骤如下：
	a. 点击<手动升级系统软件>按钮，弹出升级系统文件对话框。
	b. 点击“选择文件”按钮，选择特定路径下的系统软件文件。
	c. 若需要保存当前设备的配置，则勾选“保存当前配置”选项；若无需保存当前设备的配置，则不勾选“保存当前配置”选项。
	d. 点击<确定>按钮，开始软件升级。




	13.6   重新启动
	13.6.1   简介
	13.6.2   立即重启
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/重新启动]菜单项，进入重新启动配置页面。
	(2) 在“立即重启”页签下，点击<重新启动设备>按钮，在弹出的确认提示对话框中，点击<是>按钮，立即重新启动设备。


	13.6.3   定时重启
	(1) 单击导航树中[系统工具/重新启动]菜单项，进入重新启动配置页面。
	(2) 单击“定时重启”页签，进入定时重启配置页面。
	(3) 在“定时重启”配置处，选择“开启”选项。开启定时重启设备的功能。
	(4) 在“生效周期”配置处，设定每周设备重启的具体时间。
	(5) 点击<确定>按钮，设备将会在设定时间进行重启。


	13.7   系统日志
	13.7.1   简介
	13.7.2   将系统日志发往日志服务器
	1.  配置准备
	2.  配置步骤
	(1) 单击导航树中[系统工具/系统日志]菜单项，进入系统日志配置页面。
	(2) 勾选“发送到日志服务器”选项，输入日志服务器的IP地址或者域名地址。
	(3) 点击<应用>按钮，完成配置。


	13.7.3   通过Web页面查看系统日志
	(1) 单击导航树中[系统工具/系统日志]菜单项，进入系统日志配置页面。设备会逐条显示日志的生成时间、级别以及详细信息。
	(2) 点击<导出>按钮，可以将设备上已有的日志信息导出到登录PC上。

	13.7.4   清除系统日志
	(1) 单击导航树中[系统工具/系统日志]菜单项，进入系统日志配置页面。
	(2) 点击<清除>按钮，清除路由器所记录的日志信息。




