H3C CR16000-X&CR19000系列产品用户FAQ
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[bookmark: _Toc495939152]CR16000-X&CR19000系列产品有哪些机型？
CR产品分为CR16000-X系列和CR19000系列，各系列主机型号及槽位介绍如(1)、（2）所示。
[bookmark: _Ref397441576]CR16000-X系列主机介绍
	主机型号
	主控板槽位数
	交换网板槽位数
	业务板槽位数
	风扇框数量
	电源模块插槽数量

	CR16008-X
	2
	6
	8
	2
	8

	CR16016-X
	2
	6
	16
	2
	16



[bookmark: _Ref385496328]CR19000系列主机介绍
	主机型号
	主控板槽位数
	交换网板槽位数
	业务板槽位数
	风扇框数量
	电源模块插槽数量

	CR19000-8
	2
	6
	8
	6
	8

	CR19000-16
	2
	6
	16
	2
	16

	CR19000-20
	2
	8
	20
	33
	24


[bookmark: _Toc384831952][bookmark: _Toc495939153]CR16000-X&CR19000系列产品支持哪些类型的主控板？
CR16000-X系列的主控板规格介绍如(1)所示。
(1) [bookmark: _Ref385497529]CR16000-X系列的主控板规格
	属性
	描述

	型号
	CR-MPU-16C
	CR-MPU-16E

	SDRAM
（标配）
	2x8GB
	2x16GB

	对外接口类型
	1个Console口
1个MGE（RJ45)
4个SFP口预留
1个Host  USB接口
	1个Console口
1个MGE（RJ45)
[bookmark: _GoBack]4个SFP口预留
1个BMC网口
1个（RJ45）2个（SFP+）X86扣板预留
2个Host  USB接口

	适用的主机类型
	CR16008-X、CR16016-X 


CR19000系列的主控板规格介绍如(2)所示。
(2) [bookmark: _Ref385497669]CR19000系列的主控板规格
	属性
	描述

	型号
	CR-19k-MPU-08A
	CR-19K-MPU-16A
	CR-19K-MPU-16B
	CR-19K-MPU-20A
	CR-19K-MPU-20B

	SDRAM（标配）
	2x8GB
	2x8GB
	2x8GB
	2x8GB
	2x16GB

	对外接口类型
	1个Console口
2个MGE（RJ45)
2个集群控制口（SFP+）
1个Host  USB接口
	1个Console口
1个MGE（RJ45)
1个Host  USB接口
	1个Console口
1个MGE（RJ45)
1个BMC网口
1个（RJ45）2个（SFP+）X86扣板预留
1个Host  USB接口
	1个Console口
1个MGE（RJ45)
4个集群控制口（SFP+）
1个Host  USB接口
	1个Console口
1个MGE（RJ45)
4个集群控制口（SFP+）
1个BMC网口
1个（RJ45）2个（SFP+）X86扣板预留
2个Host  USB接口

	适用的主机类型
	CR19000-8
	CR19000-16
	CR19000-20


[bookmark: _Toc362350418][bookmark: _Toc373250911][bookmark: _Toc373402615][bookmark: _Toc384831953][bookmark: _Toc495939154]CR16000-X&CR19000系列产品同一机箱内是否支持不同类型主控板的混配？
不支持。设备上主用主控板和备用主控板的型号必须保持一致，否则备用主控板将不能正常启动。
[bookmark: _Toc384831954][bookmark: _Toc495939155]CR16000-X&CR19000系列产品能否支持直流电源？
支持。目前支持的电源包括直流电源和交流电源。
[bookmark: _Toc384831955][bookmark: _Toc495939156]CR16000-X&CR19000系列产品的电源模块是否支持热插拔？
支持。只要电源模块的功率满足当前设备运行功率要求就能够保证设备正常运行。
[bookmark: _Toc384831956][bookmark: _Toc495939157]CR16000-X&CR19000系列产品的单板/子卡是否支持热插拔？
支持单板热拔插，也支持子卡热拔插。
[bookmark: _Toc384831957][bookmark: _Toc495939158]CR16000-X&CR19000系列产品的接口编号原则是什么?
CR19000的接口采用4维编号方式：interface-type A/B/C/D
CR16000-X的接口采用3维编号方式：interface-type B/C/D。
A：单板所在机框的框号。
B：单板在设备上的槽位号。
C：单板上的子卡号。如果单板上没有子卡槽位，取值固定为0。
D：端口编号。
[bookmark: _Toc384831958][bookmark: _Toc495939159]CR16000-X&CR19000系列产品是否支持主控板热备份？
支持主控板热备份，主用主控板故障时能自动切换到备用主控板而不中断业务。主备主控板运行的软件版本必须一致。
[bookmark: _Toc495939160]CR16000-X&CR19000系列产品是否支持风扇调速？
支持。风扇转速随环境温度变化进行调整。
[bookmark: _Toc170099600][bookmark: _Toc360787994][bookmark: _Toc361240003][bookmark: _Toc362350564][bookmark: _Toc373251307][bookmark: _Toc373834296][bookmark: _Toc384831960][bookmark: _Toc495939161]CR16000-X&CR19000系列产品单板、风扇、电源是否支持热插拔？
支持。可以在不影响业务运行的情况下，更换部件，降低平均故障修复时间。
CR16000-X&CR19000系列产品的风扇框虽然支持热插拔，但要避免设备在完全没有风扇框情况下运行。否则会导致单板过温，设备会将其强制下电，进而影响业务运行。所以，在必须更换风扇的情况下，请尽快完成；如果有多个风扇要更换，请逐一进行。
[bookmark: _Toc360788002][bookmark: _Toc361240011][bookmark: _Toc362350565][bookmark: _Toc373251308][bookmark: _Toc373834297][bookmark: _Toc384831961][bookmark: _Toc495939162]CR16000-X&CR19000系列产品工作的环境温度以及告警上下限是多少？
CR16000-X&CR19000系列产品工作的环境温度为0℃~45℃。
display environment命令用来显示设备各个单板的温度信息，包括当前温度和设定的温度告警门限。如果温度低于低温告警门限，系统会生成日志信息和告警信息提示用户；如果温度高于Warning高温门限，系统会生成日志信息和告警信息提示用户；如果温度高于Alarm高温门限，系统一方面通过反复打印日志信息和告警信息提示用户，另一方面还会通过设备面板上的指示灯来告警；如果温度高于关断级（Shutdown）高温告警门限，系统会生成日志信息和告警信息提示用户并且单板会自动关闭。
[bookmark: _Toc384831962][bookmark: _Toc495939163]如何查看CR16000-X&CR19000系列产品的单板序列号或者制造信息？
可以在设备上用以下命令查看：
[Sysname]display device manuinfo
Chassis self:                                                                                                                       
DEVICE_NAME          : CR16008-X                                                                                                    
DEVICE_SERIAL_NUMBER : 210235A1EUX14C000003                                                                                         
MAC_ADDRESS          : 70F9-6DEA-8015                                                                                               
MANUFACTURING_DATE   : 2014-12-20                                                                                                   
VENDOR_NAME          : H3C                                                                                                          
 Slot 0 CPU 0:                                                                                                                      
DEVICE_NAME          : CR-MPU-16C                                                                                                   
DEVICE_SERIAL_NUMBER : 210231A3Y8H172000017                                                                                         
MAC_ADDRESS          : NONE                                                                                                         
MANUFACTURING_DATE   : 2017-02-22                                                                                                   
VENDOR_NAME          : H3C                                                                                                          
Slot 1 CPU 0:                                                                                                                      
DEVICE_NAME          : CR-LPU-4004                                                                                                  
DEVICE_SERIAL_NUMBER : 02A2MU0166000033                                                                                             
MAC_ADDRESS          : 000E-388F-8700                                                                                               
MANUFACTURING_DATE   : 2016-03-08                                                                                                   
VENDOR_NAME          : H3C
[bookmark: _Toc394578921][bookmark: _Toc396911827][bookmark: _Toc495939164][bookmark: _Toc360787975][bookmark: _Toc361239982][bookmark: _Toc361385250][bookmark: _Toc362350543][bookmark: _Toc373251286][bookmark: _Toc373834281][bookmark: _Toc384831963][bookmark: _Toc360787974][bookmark: _Toc361239981][bookmark: _Toc361385249]CR16000-X和CR19000在数据转发通道上有什么差别？
无区别，都是通过交换网板进行数据转发。
[bookmark: _Toc495939165]CR16000-X&CR19000系列产品对交换网板的配置要求是什么？
CR16000-X&CR19000系列产品对交换网板的配置要求是，各机型对应的网板均不可混用，也无法混用。
[bookmark: _Toc362350544][bookmark: _Toc373251287][bookmark: _Toc373834282][bookmark: _Toc384831964][bookmark: _Toc495939166]CR16000-X&CR19000系列产品多块网板间的协同工作方式是什么？
CR16000-X&CR19000系列产品支持多块网板，各网板之间采用了负载分担（LoadSharing）的工作方式。
当设备中有任一网板被拔出，设备会自动将流量在剩余网板上重新进行负载分担。
当设备上有新网板插入后，设备会自动将当前所有流量在现有网板间重新进行负载分担。
[bookmark: _Toc361239988][bookmark: _Toc362350548][bookmark: _Toc373251291][bookmark: _Toc373834285][bookmark: _Toc495939167]CR16000-X&CR19000系列产品网板上的Console口有什么作用？
网板上的Console口仅用于H3C技术支持人员对单板进行维修和检测，没有经过专业培训的用户，请不要擅自操作。
[bookmark: _Toc362350420][bookmark: _Toc373250913][bookmark: _Toc373402617][bookmark: _Toc384831966][bookmark: _Toc495939168]CR16000-X&CR19000系列产品是否支持CF卡？
CR16000-X&CR19000系列产品系列路由器的主控板不支持CF卡。
[bookmark: _Toc495939169]CR16000-X&CR19000系列产品支持哪些类型的光模块？
CR16000-X&CR19000系列产品各业务板所支持的光模块信息请参见对应产品安装指导手册的附录B。
[bookmark: _Toc170099636][bookmark: _Toc360787995][bookmark: _Toc361240004][bookmark: _Toc362350560][bookmark: _Toc373251303][bookmark: _Toc373834292][bookmark: _Toc495939170]CR16000-X&CR19000系列产品的电源有哪些保护措施？
输入保护：输入过压保护、输入欠压保护、输入过流保护。
输出保护：过压保护、过流保护、短路保护、过温保护。
[bookmark: _Toc394578922][bookmark: _Toc396911836][bookmark: _Toc495939171]CR16000-X&CR19000系列产品是否支持交换网冗余备份？
支持，以网板的形式进行冗余备份。
2   [bookmark: _Toc384831967][bookmark: _Toc495939172]软件类FAQ
[bookmark: _Toc384831968][bookmark: _Toc495939173]CR16000-X&CR19000系列产品的BootWare是否支持向前兼容？
支持。因此，升级软件后，如果需要回退主机版本，可以不回退BootWare。
[bookmark: _Toc384831969][bookmark: _Toc495939174]CR16000-X&CR19000系列产品如何查看当前运行的版本和运行时间？
可以使用命令display version查看系统当前运行的主机程序版本、BootWare版本和设备运行时间。
[bookmark: _Toc384831970][bookmark: _Toc495939175]CR16000-X&CR19000系列产品软件升级成功后主机软件文件是否可以删除？
主机软件版本文件中包含主控板软件和业务板软件两部分，而主控板和业务板每次启动时都要读取，所以不能删除。
[bookmark: _Toc384831971][bookmark: _Toc495939176]CR16000-X&CR19000系列产品如何查看已删除文件？
设备提供回收站功能，使用delete命令删除的文件会保留在回收站中，只有使用delete /unreserved命令才能彻底删除文件。可以使用undelete来恢复没有彻底删除的文件。
使用dir命令不显示已经被删除并被放入回收站中的文件，只有使用dir /all命令才能显示回收站中的文件，这些文件的文件名被“[ ]”包含。
[bookmark: _Toc384831972][bookmark: _Toc495939177]CR16000-X&CR19000系列产品如何清除回收站中的文件？
CR16000-X&CR19000系列产品使用reset recycle-bin命令清除回收站中的文件，彻底释放空间。如果回收站中的文件损坏，则可以在命令后加/force参数强制删除。
[bookmark: _Toc384831973][bookmark: _Toc495939178]CR16000-X&CR19000系列产品是否支持热补丁？
CR16000-X&CR19000系列产品支持完善的热补丁机制。
[bookmark: _Toc384831974][bookmark: _Toc495939179]CR16000-X&CR19000系列产品的默认启动文件名是什么？
缺省情况下，CR16000-X&CR19000系列产品的启动文件为flash:/startup.cfg。
[bookmark: _Toc384831975][bookmark: _Toc495939180]CR16000-X&CR19000系列产品加载补丁文件有哪些注意事项？
需要确认要加载的补丁文件位于FLASH中。
设置的补丁加载目录和存放目录保持一致。
主用主控板和备用主控板上补丁文件存放目录保持一致，并且补丁文件都存在。
[bookmark: _Toc384831976][bookmark: _Toc495939181]为何CR16000-X&CR19000系列产品无法显示当前启动的配置文件？
当设备出厂后第一次启动的时候，是无法显示当前启动的配置文件的。
<Sysname>display startup
MainBoard:
   Current saved-configuration file:          NULL
Next main startup saved-configuration file: flash:/startup.cfg
   Next backup startup saved-configuration file: NULL
SlaveBoard:
   Current saved-configuration file:          NULL
Next main startup saved-configuration file: flash:/startup.cfg
   Next backup startup saved-configuration file: NULL
3   [bookmark: _Toc495939182]系统管理维护类FAQ
[bookmark: _Toc365728095][bookmark: _Toc365731329][bookmark: _Toc380595642][bookmark: _Toc380944561][bookmark: _Toc380945078][bookmark: _Toc380945598][bookmark: _Toc381090690][bookmark: _Toc381091209][bookmark: _Toc365728096][bookmark: _Toc365731330][bookmark: _Toc380595643][bookmark: _Toc380944562][bookmark: _Toc380945079][bookmark: _Toc380945599][bookmark: _Toc381090691][bookmark: _Toc381091210][bookmark: _Toc365728097][bookmark: _Toc365731331][bookmark: _Toc380595644][bookmark: _Toc380944563][bookmark: _Toc380945080][bookmark: _Toc380945600][bookmark: _Toc381090692][bookmark: _Toc381091211][bookmark: _Toc365728098][bookmark: _Toc365731332][bookmark: _Toc380595645][bookmark: _Toc380944564][bookmark: _Toc380945081][bookmark: _Toc380945601][bookmark: _Toc381090693][bookmark: _Toc381091212][bookmark: _Toc365728099][bookmark: _Toc365731333][bookmark: _Toc380595646][bookmark: _Toc380944565][bookmark: _Toc380945082][bookmark: _Toc380945602][bookmark: _Toc381090694][bookmark: _Toc381091213][bookmark: _Toc365728100][bookmark: _Toc365731334][bookmark: _Toc380595647][bookmark: _Toc380944566][bookmark: _Toc380945083][bookmark: _Toc380945603][bookmark: _Toc381090695][bookmark: _Toc381091214][bookmark: _Toc365728101][bookmark: _Toc365731335][bookmark: _Toc380595648][bookmark: _Toc380944567][bookmark: _Toc380945084][bookmark: _Toc380945604][bookmark: _Toc381090696][bookmark: _Toc381091215][bookmark: _Toc225246228][bookmark: _Toc358886061][bookmark: _Toc358981692][bookmark: _Toc364006694][bookmark: _Toc495939183]超级终端连接主控板的配置串口有时为何显示不正常？
如果路由器上电后配置终端无显示信息，首先请排除以下方面的问题：
电源系统是否正常；
主控板是否正常；
是否已将配置电缆接到主控板的配置口（Console）。
如果以上检查未发现问题，很可能有如下原因：
配置电缆连接的串口错误（实际选择的串口与终端设置的串口不符）；
配置终端参数设置错误；
配置电缆本身有问题。
如果配置终端上显示乱码，很可能是配置终端参数设置错误
正确设置为：波特率为9600，数据位为8，奇偶校验为无，停止位为1，流量控制为无，选择终端仿真为VT100。
需要注意的是：对于SecureCRT终端软件，需要在连接设置时取消Flow-control中的DTR/DSR或者RTS/CTS，而SecureCRT的默认配置为勾选“RTS/CTS”。
[bookmark: _Toc225246235][bookmark: _Toc358886063][bookmark: _Toc358981694][bookmark: _Toc364006696][bookmark: _Toc495939184]如何清除Telnet进程？
通过在用户视图下执行命令free user-interface vty number可以清除Telnet进程。
[bookmark: _Toc225246239][bookmark: _Toc358886064][bookmark: _Toc358981695][bookmark: _Toc364006697][bookmark: _Toc495939185]CR16000-X&CR19000系列产品能支持Telnet用户名包含@字符吗？
CR16000-X&CR19000系列产品不支持本地用户名包含@字符。
[bookmark: _Toc358886065][bookmark: _Toc358981696][bookmark: _Toc364006698][bookmark: _Toc495939186]通过reset counters interface命令清除端口计数后，为什么用MIB获取端口错包计数没有变化？
命令行端口上计数与通过MIB获取的计数有所不同。通过reset counters interface命令清除端口的计数时，虽然会清除接口管理模块对应接口上的计数信息，但并不会清除底层的硬件计数信息。通过MIB获取端口计数是通过获取底层硬件的计数器进行累加的，因此不会受到影响。
[bookmark: _Toc358886066][bookmark: _Toc358981697][bookmark: _Toc364006699][bookmark: _Toc495939187]如何在BootWare中格式化FLASH？
设备启动时根据提示按Ctrl + B进入bootrom菜单，选择当前操作的设备类型为FLASH，然后按键Ctrl + F进行当前存储器的格式化操作(缺省的当前存储器为Flash)。
以下操作以CR19000主控板格式化FLASH为例。
==========================<EXTENDED-BOOTWARE MENU>==========================    
|<1> Boot System                                                           |    
|<2> Enter Serial SubMenu                                                  |    
|<3> Enter Ethernet SubMenu                                                |    
|<4> File Control                                                          |    
|<5> Restore to Factory Default Configuration                              |    
|<6> Skip Current System Configuration                                     |    
|<7> BootWare Operation Menu                                               |    
|<8> Skip Authentication for Console Login                                 |    
|<9> Storage Device Operation                                              |    
|<0> Reboot                                                                |    
============================================================================
[bookmark: _Toc470010187]Ctrl+Z: Access EXTEND-ASSISTANT MENU
Ctrl+F: Format File System
Enter your choice(0-9): 9

==============================<DEVICE CONTROL>==============================    
|<1> Display All Available Nonvolatile Storage Device(s)                   |    
|<2> Set The Operating Device                                              |    
|<3> Set The Default Boot Device                                           |    
|<0> Exit To Main Menu                                                     |    
============================================================================    
[bookmark: _Toc470010188]Enter your choice(0-3): 2

Please set the operating device:
============================================================================    
|Note:the operating device is cfa0                                         |    
|NO.  Device Name  File System  Total Size  Available Space                |    
|1    flash        YAFFS2        1048576KB    19604KB                         |    
|0    Exit                                                                 |    
============================================================================
Enter your choice(0-2):1
Set the operation device successful!

==============================<DEVICE CONTROL>==============================    
|<1> Display All Available Nonvolatile Storage Device(s)                   |    
|<2> Set The Operating Device                                              |    
|<3> Set The Default Boot Device                                           |    
|<0> Exit To Main Menu                                                     |    
============================================================================    
[bookmark: _Toc470010189]Enter your choice(0-3): 0

==========================<EXTENDED-BOOTWARE MENU>==========================    
|<1> Boot System                                                           |    
|<2> Enter Serial SubMenu                                                  |    
|<3> Enter Ethernet SubMenu                                                |    
|<4> File Control                                                          |    
|<5> Restore to Factory Default Configuration                              |    
|<6> Skip Current System Configuration                                     |    
|<7> BootWare Operation Menu                                               |    
|<8> Skip Authentication for Console Login                                 |    
|<9> Storage Device Operation                                              |    
|<0> Reboot                                                                |    
============================================================================
[bookmark: _Toc470010190]Ctrl+Z: Access EXTEND-ASSISTANT MENU
Ctrl+F: Format File System
Enter your choice(0-9):
Warning:All files on flash will be lost! Are you sure to format? [Y/N] Y.....
............................................................................                                                        
............................................................................                                                        
............................................................................                                                        
............................................................................                                                        
............................................................................                                                        
............................................................................                                                        
............................................................................
Format success.                                                                                                                     
                                                                                                                                    
==========================<EXTENDED-BOOTWARE MENU>==========================                                                        
|<1> Boot System                                                           |                                                        
|<2> Enter Serial SubMenu                                                  |                                                        
|<3> Enter Ethernet SubMenu                                                |                                                        
|<4> File Control                                                          |                                                        
|<5> Restore to Factory Default Configuration                              |                                                        
|<6> Skip Current System Configuration                                     |                                                        
|<7> BootWare Operation Menu                                               |                                                        
|<8> Skip Authentication for Console Login                                 |                                                        
|<9> Storage Device Operation                                              |                                                        
|<0> Reboot                                                                |                                                        
============================================================================                                                        
Ctrl+Z: Access EXTENDED ASSISTANT MENU                                                                                              
Ctrl+F: Format File System                                                                                                          
Enter your choice(0-9):
[bookmark: _Toc358886068][bookmark: _Toc358981699][bookmark: _Toc364006701][bookmark: _Toc495939188]CR16000-X&CR19000系列产品主备倒换后MAC表、ARP表、路由表需要重新学习吗？
MAC表项和ARP表项在备用主控板上会进行备份，主备倒换不需要重新学习。
路由表需要重新学习，但是如果路由协议配置了NSR或GR，主备倒换之后转发表保持不变，转发不受影响；如果路由协议没有配置NSR或GR，转发会受到影响。
[bookmark: _Toc225246282][bookmark: _Toc358886069][bookmark: _Toc358981700][bookmark: _Toc364006702][bookmark: _Toc495939189]为什么所有业务板没有正常运行前不能执行save命令保存配置文件？
CR16000-X&CR19000系列产品的配置信息保存在Flash的配置文件中，单板启动时会读取配置文件恢复对此单板的配置信息，并在内存中保留一份当前运行的配置信息。在系统启动阶段，如果所有接口还没有正常运行，即配置文件还未完全恢复到内存中，此时执行命令save保存，就会以内存中不完整的配置信息覆盖配置文件，会造成部分配置信息丢失。
[bookmark: _Toc358886070][bookmark: _Toc358981701][bookmark: _Toc364006703][bookmark: _Toc495939190]CR16000-X&CR19000系列产品管理以太网接口没有配置IP地址能够直接UP吗？
CR16000-X&CR19000系列产品的管理以太网接口只要二层连接就能够UP，且软件已经作了流量限制，不会因为报文冲击导致系统运行异常。
[bookmark: _Toc358886071][bookmark: _Toc358981702][bookmark: _Toc364006704][bookmark: _Toc495939191]为什么使用TFTP获取CR16000-X&CR19000系列产品上的文件时传输到32M左右时失败？
传输到32M左右中断和TFTP服务器的机制相关，和CR16000-X&CR19000系列产品不相关，TFTP协议规定每个块标记（2字节）是从0到65535，刚好32M；当传输到32M时，有些老版本服务器的标记块到达FFFF后没有跳转到0000，也就没有再向CR16000-X&CR19000系列产品去请求传输报文，所以传输中断。升级或更换TFTP服务器软件即可解决。
[bookmark: _Toc358886074][bookmark: _Toc358981705][bookmark: _Toc364006707][bookmark: _Toc495939192]流量转发到备用主控板管理以太网接口后设备如何处理？
备用主控板的管理以太网口收到的报文会直接被丢弃，只有主用主控板的管理以太网口收到的报文才会做进一步处理。
4   [bookmark: _Toc495939193]网络安全FAQ
[bookmark: _Toc225246285][bookmark: _Toc358886078][bookmark: _Toc358981708][bookmark: _Toc364006711][bookmark: _Toc495939194]CR16000-X&CR19000系列产品支持SSH的版本号？
	[bookmark: _Toc225246296][bookmark: _Toc358886079][bookmark: _Toc358981709][bookmark: _Toc364006712]SSH1版本
	SSH2版本

	CR16000-X&CR19000系列产品只支持作为服务器端
	CR16000-X&CR19000系列产品支持作为服务器端和客户端



[bookmark: _Toc225246298][bookmark: _Toc358886080][bookmark: _Toc358981710][bookmark: _Toc364006713][bookmark: _Toc495939195]CR16000-X&CR19000系列产品登录采用Radius认证，服务器采用ACS，为何Console方式无法登录？
设备上radius scheme中指定的AAA服务器地址、端口号、key与ACS上的配置不一致；
密码错误；
用户线console没有使用scheme方式认证；
ACS上数据库没有创建相应的用户；
用户名不是username@domain模式，且设备上没有配置正确的认证域；
认证域里没有使用正确的radius scheme；
设备和ACS服务器的链路状态异常；
ACS上面的Login-service选项没有去除；
[bookmark: _Toc225246299][bookmark: _Toc358886081][bookmark: _Toc358981711][bookmark: _Toc364006714][bookmark: _Toc495939196]为何CR16000-X&CR19000系列产品的Radius和ACS对接时，用户只能控制到一级权限？
下面两项中的任意一项没有设置正确，就会出现问题描述的现象：
ACS上的2011/002私有属性没有配置完整。
ACS上没有配置Login-service属性。
[bookmark: _Toc225246300][bookmark: _Toc358886082][bookmark: _Toc495939197][bookmark: _Toc358981712][bookmark: _Toc364006715]CR16000-X&CR19000系列产品的HWTACACS认证失败后能在本地继续认证吗？ 
当设备上domain里配置的认证方式为authentication default hwtacacs-scheme xxx local时，HWTACACS认证失败后可以在本地继续认证，否则不能。
[bookmark: _Toc225246301][bookmark: _Toc358886083][bookmark: _Toc358981713][bookmark: _Toc364006716][bookmark: _Toc495939198]CR16000-X&CR19000系列产品支持和第三方服务器TACACS对接吗？
支持，只要第三方的TACACS服务器按照标准RADIUS协议实现，CR16000-X&CR19000系列产品即可和该服务器对接，目前测试过程中使用过IMC和ACS服务器。
[bookmark: _Toc225246303][bookmark: _Toc358886085][bookmark: _Toc358981715][bookmark: _Toc364006718][bookmark: _Toc495939199]用户通过认证后，RADIUS服务器回复的报文中是否有login-service一项？
Login-service字段为radius协议报文的标准字段，如果服务器上选中了该字段，则服务器回复的报文中会携带该字段，否则不会携带。
[bookmark: _Toc225246304][bookmark: _Toc358886086][bookmark: _Toc358981716][bookmark: _Toc364006719][bookmark: _Toc495939200]CR16000-X&CR19000系列产品如何设置用户角色？
用户线视图/用户线类视图下使用user-role命令配置从当前用户线登录系统的用户角色；
本地用户视图下通过authorization-attribute user-role命令用来指定本地用户的授权用户角色；
采用AAA远程认证方式时，在远程服务器上设置用户角色。
[bookmark: _Toc225246305][bookmark: _Toc358886087][bookmark: _Toc358981717][bookmark: _Toc364006720][bookmark: _Toc495939201]CR16000-X&CR19000系列产品 HWTACACS和Cisco的ACS的级别是如何对应的？
ACS的用户角色可以通过Privilege字段填写0-15，分别对应设备上的level 0-15，或者在custom attributes里填写，格式为roles="name1 name2 namen"。
[bookmark: _Toc358886088][bookmark: _Toc358981718][bookmark: _Toc364006721][bookmark: _Toc495939202]用远程认证方式，telnet到设备时，VTY用户界面下和RADIUS或HWTACACS服务器上用户名都设置了权限，以哪个为准？
对于通过AAA远程认证登录设备的用户，由AAA服务器的配置决定为其授权的用户角色，如果服务器没有指定授权的用户角色，则使用role default enable配置的默认用户。
5   [bookmark: _Toc495939203]网络接入类FAQ
[bookmark: _Toc380595680][bookmark: _Toc380944599][bookmark: _Toc380945116][bookmark: _Toc380945636][bookmark: _Toc381090728][bookmark: _Toc381091247][bookmark: _Toc380595681][bookmark: _Toc380944600][bookmark: _Toc380945117][bookmark: _Toc380945637][bookmark: _Toc381090729][bookmark: _Toc381091248][bookmark: _Toc380595682][bookmark: _Toc380944601][bookmark: _Toc380945118][bookmark: _Toc380945638][bookmark: _Toc381090730][bookmark: _Toc381091249][bookmark: _Toc380595683][bookmark: _Toc380944602][bookmark: _Toc380945119][bookmark: _Toc380945639][bookmark: _Toc381090731][bookmark: _Toc381091250][bookmark: _Toc380595684][bookmark: _Toc380944603][bookmark: _Toc380945120][bookmark: _Toc380945640][bookmark: _Toc381090732][bookmark: _Toc381091251][bookmark: _Toc380595685][bookmark: _Toc380944604][bookmark: _Toc380945121][bookmark: _Toc380945641][bookmark: _Toc381090733][bookmark: _Toc381091252][bookmark: _Toc380595686][bookmark: _Toc380944605][bookmark: _Toc380945122][bookmark: _Toc380945642][bookmark: _Toc381090734][bookmark: _Toc381091253][bookmark: _Toc380595687][bookmark: _Toc380944606][bookmark: _Toc380945123][bookmark: _Toc380945643][bookmark: _Toc381090735][bookmark: _Toc381091254][bookmark: _Toc380595688][bookmark: _Toc380944607][bookmark: _Toc380945124][bookmark: _Toc380945644][bookmark: _Toc381090736][bookmark: _Toc381091255][bookmark: _Toc380595689][bookmark: _Toc380944608][bookmark: _Toc380945125][bookmark: _Toc380945645][bookmark: _Toc381090737][bookmark: _Toc381091256][bookmark: _Toc380595690][bookmark: _Toc380944609][bookmark: _Toc380945126][bookmark: _Toc380945646][bookmark: _Toc381090738][bookmark: _Toc381091257][bookmark: _Toc380595691][bookmark: _Toc380944610][bookmark: _Toc380945127][bookmark: _Toc380945647][bookmark: _Toc381090739][bookmark: _Toc381091258][bookmark: _Toc380595692][bookmark: _Toc380944611][bookmark: _Toc380945128][bookmark: _Toc380945648][bookmark: _Toc381090740][bookmark: _Toc381091259][bookmark: _Toc380595693][bookmark: _Toc380944612][bookmark: _Toc380945129][bookmark: _Toc380945649][bookmark: _Toc381090741][bookmark: _Toc381091260][bookmark: _Toc380595694][bookmark: _Toc380944613][bookmark: _Toc380945130][bookmark: _Toc380945650][bookmark: _Toc381090742][bookmark: _Toc381091261][bookmark: _Toc380595695][bookmark: _Toc380944614][bookmark: _Toc380945131][bookmark: _Toc380945651][bookmark: _Toc381090743][bookmark: _Toc381091262][bookmark: _Toc380595696][bookmark: _Toc380944615][bookmark: _Toc380945132][bookmark: _Toc380945652][bookmark: _Toc381090744][bookmark: _Toc381091263][bookmark: _Toc380595697][bookmark: _Toc380944616][bookmark: _Toc380945133][bookmark: _Toc380945653][bookmark: _Toc381090745][bookmark: _Toc381091264][bookmark: _Toc380595698][bookmark: _Toc380944617][bookmark: _Toc380945134][bookmark: _Toc380945654][bookmark: _Toc381090746][bookmark: _Toc381091265][bookmark: _Toc380595699][bookmark: _Toc380944618][bookmark: _Toc380945135][bookmark: _Toc380945655][bookmark: _Toc381090747][bookmark: _Toc381091266][bookmark: _Toc380595700][bookmark: _Toc380944619][bookmark: _Toc380945136][bookmark: _Toc380945656][bookmark: _Toc381090748][bookmark: _Toc381091267][bookmark: _Toc380595764][bookmark: _Toc380944683][bookmark: _Toc380945200][bookmark: _Toc380945720][bookmark: _Toc381090812][bookmark: _Toc381091331][bookmark: _Toc380595765][bookmark: _Toc380944684][bookmark: _Toc380945201][bookmark: _Toc380945721][bookmark: _Toc381090813][bookmark: _Toc381091332][bookmark: _Toc380595766][bookmark: _Toc380944685][bookmark: _Toc380945202][bookmark: _Toc380945722][bookmark: _Toc381090814][bookmark: _Toc381091333][bookmark: _Toc380595767][bookmark: _Toc380944686][bookmark: _Toc380945203][bookmark: _Toc380945723][bookmark: _Toc381090815][bookmark: _Toc381091334][bookmark: _Toc380595768][bookmark: _Toc380944687][bookmark: _Toc380945204][bookmark: _Toc380945724][bookmark: _Toc381090816][bookmark: _Toc381091335][bookmark: _Toc380595769][bookmark: _Toc380944688][bookmark: _Toc380945205][bookmark: _Toc380945725][bookmark: _Toc381090817][bookmark: _Toc381091336][bookmark: _Toc380595770][bookmark: _Toc380944689][bookmark: _Toc380945206][bookmark: _Toc380945726][bookmark: _Toc381090818][bookmark: _Toc381091337][bookmark: _Toc380595771][bookmark: _Toc380944690][bookmark: _Toc380945207][bookmark: _Toc380945727][bookmark: _Toc381090819][bookmark: _Toc381091338][bookmark: _Toc380595772][bookmark: _Toc380944691][bookmark: _Toc380945208][bookmark: _Toc380945728][bookmark: _Toc381090820][bookmark: _Toc381091339][bookmark: _Toc380595773][bookmark: _Toc380944692][bookmark: _Toc380945209][bookmark: _Toc380945729][bookmark: _Toc381090821][bookmark: _Toc381091340][bookmark: _Toc380595774][bookmark: _Toc380944693][bookmark: _Toc380945210][bookmark: _Toc380945730][bookmark: _Toc381090822][bookmark: _Toc381091341][bookmark: _Toc380595775][bookmark: _Toc380944694][bookmark: _Toc380945211][bookmark: _Toc380945731][bookmark: _Toc381090823][bookmark: _Toc381091342][bookmark: _Toc380595776][bookmark: _Toc380944695][bookmark: _Toc380945212][bookmark: _Toc380945732][bookmark: _Toc381090824][bookmark: _Toc381091343][bookmark: _Toc380595777][bookmark: _Toc380944696][bookmark: _Toc380945213][bookmark: _Toc380945733][bookmark: _Toc381090825][bookmark: _Toc381091344][bookmark: _Toc223496489][bookmark: _Toc223858529][bookmark: _Toc223874996][bookmark: _Toc224384048][bookmark: _Toc224384869][bookmark: _Toc380595778][bookmark: _Toc380944697][bookmark: _Toc380945214][bookmark: _Toc380945734][bookmark: _Toc381090826][bookmark: _Toc381091345][bookmark: _Toc380595779][bookmark: _Toc380944698][bookmark: _Toc380945215][bookmark: _Toc380945735][bookmark: _Toc381090827][bookmark: _Toc381091346][bookmark: _Toc380595780][bookmark: _Toc380944699][bookmark: _Toc380945216][bookmark: _Toc380945736][bookmark: _Toc381090828][bookmark: _Toc381091347][bookmark: _Toc380595781][bookmark: _Toc380944700][bookmark: _Toc380945217][bookmark: _Toc380945737][bookmark: _Toc381090829][bookmark: _Toc381091348][bookmark: _Toc380595782][bookmark: _Toc380944701][bookmark: _Toc380945218][bookmark: _Toc380945738][bookmark: _Toc381090830][bookmark: _Toc381091349][bookmark: _Toc223496471][bookmark: _Toc223858511][bookmark: _Toc223874978][bookmark: _Toc224384030][bookmark: _Toc224384851][bookmark: _Toc223496472][bookmark: _Toc223858512][bookmark: _Toc223874979][bookmark: _Toc224384031][bookmark: _Toc224384852][bookmark: _Toc223496473][bookmark: _Toc223858513][bookmark: _Toc223874980][bookmark: _Toc224384032][bookmark: _Toc224384853][bookmark: _Toc223496474][bookmark: _Toc223858514][bookmark: _Toc223874981][bookmark: _Toc224384033][bookmark: _Toc224384854][bookmark: _Toc223496475][bookmark: _Toc223858515][bookmark: _Toc223874982][bookmark: _Toc224384034][bookmark: _Toc224384855][bookmark: _Toc223496476][bookmark: _Toc223858516][bookmark: _Toc223874983][bookmark: _Toc224384035][bookmark: _Toc224384856][bookmark: _Toc223496477][bookmark: _Toc223858517][bookmark: _Toc223874984][bookmark: _Toc224384036][bookmark: _Toc224384857][bookmark: _Toc223496478][bookmark: _Toc223858518][bookmark: _Toc223874985][bookmark: _Toc224384037][bookmark: _Toc224384858][bookmark: _Toc223496479][bookmark: _Toc223858519][bookmark: _Toc223874986][bookmark: _Toc224384038][bookmark: _Toc224384859][bookmark: _Toc223496480][bookmark: _Toc223858520][bookmark: _Toc223874987][bookmark: _Toc224384039][bookmark: _Toc224384860][bookmark: _Toc223496481][bookmark: _Toc223858521][bookmark: _Toc223874988][bookmark: _Toc224384040][bookmark: _Toc224384861][bookmark: _Toc223496482][bookmark: _Toc223858522][bookmark: _Toc223874989][bookmark: _Toc224384041][bookmark: _Toc224384862][bookmark: _Toc223496483][bookmark: _Toc223858523][bookmark: _Toc223874990][bookmark: _Toc224384042][bookmark: _Toc224384863][bookmark: _Toc223496484][bookmark: _Toc223858524][bookmark: _Toc223874991][bookmark: _Toc224384043][bookmark: _Toc224384864][bookmark: _Toc223496485][bookmark: _Toc223858525][bookmark: _Toc223874992][bookmark: _Toc224384044][bookmark: _Toc224384865][bookmark: _Toc380595783][bookmark: _Toc380944702][bookmark: _Toc380945219][bookmark: _Toc380945739][bookmark: _Toc381090831][bookmark: _Toc381091350][bookmark: _Toc380595784][bookmark: _Toc380944703][bookmark: _Toc380945220][bookmark: _Toc380945740][bookmark: _Toc381090832][bookmark: _Toc381091351][bookmark: _Toc380595785][bookmark: _Toc380944704][bookmark: _Toc380945221][bookmark: _Toc380945741][bookmark: _Toc381090833][bookmark: _Toc381091352][bookmark: _Toc380595786][bookmark: _Toc380944705][bookmark: _Toc380945222][bookmark: _Toc380945742][bookmark: _Toc381090834][bookmark: _Toc381091353][bookmark: _Toc380595787][bookmark: _Toc380944706][bookmark: _Toc380945223][bookmark: _Toc380945743][bookmark: _Toc381090835][bookmark: _Toc381091354][bookmark: _Toc380595788][bookmark: _Toc380944707][bookmark: _Toc380945224][bookmark: _Toc380945744][bookmark: _Toc381090836][bookmark: _Toc381091355][bookmark: _Toc380595789][bookmark: _Toc380944708][bookmark: _Toc380945225][bookmark: _Toc380945745][bookmark: _Toc381090837][bookmark: _Toc381091356][bookmark: _Toc380595790][bookmark: _Toc380944709][bookmark: _Toc380945226][bookmark: _Toc380945746][bookmark: _Toc381090838][bookmark: _Toc381091357][bookmark: _Toc380595791][bookmark: _Toc380944710][bookmark: _Toc380945227][bookmark: _Toc380945747][bookmark: _Toc381090839][bookmark: _Toc381091358][bookmark: _Toc380595792][bookmark: _Toc380944711][bookmark: _Toc380945228][bookmark: _Toc380945748][bookmark: _Toc381090840][bookmark: _Toc381091359][bookmark: _Toc380595793][bookmark: _Toc380944712][bookmark: _Toc380945229][bookmark: _Toc380945749][bookmark: _Toc381090841][bookmark: _Toc381091360][bookmark: _Toc380595794][bookmark: _Toc380944713][bookmark: _Toc380945230][bookmark: _Toc380945750][bookmark: _Toc381090842][bookmark: _Toc381091361][bookmark: _Toc380595795][bookmark: _Toc380944714][bookmark: _Toc380945231][bookmark: _Toc380945751][bookmark: _Toc381090843][bookmark: _Toc381091362][bookmark: _Toc380595796][bookmark: _Toc380944715][bookmark: _Toc380945232][bookmark: _Toc380945752][bookmark: _Toc381090844][bookmark: _Toc381091363][bookmark: _Toc380595797][bookmark: _Toc380944716][bookmark: _Toc380945233][bookmark: _Toc380945753][bookmark: _Toc381090845][bookmark: _Toc381091364][bookmark: _Toc380595798][bookmark: _Toc380944717][bookmark: _Toc380945234][bookmark: _Toc380945754][bookmark: _Toc381090846][bookmark: _Toc381091365][bookmark: _Toc380595799][bookmark: _Toc380944718][bookmark: _Toc380945235][bookmark: _Toc380945755][bookmark: _Toc381090847][bookmark: _Toc381091366][bookmark: _Toc380595800][bookmark: _Toc380944719][bookmark: _Toc380945236][bookmark: _Toc380945756][bookmark: _Toc381090848][bookmark: _Toc381091367][bookmark: _Toc380595801][bookmark: _Toc380944720][bookmark: _Toc380945237][bookmark: _Toc380945757][bookmark: _Toc381090849][bookmark: _Toc381091368][bookmark: _Toc495939204]以太网端口统计计数值最大到多少？
以太网端口计数值最大到2的64次方，超过后重新计数。
[bookmark: _Toc495939205]以太网端口信息中INPUT和OUTPUT中各错包字段的含义？
INPUT
	字  段
	含  义

	runts
	超短帧，即端口收到帧长小于64字节，且没有CRC校验错误的帧；

	giants
	超长帧，即端口收到帧长大于允许通过的最大长度，且没有CRC校验错误的帧；

	throttles
	超小而且CRC错误的帧；

	CRC
	校验和错误，即端口收到的帧CRC校验和错误；

	frame
	错误帧，即端口收到未知错误的帧；

	overruns
	overrun帧，由于端口输入速率超过接受方处理能力，导致丢包，在网络出现拥塞时会导致overrun的出现；

	aborts
	输入描述符错误；


OUTPUT
	字  段 
	含  义

	underruns
	帧下溢错误；

	buffer failures
	缓冲失败；

	aborts
	帧丢失，当网络存在拥塞时，导致报文不能从MAC层转发，会出现aborts错误；

	deferred
	帧延时，半双工模式下，在以太网帧数据部分的前64字节进入线路后，由于检测到冲突，当时没有发出的包；

	collisions
	冲突帧；

	late collisions
	滞后冲突帧，帧在MAC层中缓存，被滞后发送；

	lost carrier
	滞后发送帧；

	no carrier
	载波丢失帧；


output error的情况很少会碰到。大部分问题都是input error，如果收到runts，giants，throttles，CRC，frame等错帧，需要检查对端设备或者中间的传输链路是否存在问题；如果收到overruns等错帧，需要确定本端的链路带宽是否足够。
[bookmark: _Toc495939206][bookmark: OLE_LINK28][bookmark: OLE_LINK29]CR16000-X&CR19000系列产品是否支持Jumbo帧？
CR16000-X&CR19000系列产品不支持通过命令行来设置以太网接口的Jumbo（超长）帧，命令行可以下发，但接口仍按默认的jumbo帧长9600来处理。
[bookmark: _Toc495939207]CR16000-X&CR19000系列产品是否会转发超短帧的报文？
会转发，CR16000-X&CR19000系列产品把接收的以太网超短帧会正常转发，发送时会增加填充。
[bookmark: _Toc495939208]是否支持跨板端口链路聚合？
支持。
[bookmark: _Toc495939209]链路聚合时流量如何分担？
对于单播/组播流，设备缺省按照源IP和目的IP进行聚合负载分担。通过全局配置link-aggregation global load-sharing mode命令可以改变聚合负载分担模式。采用不同的聚合负载分担类型可以实现灵活地对聚合组内流量进行负载分担。聚合负载分担的类型可以归为以下几类：
逐流负载分担：按照报文的源/目的IP地址、源/目的服务端口、IP协议类型或MPLS标签中的一种或某几种的组合区分流，使属于同一数据流的报文从同一条成员链路上通过。
逐包负载分担：不区分数据流，而是以报文为单位，将流量分担到不同的成员链路上进行传输。
[bookmark: _Toc495939210]设备显示的光模块光功率信息有哪些？
CR16000-X&CR19000系列产品对H3C原厂光模块支持光模块诊断功能。当光模块接收或发送光功率异常时，有可能导致端口DOWN，需要检查两端光模块类型是否匹配，链路是否正常；光功率的常见信息说明如下：
“RX power is high!”――光模块接收光功率高
“RX power is low!”――光模块接收光功率低
“RX power is normal!”――光模块接收光功率正常
“TX power is high!”――光模块发送光功率高
“TX power is low!”――光模块发送光功率低
“TX power is normal!”――光模块发送光功率正常
[bookmark: _Toc495939211]端口速率百分比的计算公式？
端口速率百分比是端口实际流量和端口总带宽的比值，用来描述端口带宽的实际使用率。端口速率百分比的计算主要在于要加上帧间隙和前导码：
(ulActualSpeed + 20(前导码+帧间隙)*ulPktSpeed)*8/ulRatedSpeed
ulActualSpeed为下面显示的字节速率（红色字体），ulPktSpeed为下面显示的报文速率（蓝色字体），ulRatedSpeed为端口速率，比如10GE端口则为10 000 000 000 bps。
<19k-20>dis int Ten-GigabitEthernet 1/13/1/2                                                                                         
Ten-GigabitEthernet1/13/1/2                                                                                                         
Current state: UP                                                                                                                   
Line protocol state: UP                                                                                                             
Description: Ten-GigabitEthernet1/13/1/2 Interface                                                                                  
Bandwidth: 10000000 kbps                                                                                                            
Maximum transmission unit: 1500                                                                                                     
Allow jumbo frames to pass                                                                                                          
Broadcast max-ratio: 100%                                                                                                           
Multicast max-ratio: 100%                                                                                                           
Unicast max-ratio: 100%                                                                                                             
Internet protocol processing: Disabled                                                                                              
IP packet frame type: Ethernet II, hardware address: 000e-119c-7881                                                                 
IPv6 packet frame type: Ethernet II, hardware address: 000e-119c-7881                                                               
Flow-control is not enabled                                                                                                         
Media type is optical fiber, loopback not set, promiscuous mode not set                                                             
10Gbps Full, link type is force link                                                                                                
Output flow-control is disabled, input flow-control is disabled                                                                     
SFP+ Transceiver Info:                                                                                                              
Vendor name: H3C    Port hardware type: STACK_SFP_PLUS                                                                              
Ordering Name: LSWM2STK                                                                                                             
                                                                                                                                    
Ethernet port mode: LAN                                                                                                             
                                                                                                                                    
Port priority: 2                                                                                                                    
Last link flapping: 0 hours 34 minutes 27 seconds                                                                                   
Last clearing of counters: Never                                                                                                    
 Peak input rate: 202 bytes/sec, at 2017-09-15 14:21:34                                                                             
 Peak output rate: 268 bytes/sec, at 2017-09-12 16:05:36                                                                            
 Last 300 second input: 0 packets/sec 11 bytes/sec 0%                                                                               
 Last 300 second output: 0 packets/sec 0 bytes/sec 0%                                                                               
 Input (total):  143 packets, 48191 bytes                                                                                           
          0 unicasts, 0 broadcasts, 143 multicasts, 0 pauses                                                                        
 Input (normal):  143 packets, 48191 bytes                                                                                          
          0 unicasts, 0 broadcasts, 143 multicasts, 0 pauses                                                                        
 Input:  0 input errors, 0 runts, 0 giants, 0 throttles                                                                             
          0 CRC, - frame, - overruns, - aborts                                                                                      
          - ignored, - parity errors                                                                                                
 Output (total): 81 packets, 26864 bytes                                                                                            
          0 unicasts, 0 broadcasts, 81 multicasts, 0 pauses                                                                         
 Output (normal): 81 packets, 26864 bytes                                                                                           
          0 unicasts, 0 broadcasts, 81 multicasts, 0 pauses                                                                         
 Output: 0 output errors, - underruns, - buffer failures                                                                            
          - aborts, - deferred, - collisions, - late collisions                                                                     
          - lost carrier, - no carrier                                                                                              
                                                                                                                                    
[bookmark: _Toc396911916][bookmark: _Toc495939212][bookmark: _Toc396911917]100G/10G接口是否支持通过speed命令降速率到10G/1G使用？
不支持接口速率和双工模式的配置，所以上述情况都不能。
[bookmark: _Toc495939213] CR16000-X&CR19000系列产品哪些子接口支持VLAN终结？
三层以太网子接口和三层聚合子接口支持VLAN终结。
这两种子接口均支持如下VLAN终结类型：明确的Dot1q终结、模糊的Dot1q终结、 明确的QinQ终结以及模糊的QinQ终结。
[bookmark: _Toc396911918][bookmark: _Toc495939214]CR16000-X&CR19000系列产品是否支持普通子接口和聚合子接口的报文统计功能？
        支持。
[bookmark: _Toc495939215][bookmark: OLE_LINK24][bookmark: OLE_LINK25]是否各类型子卡都支持WAN/LAN切换？
        只有XP12子卡支持WAN/LAN切换，其余子卡均不支持。
[bookmark: OLE_LINK26][bookmark: OLE_LINK27]        XP12的1-4、5-8、9-12号接口分别为一组，其中1、5、9接口可以配置WAN/LAN切换，对该组接口都生效。
[bookmark: _Toc495939216][bookmark: OLE_LINK35]CR16000-X&CR19000系列产品是否支持WAN模式下的sd和sf的功能？
不支持。
[bookmark: _Toc495939217] CR16000-X&CR19000系列产品的管理口的一些限制有哪些？
和业务口互转流量；NP没有管理网口的接口表项，无法向其转发报文，而且转发会增加IPC和主控的压力易造成不良影响
只支持基本的协议栈和telnet/ssh/ftp/tftp/dhcp client业务，不支持动态路由协议和其它业务。
6   [bookmark: _Toc495939218]IP转发业务类FAQ
[bookmark: _Toc365728161][bookmark: _Toc365731395][bookmark: _Toc380595816][bookmark: _Toc380944735][bookmark: _Toc380945252][bookmark: _Toc380945772][bookmark: _Toc381090866][bookmark: _Toc381091385][bookmark: _Toc365728162][bookmark: _Toc365731396][bookmark: _Toc380595817][bookmark: _Toc380944736][bookmark: _Toc380945253][bookmark: _Toc380945773][bookmark: _Toc381090867][bookmark: _Toc381091386][bookmark: _Toc365728163][bookmark: _Toc365731397][bookmark: _Toc380595818][bookmark: _Toc380944737][bookmark: _Toc380945254][bookmark: _Toc380945774][bookmark: _Toc381090868][bookmark: _Toc381091387][bookmark: _Toc225246413][bookmark: _Toc358886121][bookmark: _Toc358981746][bookmark: _Toc364006754][bookmark: _Toc495939219][bookmark: _Toc225246421]是否支持三层以太网接口添加从地址？
[bookmark: _Toc225246414]支持三层以太网接口配置从地址，从地址和主地址的功能基本一致，唯一需要注意的从地址不支持组播，使用从地址网段用户不能正常点播组播业务，从地址也不支持建立OSPF邻居。另外，任何三层接口，比如三层以太网接口（子接口）、三层聚合接口（子接口）等，都支持配置从地址。
[bookmark: _Toc358886122][bookmark: _Toc358981747][bookmark: _Toc364006755][bookmark: _Toc495939220]三层以太网接口主地址删除后，从地址是否能正常工作？
能正常工作，从地址和主地址没有依赖关系。
[bookmark: _Toc225246437][bookmark: _Toc358886127][bookmark: _Toc358981752][bookmark: _Toc364006759][bookmark: _Toc495939221]CR16000-X&CR19000系列产品是否支持带权重的路由负载分担方式？
支持。
[bookmark: _Toc358886130][bookmark: _Toc358981755][bookmark: _Toc364006762][bookmark: _Toc495939222]路由协议下发的路由和ARP主机路由哪个优先？
主机路由优先级为0，为最高，其他路由协议下发的路由均低于此优先级。
[bookmark: _Toc224383671][bookmark: _Toc224384492][bookmark: _Toc225246491][bookmark: _Toc358886132][bookmark: _Toc358981756][bookmark: _Toc364006764][bookmark: _Toc495939223]超过1500字节的ICMP PING报文如何处理？
CPU对报文长度（包含IP头）超过软件设置的MTU（(缺省为1500字节)的ICMP PING报文，采用分片方式发送，如果设置-f(不分片)标记，则报文无法对外发送。
单板接口缺省允许jumbo帧通过，设备可以接收超过1500字节的ICMP报文，且该报文可以上送CPU，同时设备也可以回应该ICMP报文，但是如果回应报文长度超出1500字节，也会被分片。
[bookmark: _Toc225246493][bookmark: _Toc358886133][bookmark: _Toc358981757][bookmark: _Toc364006765][bookmark: _Toc495939224]ICMP PING报文发送时间间隔能否设置？
CR16000-X&CR19000系列产品如果是回应对方的PING报文，CPU收到以后就直接回应；
如果是CR16000-X&CR19000系列产品发出ICMP PING报文，缺省情况下收到回应后马上发送下一报文；如果没有收到对方的回应，在达到超时时间后发送下一报文，超时时间可以设置，缺省为2秒；
如果设置了ping –m interval参数，则报文在收到回应后间隔interval时间后发送下一ICMP请求。
[bookmark: _Toc224383715][bookmark: _Toc224384536][bookmark: _Toc224383716][bookmark: _Toc224384537][bookmark: _Toc224383717][bookmark: _Toc224384538][bookmark: _Toc224383718][bookmark: _Toc224384539][bookmark: _Toc224383722][bookmark: _Toc224384543][bookmark: _Toc224383724][bookmark: _Toc224384545][bookmark: _Toc358886134][bookmark: _Toc358981758][bookmark: _Toc364006766][bookmark: _Toc144204905][bookmark: _Toc184442052][bookmark: _Toc282453133][bookmark: _Toc495939225]是否支持跨板端口镜像？
本地镜像组可支持跨板镜像，即镜像源与镜像目的可以位于同一台设备的不同单板上。
[bookmark: _Toc495939226]是否支持远程镜像？
不支持。
[bookmark: _Toc495939227]支持哪些隧道技术？
[bookmark: _Ref167853737][bookmark: _Ref277584500]支持以下类型的隧道技术：
IPv6 over IPv4隧道：使IPv6报文可以穿越IPv4网络，实现隔离的IPv6网络互通。
IPv4 over IPv4隧道和GRE隧道：创建VPN，保证通信的安全性。
[bookmark: _Toc358886135][bookmark: _Toc358981759][bookmark: _Toc364006767]MPLS TE隧道：实现流量工程，避免由于负载不均衡导致网络拥塞。
VXLAN隧道：基于IP网络、采用“MAC in UDP”封装形式的二层VPN技术，为分散的物理站点提供二层互联，并能够为不同的租户提供业务隔离。
[bookmark: _Toc326249854][bookmark: _Toc495939228]BFD可以和哪些协议模块配合使用？
当前CR16000-X&CR19000系列产品实现以下BFD联动功能：
BFD for interface
BFD for IPV4系列路由协议：包括RIP、OSPF、IS-IS、BGP
BFD for IPV6系列路由协议：包括OSPFv3、IS-IS6、BGP4+
BFD for LDP LSP
BFD for MPLS TE
BFD for 静态路由、track
BFD for IP FRR、BFD for MPLS TE FRR
BFD for VRRP协议
BFD for PIM DR
BFD for VPLS备份PW
BFD for LAGG
BFD for VXLAN
[bookmark: _Toc495939229]持配置哪些负载分担方式？
支持ECMP、UCMP。
负载分担因子为：DIP+SIP、MPLS Label、DPORT+SPORT、逐包。
UCMP技术限制：1. 支持的接口不限，但接口的速率比较大或不是倍数的关系时，分担误差较大，会超过10%以上；2. 隧道接口不支持。
级联的两台设备都进行负载分担时，需要使用二次负载分担功能以保证第二级设备也能均衡分担。
7   [bookmark: _Toc495939230]IP路由类FAQ
[bookmark: _Toc225246502][bookmark: _Toc358886139][bookmark: _Toc358981763][bookmark: _Toc495939231]CR16000-X&CR19000系列产品支持黑洞路由吗？
所谓黑洞路由就是当去往某一目的地的静态路由出接口均为NULL 0接口，任何去往该目的地的IP报文都将被丢弃，并且不通知源主机。在网络遭受IP攻击的情况下，可以通过配置黑洞路由丢弃去往目的地址的报文，配置举例如下：
<Sysname>system-view
[Sysname]ip route-static 1.1.1.1 32 null 0 preference 1
[bookmark: _Toc385431738][bookmark: _Toc495939232][bookmark: _Toc225246505][bookmark: _Toc358886140]CR16000-X&CR19000系列产品的OSPF的Cost值是否与三层以太网接口速率有关？
Cost值与三层以太网接口协商的速率有关。
缺省情况下，三层以太网接口按照当前的接口速率自动计算接口运行OSPF协议所需的开销。
计算公式为：三层以太网接口开销＝带宽参考值（100Mbps）÷接口速率（Mbps），当计算出来的开销值大于65535时，开销取最大值65535；当计算出来的开销值小于1时，开销取最小值1。
[bookmark: _Toc225246508][bookmark: _Toc358886141][bookmark: _Toc358981764][bookmark: _Toc495939233]不同路由协议及其发现路由的优先级是怎样的？
到相同的目的地，不同的路由协议（包括静态路由）可能会发现不同的路由，但并非这些路由都是最优的。事实上，在某一时刻，到某一目的地的当前路由仅能由唯一的路由协议来决定。这样，各路由协议（包括静态路由）都被赋予了一个优先级，这样当存在多个路由信息源时，具有较高优先级的路由协议发现的路由将成为当前路由。各种路由协议及其发现路由的缺省优先级（数值越小表明优先级越高）。
路由协议及其发现路由的优先级
	路由协议或路由种类
	相应路由的优先级

	DIRECT
	0

	OSPF
	10

	IS-IS
	15

	STATIC
	60

	RIP
	100

	OSPF ASE
	150

	OSPF NSSA
	150

	IBGP
	255

	EBGP
	255

	UNKNOWN
	256


其中：0表示直连路由，256表示任何来自不可信源端的路由。
[bookmark: _Toc358886142][bookmark: _Toc358981765][bookmark: _Toc495939234]设备上报OSPF CONFIG ERROR有哪些原因？
设备上报ospf config error的原因通常为配置错误导致，可能存在以下几种情况：
两台路由器相连的接口，属于同一网段但不在同一区域；
[bookmark: _Toc358886144][bookmark: _Toc358981767]对端设备配置了虚连接到本设备，但是本设备没有配置对应的虚连接邻居，在收到对端虚连接邻居发送的报文时便产生该Trap信息。
两台路由器配置的认证类型不一致或者认证失败。
两台路由器配置的hello/dead的时间间隔不一致。
[bookmark: _Toc184442089][bookmark: _Toc282453170][bookmark: _Toc495939235]CR16000-X&CR19000系列产品的策略路由功能是属于强策略路由还是弱策略路由？
属于弱策略路由，即把某条流重定向到下一跳地址之后，如果该下一跳地址不存在，报文不进行重定向（不丢弃），而是按照报文的目的IP地址进行路由选路和处理。
8   [bookmark: _Toc478403076][bookmark: _Toc478403077][bookmark: _Toc478403078][bookmark: _Toc478403145][bookmark: _Toc386527203][bookmark: _Toc495939236]MPLS类FAQ
[bookmark: _Toc358886147][bookmark: _Toc358981770][bookmark: _Toc495939237]CR16000-X&CR19000系列产品与Juniper设备进行VPLS/L2VPN对接时需要注意什么？
使用BGP方式的VPLS时，如果协商时传输的PW的封装类型相同，则能够互通。CR16000-X&CR19000系列产品的site命令中的default-offset { 0 | 1 }参数不能配置为0只能是1，否则Juniper设备无法UP。
使用VPLS对接时，由于Juniper设备不支持VLAN方式封装且CR16000-X&CR19000系列产品上VPLS实例的缺省封装类型为VLAN类型，因此，需要使用pw-type命令将CR16000-X&CR19000系列产品对应VPLS实例的封装类型配置为Ethernet模式。
使用LDP方式的L2VPN时，需要把CR16000-X&CR19000系列产品上配置mpls l2vc的接口MTU配置为1486（比Juniper的MTU少14个字节）。
[bookmark: _Toc358886148][bookmark: _Toc358981771][bookmark: _Toc495939238]CR16000-X&CR19000系列产品 LSP未超规格的情况下如何过滤非32位地址的LSP？
如果设备使能了非32位路由触发LSP，很多非32位路由形成LSP，可能会导致形成的LSP数目超规格的情况，这时如果想将非32位路由的LSP过滤掉不使其占用LSP资源，可以配置策略来实现。假设需要过滤LDP邻居1.1.1.9的非32位路由LSP，可以配置策略如下：
[Sysname]ip prefix-list host index 10 permit 0.0.0.0 0 greater-equal 32 less-equal 32
[Sysname]mpls ldp
[Sysname-mpls-ldp]accept-label peer 1.1.1.9 prefix-list host
这条策略配置完成即生效，将非32位路由的LSP过滤掉。但是如果要取消策略形成非32位路由的LSP，则取消配置后还需要reset mpls ldp peer命令才能生效。
[bookmark: _Toc184442091][bookmark: _Toc282453173][bookmark: _Toc495939239]CR16000-X&CR19000系列产品 VPLS Hub-Spoke支持几条Hub链路？
CR16000-X&CR19000系列产品产品目前不支持VPLS Hub-Spoke组网。
[bookmark: _Toc485711888][bookmark: _Toc495939240]CR16000-X&CR19000系列产品 配置了TTL复制功能后，如何正常显示tracert路径？
CR16000-X&CR19000系列产品配置TTL复制功能（mpls ttl propagate命令）后，会刷新相关表项后正常显示tracert路径。
[bookmark: _Toc470010285][bookmark: _Toc470010286][bookmark: _Toc470010287][bookmark: _Toc470010288][bookmark: _Toc470010289][bookmark: _Toc470010290][bookmark: _Toc386527208][bookmark: _Toc380595832][bookmark: _Toc380944751][bookmark: _Toc380945268][bookmark: _Toc380945788][bookmark: _Toc381090881][bookmark: _Toc381091400][bookmark: _Toc380595833][bookmark: _Toc380944752][bookmark: _Toc380945269][bookmark: _Toc380945789][bookmark: _Toc381090882][bookmark: _Toc381091401][bookmark: _Toc380595834][bookmark: _Toc380944753][bookmark: _Toc380945270][bookmark: _Toc380945790][bookmark: _Toc381090883][bookmark: _Toc381091402][bookmark: _Toc380595835][bookmark: _Toc380944754][bookmark: _Toc380945271][bookmark: _Toc380945791][bookmark: _Toc381090884][bookmark: _Toc381091403][bookmark: _Toc470010291][bookmark: _Toc358981773][bookmark: _Toc495939241]IP组播类FAQ
[bookmark: _RIP的工作机制][bookmark: _RIP的版本][bookmark: _Trigger_RIP][bookmark: _VRP支持的RIP特性][bookmark: _XX配置任务简介（如果任务少且任务之间的关系清楚，可以裁减）][bookmark: _Toc358886153][bookmark: _Toc358981776][bookmark: _Toc495939242]CR16000-X&CR19000系列产品支持的IGMP版本有哪些？
CR16000-X&CR19000系列产品支持IGMP的V1、V2和V3版本。缺省情况下，IGMP的版本为IGMPv2。
[bookmark: _Toc223874574][bookmark: _Toc225246520][bookmark: _Toc358886154][bookmark: _Toc358981777][bookmark: _Toc495939243]CR16000-X&CR19000系列产品组播是否支持静态RP功能？
CR16000-X&CR19000系列产品支持静态RP功能。在PIM视图下使用static-rp rp-address [ acl-number | preferred ] *命令配置静态RP，同时可以配置ACL规则限制静态RP服务的组播组范围。
需要注意的是：
当网络中同时存在动态RP和静态RP时，如果配置preferred参数，表示优先选择静态RP，只有当静态RP失效时，动态RP才能生效。如果未指定本参数，则表示优先选择动态RP。
PIM域内所有路由器必须同时配置该命令并且指定同一RP地址。
[bookmark: _Toc223874576][bookmark: _Toc225246522][bookmark: _Toc358886155][bookmark: _Toc358981778][bookmark: _Toc495939244]CR16000-X&CR19000系列产品是否支持组播静态路由？
支持。可以利用组播静态路由来改变或衔接RPF（Reverse Path Forwarding，逆向路径转发）路由。
[bookmark: _Toc223874577][bookmark: _Toc225246523][bookmark: _Toc358886156][bookmark: _Toc358981779][bookmark: _Toc495939245]如何从配置上限制非法组播源？
可以通过配置ACL规则限制非法组播源的组播转发。比如只想对源地址是99.100.100.4、组地址是225.1.1.1的组播组建立组播表项，进行转发，则可以配置如下：
1）配置ACL规则：
[Sysname] acl advanced 3000
[Sysname-acl-ipv4-adv-3000] rule 0 permit ip source 99.100.100.4 0 destination 225.1.1.1 0
[Sysname-acl-ipv4-adv-3000] rule 1 deny ip
2）在PIM视图下配置组播数据过滤器：
[Sysname-pim] source-policy 3000
[bookmark: _Toc223874578]这样在路由器上就只能建立S为99.100.100.4，G为225.1.1.1的组播表项，其他组播表项都无法建立。
[bookmark: _Toc223874626][bookmark: _Toc225246524][bookmark: _Toc358886157][bookmark: _Toc358981780][bookmark: _Toc495939246]CR16000-X&CR19000系列产品是否支持组播组过滤规则？
支持。可以在以太网接口视图/聚合接口视图下配置igmp group-policy ipv4-acl-number [ version-number ] 命令实现。
需要注意的是：
当指定的ACL不存在或ACL中未配置有效规则，将过滤掉所有组播组，即主机不能加入任何组播组。主机只能加入与该ACL规则中permit语句匹配的组播组。
由于本命令只能过滤IGMP报文，因此无法对接口静态加入组播组或组播源组进行限制。
[bookmark: _Toc495939247]PIM-SM域间的MSDP对等体切换时发现RPF检查失败的可能原因？
检查是否配置了静态RPF对等体（命令static-rpf-peer），如果该配置不当（如过滤策略指定的不正确），就容易发生RPF检查失败的情形。
正常的网络中也可能产生，比如网络中MSDP对等体存在环路，导致报文从非RPF接口进入，此时就会发生RPF检查失败。
[bookmark: _Toc495939248]CR16000-X&CR19000系列产品组播VPN是否支持跨AS（Autonomous System，自治系统）转发？
支持。
[bookmark: _Toc495939249]CR16000-X&CR19000系列产品 VPLS和组播配置在同一个接口时会导致组播功能不可用吗？
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[bookmark: _Toc495939251]ACL什么时候会发生二次匹配？
对于接口入方向上的报文，目前支持2次ACL匹配的业务有包过滤、FlowSpec、sync防攻击。
对于一个报文，按照优先级匹配下发的表项。如果第一次匹配到的高优先级表项使能了2次ACL，会查ACL表项；如果第一次匹配到的高优先级表项未使能2次ACL，则不再进行第二次查找。
支持2次ACL匹配的业务只会在第一次查表时匹配到。也就是说，在包过滤和FlowSpec同时配置的情况下，假如报文第一次匹配到了FlowSpec表项，在进行第二次查找时不会再匹配到包过滤的表项，导致包过滤失效。第二次查表只能匹配到MQC、PBR等未使能2次ACL的表项。
出方向不支持二次匹配。
[bookmark: _Toc495939252]单板上ACL的匹配顺序是怎样的？
入方向：白名单>FlowSpec>包过滤>防攻击>PBR>MQC
出方向：白名单>FlowSpec >防攻击>PBR>MQC>包过滤
[bookmark: _Toc485914495][bookmark: _Toc495939253]单板对QoS功能的支持情况如何？
	模块
	单板

	配置端口队列的最小保证带宽值
	支持（qmprofile里实现）

	WFQ队列
	支持CBQ队列中配置wfq队列

	队列调度策略
	支持
缺省情况下，单板的接口队列调度方式为SP调度

	流量整形
	支持

	WRED
	支持

	HQoS
	不支持

	优先级映射
	入方向支持15种：dot1p-dot1p、dot1p-dp、dot1p-dscp、dot1p-exp、dot1p-lp、dscp-dot1p、dscp-dp、dscp-dscp、dscp-exp、dscp-lp、exp-dot1p、exp-dp、exp-dscp、exp-exp、exp-lp映射
出方向支持9种：dot1p-dot1p、dot1p-exp  、dscp-dot1p、dscp-dscp、dscp-exp、exp-dot1p   、exp-dscp、  exp-exp映射

	镜像资源
	流镜像目的端口最多允许10个端口
端口镜像最多4个镜像组，单个镜像组的目的端口最多允许10个

	MPLS QoS
	支持匹配mpls-exp，但不支持匹配mpls-lable，mpls-second-exp，mpls-second-lable

	匹配ACL规则中的VPN实例
	支持


[bookmark: _Toc495939254]QoS中对于同一个类同时配置了重定向与流量监管，哪个动作先处理？
先进行流量监管丢弃超速的报文，未被丢弃的报文再进行重定向。与这两个动作配置的顺序没有关系。需要注意的是，重定向只支持入方向。
[bookmark: _Toc495939255]单板CBQ队列带宽保证优先级处理关系？
EF队列保证带宽的流量 >AF队列保证带宽的流量 > EF队列超带宽的流量 = AF队列超带宽的流量 = 配置WFQ权重的BE队列的流量 > 未配置WFQ权重的BE队列的流量。
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