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QoS即服务质量。对于网络业务，影响服务质量的因素包括传输的带宽、传送的时延、数据的丢包率等。在网络中可以通过保证传输的带宽、降低传送的时延、降低数据的丢包率以及时延抖动等措施来提高服务质量。网络资源总是有限的，在保证某类业务的服务质量的同时，可能就是在损害其它业务的服务质量。因此，网络管理者需要根据各种业务的特点来对网络资源进行合理的规划和分配，从而使网络资源得到高效利用。
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通常QoS提供以下三种服务模型：
Best-Effort service（尽力而为服务模型）
Integrated service（综合服务模型，简称IntServ）
Differentiated service（区分服务模型，简称DiffServ）
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Best-Effort是一个单一的服务模型，也是最简单的服务模型。对Best-Effort服务模型，网络尽最大的可能性来发送报文。但对时延、可靠性等性能不提供任何保证。
Best-Effort服务模型是网络的缺省服务模型，通过FIFO队列来实现。它适用于绝大多数网络应用，如FTP、E-Mail等。
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IntServ是一个综合服务模型，它可以满足多种QoS需求。该模型使用RSVP协议，RSVP运行在从源端到目的端的每个设备上，可以监视每个流，以防止其消耗资源过多。这种体系能够明确区分并保证每一个业务流的服务质量，为网络提供最细粒度化的服务质量区分。RSVP的相关内容请参见“MPLS配置指导”中的“MPLS TE”。
但是，IntServ模型对设备的要求很高，当网络中的数据流数量很大时，设备的存储和处理能力会遇到很大的压力。IntServ模型可扩展性很差，难以在Internet核心网络实施。
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DiffServ是一个多服务模型，它可以满足不同的QoS需求。与IntServ不同，它不需要通知网络为每个业务预留资源。区分服务实现简单，扩展性较好。
本文提到的技术都是基于DiffServ服务模型。
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QoS技术包括流分类、流量监管、流量整形、限速、拥塞管理、拥塞避免等。下面对常用的技术进行简单地介绍。
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如图1-1所示，流分类、流量监管、流量整形、拥塞管理和拥塞避免主要完成如下功能：
流分类：采用一定的规则识别符合某类特征的报文，它是对网络业务进行区分服务的前提和基础。
流量监管：对进入或流出设备的特定流量进行监管，以保护网络资源不受损害。可以作用在接口入方向和出方向。
流量整形：一种主动调整流的输出速率的流量控制措施，用来使流量适配下游设备可供给的网络资源，避免不必要的报文丢弃，通常作用在接口出方向。
拥塞管理：当拥塞发生时制定一个资源的调度策略，决定报文转发的处理次序，通常作用在接口出方向。
拥塞避免：监督网络资源的使用情况，当发现拥塞有加剧的趋势时采取主动丢弃报文的策略，通过调整队列长度来解除网络的过载，通常作用在接口出方向。
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图1-2简要描述了各种QoS技术在网络设备中的处理顺序。
0. 首先通过流分类对各种业务进行识别和区分，它是后续各种动作的基础；
通过各种动作对特定的业务进行处理。这些动作需要和流分类关联起来才有意义。具体采取何种动作，与所处的阶段以及网络当前的负载状况有关。例如，当报文进入网络时进行流量监管；流出节点之前进行流量整形；拥塞时对队列进行拥塞管理；拥塞加剧时采取拥塞避免措施等。
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QoS的配置方式分为MQC方式（模块化QoS配置，Modular QoS Configuration）和非MQC方式。
MQC方式通过QoS策略定义不同类别的流量要采取的动作，并将QoS策略应用到不同的目标位置（例如接口）来实现对业务流量的控制。
非MQC方式则通过直接在目标位置上配置QoS参数来实现对业务流量的控制。例如，在接口上配置限速功能来达到限制接口流量的目的。
有些QoS功能只能使用其中一种方式来配置，有些使用两种方式都可以进行配置。在实际应用中，两种配置方式也可以结合起来使用。
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QoS策略由如下部分组成：
类，定义了对报文进行识别的规则。
流行为，定义了一组针对类识别后的报文所做的QoS动作。
通过将类和流行为关联起来，QoS策略可对符合分类规则的报文执行流行为中定义的动作。
用户可以在一个策略中定义多个类与流行为的绑定关系。
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QoS策略配置任务如下：
定义类
定义流行为
[bookmark: _Ref470273612]定义策略
应用策略
基于接口应用QoS策略
基于VLAN应用QoS策略
基于全局应用QoS策略
基于控制平面应用QoS策略
基于上线用户应用QoS策略
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进入系统视图。
system-view
创建类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
缺省情况下不存在类
（可选）配置类的描述信息。
description text
缺省情况下，未配置类的描述信息。
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
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进入系统视图。
system-view
创建流行为，并进入流行为视图。
traffic behavior behavior-name
缺省情况下不存在流行为
配置流行为的动作。
缺省情况下，未配置流行为的动作。
流行为动作就是对符合流分类的报文做出相应的QoS动作，例如流量监管、流量过滤、重标记、流量统计等，具体情况请参见本文相关章节。
[bookmark: _Toc470277876][bookmark: _Toc470280867][bookmark: _Toc468438912][bookmark: _Toc468441798][bookmark: _Toc470277877][bookmark: _Toc470280868][bookmark: _Toc468438929][bookmark: _Toc468441815][bookmark: _Toc470277894][bookmark: _Toc470280885][bookmark: _Toc193875633][bookmark: _Toc194488157][bookmark: _Toc193875634][bookmark: _Toc194488158][bookmark: _Toc193875635][bookmark: _Toc194488159][bookmark: _Toc193875636][bookmark: _Toc194488160][bookmark: _Toc193875637][bookmark: _Toc194488161][bookmark: _Toc193875638][bookmark: _Toc194488162][bookmark: _Toc193875639][bookmark: _Toc194488163][bookmark: _Toc193875641][bookmark: _Toc194488165][bookmark: _Toc263760110][bookmark: _Ref457678248][bookmark: _Ref457678325][bookmark: _Ref457678329][bookmark: _Ref468297545][bookmark: _Ref470273621][bookmark: _Ref470273632][bookmark: _Toc45107437]定义策略
[bookmark: _Ref470273617]进入系统视图。
system-view
创建QoS策略，并进入策略视图。
qos policy policy-name
缺省情况下不存在QoS策略
为类指定流行为。
classifier classifier-name behavior behavior-name [ mode qppb-manipulation | insert-before before-classifier-name ]
缺省情况下，未指定类对应的流行为。
	参数
	说明

	qppb-manipulation
	设置类和流行为对应关系用于匹配BGP路由策略中apply qos-local-id的信息。类中if-match qos-local-id对应路由策略命令中apply qos-local-id命令，具体内容请参见“三层技术-IP路由配置指导”中的“路由策略”。
CSPEX-1802XRX-SPE200-E、RX-SPE400-E单板单板配置mode qppb-manipulation时不支持匹配BGP路由策略中的IP优先级。支持匹配BGP路由策略中的QoS本地ID值和定义其他规则匹配数据包。	Comment by y19011_合入RX-SPE200-E: 
[2020/6/10] 仅适用于SR8800-X / CR16000-F	Comment by 错误(问题单201912180956)_y19011: 
[2020/6/10] 仅适用于RX8800 / SR8800-X / CR16000-F	Comment by NPS400: 
[2020/6/15] 仅适用于后续版本支持	Comment by y08174: 
[2020/6/10] 仅适用于RX8800



[bookmark: _Toc468438931][bookmark: _Toc468441817][bookmark: _Toc470277896][bookmark: _Toc470280887][bookmark: _Toc468438950][bookmark: _Toc468441836][bookmark: _Toc470277915][bookmark: _Toc470280906][bookmark: _Toc468438952][bookmark: _Toc468441838][bookmark: _Toc470277917][bookmark: _Toc470280908][bookmark: _Toc468438994][bookmark: _Toc468441880][bookmark: _Toc470277959][bookmark: _Toc470280950][bookmark: _Toc263760111][bookmark: _Ref457670688][bookmark: _Ref457670691][bookmark: _Ref457671510][bookmark: _Ref457671512][bookmark: _Ref457672226][bookmark: _Ref457672229][bookmark: _Ref457676609][bookmark: _Ref457676613][bookmark: _Ref457678534][bookmark: _Ref457678541][bookmark: _Toc45107438]应用策略
[bookmark: _Toc45107439]设备支持的策略应用位置
QoS策略支持应用在如下位置：
基于接口应用QoS策略，QoS策略对通过接口接收或发送的流量生效。
基于VLAN应用QoS策略，QoS策略对通过同一个VLAN内所有接口接收或发送的流量生效。
基于全局应用QoS策略，QoS策略对所有流量生效。
基于控制平面应用QoS策略，QoS策略对通过控制平面接收的流量生效。
基于上线用户应用QoS策略，QoS策略对通过上线用户接收或发送的流量生效。
[bookmark: _Toc45107440]策略应用限制和指导
QoS策略应用后，用户仍然可以修改QoS策略中的流分类规则和流行为，以及二者的对应关系。当流分类规则中使用ACL匹配报文时，允许删除或修改该ACL（包括向该ACL中添加、删除和修改匹配规则）。
[bookmark: _Ref223757186][bookmark: _Toc45107441]基于接口应用QoS策略
配置限制和指导
基于接口应用QoS策略时需要注意的是：
一个QoS策略可以应用于多个接口，但在接口的入方向最多只能应用两个不同优先级且不同名的策略，出方向只能应用一个策略。
QoS策略应用在出方向时，对设备发出的协议报文不起作用，以确保这些报文在策略误配置时仍然能够正常发出，维持设备的正常运行。常见的本地协议报文如下：链路维护报文、IS-IS、OSPF、RIP、BGP、LDP、RSVP、SSH等。
仅在接口上应用QoS策略时才可以配置QoS和ACL资源的共享模式。
以下单板在在聚合接口及其成员接口分别应用策略时，聚合接口上应用的策略优先生效。成员接口上应用的策略在退出聚合口后才会生效：
CEPC类单板	Comment by ListStyle: 
[2019/7/3] 仅适用于SR8800-X / CR16000-F
SPEX类单板	Comment by ListStyle: 
[2019/7/3] 仅适用于SR8800-X
CSPEX类单板	Comment by ListStyle-R: 
[2019/7/3] 仅适用于SR8800-X / SR8800-F / CR16000-F
CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板
SPE类单板	Comment by y08174: 
[2020/5/12] 仅适用于RX8800 / SR8800-X / CR16000-F
在转控分离组网中，在VSI虚接口上应用的QoS策略实际功能不会生效，需要在AC对应的端口上应用QoS策略。
配置步骤
进入系统视图。
system-view
进入接口视图，下面进行的配置只在当前接口生效。
interface interface-type interface-number
在接口上应用已创建的QoS策略。
qos apply policy policy-name { inbound | outbound } [ preorder preorder-value ] [ share-mode ]
缺省情况下，未在接口上应用QoS策略。
[bookmark: _Toc468438999][bookmark: _Toc468441885][bookmark: _Toc470277965][bookmark: _Toc470280956][bookmark: _Toc468439019][bookmark: _Toc468441905][bookmark: _Toc470277985][bookmark: _Toc470280976][bookmark: _Toc468439023][bookmark: _Toc468441909][bookmark: _Toc470277989][bookmark: _Toc470280980][bookmark: _Toc468439025][bookmark: _Toc468441911][bookmark: _Toc470277991][bookmark: _Toc470280982][bookmark: _Toc468439051][bookmark: _Toc468441937][bookmark: _Toc470278017][bookmark: _Toc470281008][bookmark: _Toc468439054][bookmark: _Toc468441940][bookmark: _Toc470278020][bookmark: _Toc470281011][bookmark: _Ref223757230][bookmark: _Toc45107442]基于VLAN应用QoS策略
功能简介
基于VLAN应用QoS策略可以对属于某个VLAN内的所有接口上的流量进行管理。
配置限制和指导
基于VLAN应用的QoS策略时需要注意的是：
不能应用在动态VLAN上，例如GVRP协议创建的VLAN。
基于VLAN应用QoS策略时，该QoS策略会被所有单板上的VLAN应用，如果某个单板QACL资源不足，将导致QoS策略应用失败。此时需要先执行undo qos vlan-policy vlan命令删除基于VLAN应用的QoS策略，待预留足够资源后，再将QoS策略应用到该VLAN上。
配置步骤
进入系统视图。
system-view
在指定VLAN上应用已创建的QoS策略。
qos vlan-policy policy-name vlan vlan-id-list { inbound | outbound }
缺省情况下，未在指定VLAN上应用QoS策略。
[bookmark: _Toc468439056][bookmark: _Toc468441942][bookmark: _Toc470278022][bookmark: _Toc470281013][bookmark: _Toc468439069][bookmark: _Toc468441955][bookmark: _Toc470278035][bookmark: _Toc470281026][bookmark: _Ref223757250][bookmark: _Toc45107443]基于全局应用QoS策略
功能简介
基于全局应用QoS策略后可以对设备所有接口上的流量进行管理。
配置限制和指导
基于全局应用QoS策略时，该QoS策略会被所有单板应用，如果某个单板QACL资源不足，将导致QoS策略应用失败。此时需要先执行undo qos apply policy global命令删除基于全局应用的QoS策略，待预留足够资源后，再将QoS策略应用到全局。
配置步骤
进入系统视图。
system-view
全局应用已创建的QoS策略。
qos apply policy policy-name global { inbound | outbound } [ preorder preorder-value ]
缺省情况下，未在全局应用QoS策略。
出方向上的全局QoS策略在SPC类单板和MPE-1104单板SPC类单板、CSPC类单板（CSPC-GE16XP4L-E、CSPC-GE24L-E和CSPC-GP24GE8XP2L-E除外）和CMPE-1104单板CSPC类单板（CSPC-GE16XP4L-E、CSPC-GE24L-E和CSPC-GP24GE8XP2L-E除外）和CMPE-1104单板上不生效。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
[bookmark: _Toc468439071][bookmark: _Toc468441957][bookmark: _Toc470278037][bookmark: _Toc470281028][bookmark: _Toc468439084][bookmark: _Toc468441970][bookmark: _Toc470278050][bookmark: _Toc470281041][bookmark: _Ref223757262][bookmark: _Toc45107444]基于控制平面应用QoS策略
功能简介
设备上存在用户平面和控制平面：
用户平面（User Plane）：是指对报文进行收发、交换的处理单元，它的主要工作是转发报文。在设备上，与之相对应的核心物理实体就是各种专用转发芯片，它们有极高的处理速度和很强的数据吞吐能力。
控制平面（Control Plane）：是指运行大部分路由交换协议进程的处理单元，它的主要工作是进行协议报文的解析和协议的计算。在设备上，与之相对应的核心物理实体就是CPU，它具备灵活的报文处理能力，但数据吞吐能力有限。
用户平面接收到无法识别或处理的报文会送到控制平面进行进一步处理。如果上送控制平面的报文速率超过了控制平面的处理能力，那么上送控制平面的报文会得不到正确转发或及时处理，从而影响协议的正常运行。
为了解决此问题，用户可以把QoS策略应用在控制平面上，通过对上送控制平面的报文进行过滤、限速等QoS处理，达到保护控制平面正常报文的收发、维护控制平面正常处理状态的目的。
预定义的QoS策略中通过协议类型或者协议组类型来标识各种上送控制平面的报文类型，用户也可以在流分类视图下通过if-match命令引用这些协议类型或者协议组类型来进行报文分类，然后根据需要为这些报文重新配置流行为。系统预定义的QoS策略信息可以通过display qos policy control-plane pre-defined命令查看。
配置步骤
进入系统视图。
system-view
进入控制平面视图。
（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
control-plane slot slot-number
（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
control-plane chassis chassis-number slot slot-number
在控制平面上应用已创建的QoS策略。
qos apply policy policy-name inbound
缺省情况下，未在控制平面上应用QoS策略。
[bookmark: _Ref223757211][bookmark: _Ref446141041][bookmark: _Toc9928379][bookmark: _Toc45107445]基于上线用户应用QoS策略
功能简介
用户通过身份认证后，认证服务器会将与用户账户绑定的User Profile名称下发给设备，设备可以通过User Profile视图下配置QoS策略来对上线用户的流量进行管理。User Profile视图下的QoS策略只有在用户成功上线后才生效。
配置限制和指导
一个策略可以应用于多个上线用户。上线用户的每个方向（发送和接收两个方向）只能应用一个策略，如果用户想修改某方向上应用的策略，必须先取消原先的配置，然后再配置新的策略。
配置步骤
进入系统视图。
system-view
进入User Profile视图。
user-profile profile-name
在User Profile下应用QoS策略。
qos apply policy policy-name { inbound | outbound }
缺省情况下，未在User Profile下应用QoS策略。
[bookmark: _Toc468439086][bookmark: _Toc468441972][bookmark: _Toc470278052][bookmark: _Toc470281043][bookmark: _Toc468439111][bookmark: _Toc468441997][bookmark: _Toc470278077][bookmark: _Toc470281068][bookmark: _Toc468439113][bookmark: _Toc468441999][bookmark: _Toc470278079][bookmark: _Toc470281070][bookmark: _Toc468439130][bookmark: _Toc468442016][bookmark: _Toc470278096][bookmark: _Toc470281087][bookmark: _Toc468439132][bookmark: _Toc468442018][bookmark: _Toc470278098][bookmark: _Toc470281089][bookmark: _Toc468439133][bookmark: _Toc468442019][bookmark: _Toc470278099][bookmark: _Toc470281090][bookmark: _Toc468439151][bookmark: _Toc468442037][bookmark: _Toc470278117][bookmark: _Toc470281108][bookmark: _Toc468439156][bookmark: _Toc468442039][bookmark: _Toc470278119][bookmark: _Toc470281110][bookmark: _Toc468439173][bookmark: _Toc468442056][bookmark: _Toc470278136][bookmark: _Toc470281127][bookmark: _Toc263760113][bookmark: _Toc45107446]QoS策略显示和维护
在任意视图下执行display命令可以显示QoS策略的运行情况，通过查看显示信息验证配置的效果。
在用户视图下执行reset命令可以清除QoS策略的统计信息。
QoS策略显示和维护
	操作
	命令

	显示类的配置信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display traffic classifier user-defined [ classifier-name ] [ slot slot-number ]

	显示类的配置信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display traffic classifier user-defined [ classifier-name ] [ chassis chassis-number slot slot-number ]

	显示流行为的配置信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display traffic behavior user-defined [ behavior-name ] [ slot slot-number ]

	显示流行为的配置信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display traffic behavior user-defined [ behavior-name ] [ chassis chassis-number slot slot-number ]

	显示QoS和ACL资源的使用情况（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos-acl resource [ slot slot-number ]

	显示QoS和ACL资源的使用情况（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos-acl resource [ chassis chassis-number slot slot-number ]

	显示QoS策略的配置信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy user-defined [ policy-name [ classifier classifier-name ] ] [ slot slot-number ]

	显示QoS策略的配置信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy user-defined [ policy-name [ classifier classifier-name ] ] [ chassis chassis-number slot slot-number ]

	显示接口上QoS策略的配置信息和运行情况（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy interface [ interface-type interface-number ] [ slot slot-number | all ] [ inbound | outbound ]

	显示接口上QoS策略的配置信息和运行情况（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy interface [ interface-type interface-number ] [ chassis chassis-number slot slot-number | all ] [ inbound | outbound ]

	显示用户上线后User Profile下应用的QoS策略的信息和运行情况（独立运行模式）	Comment by 优化_y19011: 
[2020/3/19] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy user-profile [ name profile-name ] [ user-id user-id ] [ slot slot-number ] [ inbound | outbound ]

	显示用户上线后User Profile下应用的QoS策略的信息和运行情况（IRF模式）	Comment by 优化_y19011: 
[2020/3/19] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy user-profile [ name profile-name ] [ user-id user-id ] [ chassis chassis-number slot slot-number ] [ inbound | outbound ]

	显示基于VLAN应用QoS策略的信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos vlan-policy { name policy-name | vlan [ vlan-id ] } [ slot slot-number ] [ inbound | outbound ]

	显示基于VLAN应用QoS策略的信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos vlan-policy { name policy-name | vlan [ vlan-id ] } [ chassis chassis-number slot slot-number ] [ inbound | outbound ]

	显示基于全局应用QoS策略的信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy global [ slot slot-number ] [ inbound | outbound ] 

	显示基于全局应用QoS策略的信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy global [ chassis chassis-number slot slot-number ] [ inbound | outbound ]

	显示基于控制平面应用QoS策略的信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy control-plane slot slot-number

	显示基于控制平面应用QoS策略的信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy control-plane chassis chassis-number slot slot-number

	显示系统预定义的控制平面应用QoS策略的信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy control-plane pre-defined [ slot slot-number ]

	显示系统预定义的控制平面应用QoS策略的信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos policy control-plane pre-defined [ chassis chassis-number slot slot-number ]

	清除VLAN应用QoS策略的统计信息
	reset qos vlan-policy [ vlan vlan-id ] [ inbound | outbound ]

	清除全局应用QoS策略的统计信息
	reset qos policy global [ inbound | outbound ]

	清除控制平面应用QoS策略的统计信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	reset qos policy control-plane slot slot-number

	清除控制平面应用QoS策略的统计信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	reset qos policy control-plane chassis chassis-number slot slot-number



[bookmark: _Toc45107447]配置接口独占带宽
[bookmark: _Toc45107448]功能简介
在接口上配置独占带宽后，该部分带宽会被预留，此时接口总带宽将减少配置的独占带宽值。需要注意的是，独占带宽仅允许特定流量使用，不允许与其他业务流量共享。
[bookmark: _Toc45107449]配置限制和指导
本命令与HQoS命令互斥，即接口上配置独占带宽时，若接口已配置HQoS命令，则该配置将会执行失败，反之亦然。
[bookmark: _Toc45107450]配置接口独占带宽
进入系统视图。
system-view
进入接口视图。
interface interface-type interface-number
配置接口独占带宽。
qos exclusive-bandwidth bandwidth-value
缺省情况下，接口上未配置独占带宽。
[bookmark: _Toc515280824][bookmark: _Toc45107451]接口独占带宽显示与维护
在任意视图下执行display命令可以显示接口出方向独占带宽的运行情况，通过查看显示信息验证配置的效果。
带宽保证组显示和维护
	操作
	命令

	显示接口出方向独占带宽的配置信息和运行情况（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos exclusive-bandwidth interface [ interface-type interface-number ] outbound [ slot slot-number ]

	显示接口出方向独占带宽的配置信息和运行情况（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos exclusive-bandwidth interface [ interface-type interface-number ] outbound [ chassis chassis-number slot slot-number ]





[bookmark: _Ref457676742][bookmark: _Ref457676745][bookmark: _Ref208200794][bookmark: _Ref208200798][bookmark: _Toc263760130][bookmark: _Toc45107452]优先级映射
[bookmark: _Toc263760115][bookmark: _Toc290904327][bookmark: _Toc45107453]优先级映射简介
优先级映射可以将报文携带的优先级字段映射成指定优先级字段值，设备根据映射后的优先级字段，为报文提供有差别的QoS服务，从而为全面有效的控制报文的转发调度等级提供依据。
[bookmark: _Toc263760117][bookmark: _Toc290904329][bookmark: _Toc45107454]优先级介绍
优先级用于标识报文传输的优先程度，可以分为两类：报文携带优先级和设备调度优先级。
报文携带优先级包括：802.1p优先级、DSCP优先级、IP优先级、EXP优先级等。这些优先级都是根据公认的标准和协议生成，体现了报文自身的优先等级。相关介绍请参见“15.3  附录 C 各种优先级介绍”。
设备调度优先级是指报文在设备内转发时所使用的优先级，只对当前设备自身有效。设备调度优先级包括以下几种：
本地优先级（LP）：设备为报文分配的一种具有本地意义的优先级，每个本地优先级对应一个队列，本地优先级值越大的报文，进入的队列优先级越高，从而能够获得优先的调度。
丢弃优先级（DP）：在进行报文丢弃时参考的参数，丢弃优先级值越大的报文越被优先丢弃。
用户优先级（UP）：设备对于进入的流量，会自动获取报文的优先级作为后续转发调度的参数，这种报文优先级称为用户优先级。对于不同类型的报文，用户优先级所代表的优先级字段不同。对于二层报文，用户优先级取自802.1p优先级；对于三层报文，用户优先级取自IP优先级；对于MPLS报文，用户优先级取自EXP。
[bookmark: _Toc263760118][bookmark: _Toc290904330][bookmark: _Toc45107455]优先级映射表
设备提供了多张优先级映射表，分别对应不同的优先级映射关系。
通常情况下，设备可以通过查找缺省优先级映射表（15.2  附录 B 缺省优先级映射表）来为报文分配相应的优先级。如果缺省优先级映射表无法满足用户需求，可以根据实际情况对映射表进行修改。
[bookmark: _Toc470273391][bookmark: _Toc137271252][bookmark: _Toc162776274][bookmark: _Toc216601680][bookmark: _Toc263760119][bookmark: _Toc290904331][bookmark: _Toc45107456]优先级映射配置方式
优先级映射配置方式包括：优先级信任模式方式、端口优先级方式、通过QoS策略配置（配置Primap）方式。
优先级信任模式方式
配置端口的优先级信任模式后，设备将信任报文自身携带的优先级。通过优先级映射表，使用所信任的报文携带优先级进行优先级映射，根据映射关系完成对报文优先级的修改，以及实现报文在设备内部的调度。
端口优先级方式
未配置端口的优先级信任模式时，设备会将端口优先级作为报文自身的优先级。通过优先级映射表，对报文进行映射。用户可以配置端口优先级，通过优先级映射，使不同端口收到的报文进入对应的队列，以此实现对不同端口收到报文的差异化调度。
QoS策略配置方式
通过QoS策略配置方式，可以对匹配到的报文应用流行为中定义的优先级映射动作，灵活方便的控制报文的优先级映射。
[bookmark: _Toc312740182][bookmark: _Toc349219191][bookmark: _Toc470630629][bookmark: _Toc475973291][bookmark: _Toc45107457]优先级映射过程
对于接收到的以太网报文，根据优先级信任模式和报文的802.1Q标签状态，设备将采用不同的方式为其标记调度优先级。如图4-1所示：
[bookmark: _Ref234206048]以太网报文优先级映射过程
[image: ]

对于接收到的MPLS报文，根据优先级信任模式和报文的EXP优先级状态，设备将采用不同的方式为其标记调度优先级。如图4-2所示：
[bookmark: _Ref360193064]MPLS报文优先级映射过程
[image: ]

[image: 说明]
关于重标记优先级功能的介绍，请参见9 重标记。

[bookmark: _Toc45107458]配置限制和指导
当三层聚合成员口均为CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板上的接口时，支持在该三层聚合接口或三层聚合子接口配置灵活优先级映射表、优先级信任模式和端口优先级。当三层聚合接口上配置了灵活优先级映射表、优先级信任模式或端口优先级，则其成员端口同一方向上配置的灵活优先级映射表、优先级信任模式或端口优先级不生效，以三层聚合接口上的配置为准。	Comment by j08604: 
[2019/2/21] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2019/2/21] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2019/2/21] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2019/2/21] 仅适用于CR16000-F
[bookmark: _Toc45107459]优先级映射配置任务简介
优先级映射配置任务如下：
（可选）配置优先级映射表
配置不带颜色的优先级映射表
配置带颜色的优先级映射表
配置灵活优先级映射表
配置优先级映射方式。
配置优先级信任模式
配置端口优先级
[bookmark: _Toc468439181][bookmark: _Toc468442064][bookmark: _Toc470278144][bookmark: _Toc470281135][bookmark: _Toc468439206][bookmark: _Toc468442089][bookmark: _Toc470278169][bookmark: _Toc470281160][bookmark: _Toc263760120][bookmark: _Toc290904332][bookmark: _Ref460578840][bookmark: _Ref468298245][bookmark: _Ref468353925][bookmark: _Toc45107460]配置优先级映射表
[bookmark: _Ref226513810][bookmark: _Toc263760121][bookmark: _Toc290904333][bookmark: _Ref223941644][bookmark: _Ref225138553][bookmark: _Toc45107461]优先级映射表简介
[bookmark: _Ref223858898]如表4-1所示，设备提供了多张优先级映射表，这些优先级映射表具有带颜色和不带颜色的区别。
对于经过流量监管处理的报文：
如果被标记了颜色（绿色、黄色、红色），则可以使用带颜色的优先级映射表对不同颜色报文进行优先级映射。流量监管对报文处理的相关内容请参见“5.1  流量监管、流量整形和限速简介”。
如果未被标记颜色，则可以使用不带颜色的优先级映射表进行优先级映射。
[bookmark: _Ref457670215]优先级映射表
	优先级映射
	描述

	dot1p-dot1p
	802.1p优先级到802.1p优先级映射表

	dot1p-dp
	802.1p优先级到丢弃优先级映射表

	dot1p-dscp
	802.1p优先级到DSCP映射表

	dot1p-exp
	802.1p优先级到EXP映射表

	dot1p-lp
	802.1p优先级到本地优先级映射表

	dscp-dot1p
	DSCP到802.1p优先级映射表

	dscp-dp
	DSCP到丢弃优先级映射表

	dscp-dscp
	DSCP到DSCP映射表

	dscp-exp
	DSCP到EXP映射表

	dscp-lp
	DSCP到本地优先级映射表

	exp-dot1p
	EXP到802.1p优先级映射表

	exp-dp
	EXP到丢弃优先级映射表

	exp-dscp
	EXP到DSCP映射表

	exp-exp
	EXP到EXP映射表

	exp-lp
	EXP到本地优先级映射表

	lp-dot1p
	本地优先级到802.1p优先级映射表

	lp-dp
	本地优先级到丢弃优先级映射表

	lp-dscp
	本地优先级到DSCP映射表

	lp-exp
	本地优先级到EXP映射表

	lp-phb
	本地优先级到PHB优先级映射表



[bookmark: _Ref468298665][bookmark: _Toc45107462]配置不带颜色的优先级映射表
进入系统视图。
system-view
进入指定的优先级映射表视图。
qos map-table inbound { dot1p-dot1p | dot1p-dp | dot1p-dscp | dot1p-exp | dot1p-lp | dscp-dot1p | dscp-dp | dscp-dscp | dscp-exp | dscp-lp | exp-dot1p | exp-dp | exp-dscp | exp-exp | exp-lp }
SPC类单板和MPE-1104单板SPC类单板、CSPC类单板和CMPE-1104单板CSPC类单板和CMPE-1104单板不支持dot1p-dot1p、dot1p-dscp、dot1p-exp、dscp-exp、dscp-lp、exp-dscp、exp-dp、exp-exp和exp-lp映射。	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
配置指定优先级映射表的映射关系。
import import-value-list export export-value
缺省情况下，优先级映射表的映射关系请参见“15.2.1  不带颜色优先级映射表”。
多次执行本命令，最后一次执行的命令生效。
[bookmark: _Toc468439210][bookmark: _Toc468442093][bookmark: _Toc470278173][bookmark: _Toc470281164][bookmark: _Toc468439233][bookmark: _Toc468442116][bookmark: _Toc470278196][bookmark: _Toc470281187][bookmark: _Ref223858950][bookmark: _Toc45107463]配置带颜色的优先级映射表
进入系统视图。
system-view
进入指定的带颜色优先级映射表视图。
qos map-table color { green | yellow | red } { inbound { dot1p-dot1p | dot1p-dp | dot1p-dscp | dot1p-exp | dot1p-lp | dscp-dot1p | dscp-dp | dscp-dscp | dscp-exp | dscp-lp | exp-dot1p | exp-dp | exp-dscp | exp-exp | exp-lp } | outbound { dot1p-dot1p | dot1p-dscp | dot1p-exp | dscp-dot1p | dscp-dscp | dscp-exp | exp-dot1p | exp-dscp | exp-exp } }
SPC类单板和MPE-1104单板SPC类单板、CSPC类单板和CMPE-1104单板CSPC类单板和CMPE-1104单板不支持带颜色的优先级映射	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
配置指定带颜色优先级映射表的映射关系。
import import-value-list export export-value
缺省情况下，带颜色优先级映射表的映射关系请参见“15.2.2  带颜色优先级映射表”。
多次执行本命令，最后一次执行的命令生效。
[bookmark: _Ref468298699][bookmark: _Toc515280836][bookmark: _Toc45107464]配置灵活优先级映射表
功能简介
不带颜色或带颜色的优先级映射表对于设备全局有效，报文在进入设备以后，设备会根据映射关系分配或修改报文的各种优先级的值。灵活优先级映射表仅对应用该表的接口有效。如果在优先级映射表视图下配置了不带颜色或带颜色的优先级映射表，但在某个接口上应用了灵活优先级映射表，此时通过该接口的报文将根据灵活优先级映射表的映射关系分配或修改报文的优先级，实现更加精确的控制报文的转发调度等级。
配置步骤
进入系统视图。
system-view
创建灵活优先级映射表，并进入灵活优先级映射表视图。
qos map-table name map-table-name
配置灵活优先级映射表的映射关系。
{ dot1p-dot1p | dot1p-dp | dot1p-dscp | dot1p-exp | dot1p-lp | dscp-dot1p | dscp-dp | dscp-dscp | dscp-exp | dscp-lp | exp-dot1p | exp-dp | exp-dscp | exp-exp | exp-lp } import import-value-list export export-value color { green | red | yellow }
{ lp-dot1p | lp-dp | lp-dscp | lp-exp | lp-phb } import import-value-list color { green | red | yellow } export export-value
对于同一个映射关系，多次执行本命令时，如果输入值相同，则最后一次执行的命令生效。
退回系统视图。
quit
进入接口视图。
interface interface-type interface-number
配置接口应用已创建的灵活优先级映射表。
qos apply map-table name map-table-name { inbound | outbound }
未配置方向时，表示在接口入方向应用灵活优先级映射表。接口的一个方向只允许应用一个灵活优先级映射表。
接口入方向上仅支持应用dot1p-dot1p、dot1p-dp、dot1p-dscp、dot1p-exp、dot1p-lp、dscp-dot1p、dscp-dp、dscp-dscp、dscp-exp、dscp-lp、exp-dot1p、exp-dp、exp-dscp、exp-exp和exp-lp映射表；接口出方向上仅支持应用lp-dot1p、lp-dp、lp-dscp、lp-exp和lp-phb映射表。
[bookmark: _Toc457678911][bookmark: _Toc468439235][bookmark: _Toc468442118][bookmark: _Toc470278198][bookmark: _Toc470281189][bookmark: _Toc468439258][bookmark: _Toc468442141][bookmark: _Toc470278221][bookmark: _Toc470281212][bookmark: _Toc468439260][bookmark: _Toc468442143][bookmark: _Toc470278223][bookmark: _Toc470281214][bookmark: _Toc468439292][bookmark: _Toc468442175][bookmark: _Toc470278255][bookmark: _Toc470281246][bookmark: _Ref231727388][bookmark: _Toc263760122][bookmark: _Toc290904334][bookmark: _Ref419033742][bookmark: _Toc45107465]配置优先级信任模式
功能简介
配置优先级信任模式后，设备将根据报文自身的优先级，查找优先级映射表，为报文分配优先级参数。
在配置接口上的优先级模式时，用户可以选择下列信任模式：
[bookmark: struct_0_94644_x1490_x1086606511]auto：表示根据报文的类型，自动提取报文中的优先级字段进行优先级映射：对于二层转发的报文，采用802.1p优先级；对于三层转发的报文，采用IP优先级；对于MPLS报文，采用EXP。	Comment by j08604: 
[2018/12/1] 仅适用于RX8800
对于SPC类单板和MPE-1104单板SPC类单板、CSPC类单板（CSPC-GE16XP4L-E、CSPC-GE24L-E和CSPC-GP24GE8XP2L-E除外）和CMPE-1104单板CSPC类单板（CSPC-GE16XP4L-E、CSPC-GE24L-E和CSPC-GP24GE8XP2L-E除外）和CMPE-1104单板，对于非IP报文，采用802.1p优先级；对于IP报文，采用IP优先级；对于MPLS报文，采用EXP。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
对于CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、SPEX类单板、CSPEX类单板、SPE类单板和CEPC类单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板和CSPEX单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、CSPEX单板、SPE类单板和CEPC类单板，对于二层转发的报文，采用802.1p优先级；对于三层转发的报文，采用IP优先级；对于MPLS报文，采用EXP。	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
dot1p：信任报文自带的802.1p优先级，以此优先级进行优先级映射。
dscp：信任IP报文自带的DSCP优先级，以此优先级进行优先级映射。
exp：信任MPLS报文自带的EXP，以此优先级进行优先级映射。
inner-dot1p：信任QinQ报文自带的内层802.1p优先级，以此优先级进行优先级映射。
配置限制和指导
对于SPC类单板和MPE-1104单板SPC类单板、CSPC类单板（CSPC-GE16XP4L-E、CSPC-GE24L-E和CSPC-GP24GE8XP2L-E除外）和CMPE-1104单板CSPC类单板（CSPC-GE16XP4L-E、CSPC-GE24L-E和CSPC-GP24GE8XP2L-E除外）和CMPE-1104单板，对于非IP报文，采用802.1p优先级；对于IP报文，采用IP优先级；对于MPLS报文，采用EXP。配置qos trust auto命令时，必须加上override参数。	Comment by y08174: 
[2019/3/18] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2019/3/18] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2019/3/18] 仅适用于CR16000-F
dot1p、dscp和inner-dot1p参数仅CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板SPE类单板支持。	Comment by 88-X: 
[2019/3/18] 仅适用于SR8800-X	Comment by 88-F: 
[2019/3/18] 仅适用于SR8800-F	Comment by 16k-F: 
[2019/3/18] 仅适用于CR16000-F	Comment by y08174: 
[2019/3/18] 仅适用于RX8800
当IP报文进入MPLS网络且不配置override参数时，报文标签的EXP字段也会使用优先级映射表获得的EXP值。
对于三层转发的报文，根据端口优先级信任模式，提取报文中的优先级字段进行优先级映射覆盖外层dot1p值与是否配置override参数无关。
从公网进入的MPLS报文不信任端口配置的qos trust dot1p或者qos trust dscp，而是提取MPLS报文中的EXP进行优先级映射。
exp参数仅CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板SPE类单板L2VE或L3VE接口上支持配置。有关L2VE或L3VE接口的介绍，请参见“MPLS”中“L2VPN接入L3VPN或IP骨干网配置”。	Comment by 88-X: 
[2019/10/30] 仅适用于SR8800-X	Comment by 88-F: 
[2019/10/30] 仅适用于SR8800-F	Comment by 16k-F: 
[2019/10/30] 仅适用于CR16000-F	Comment by y08174: 
[2019/10/30] 仅适用于RX8800
配置步骤
进入系统视图。
system-view
进入接口视图。
interface interface-type interface-number
配置优先级信任模式。
qos trust { auto | dot1p | dscp | exp | inner-dot1p } [ override ]
缺省情况下，端口不信任任何优先级。设备会根据报文的类型取相应的端口优先级值作为报文优先级去查找对应的优先级映射表。
[bookmark: _Toc468439294][bookmark: _Toc468442177][bookmark: _Toc470278257][bookmark: _Toc470281248][bookmark: _Toc468439313][bookmark: _Toc468442196][bookmark: _Toc470278276][bookmark: _Toc470281267][bookmark: _Ref223858886][bookmark: _Toc263760123][bookmark: _Toc290904335][bookmark: _Ref223858934][bookmark: _Toc45107466]配置端口优先级
功能简介
按照接收端口的端口优先级，设备通过一一映射为报文分配相应的优先级。
配置步骤
进入系统视图。
system-view
进入接口视图。
interface interface-type interface-number
配置端口优先级。
qos priority { dot1p | dscp | exp } priority-value
缺省情况下，端口的优先级为0
仅CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、SPEX类单板、CSPEX类单板、SPE类单板和CEPC类单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板和CSPEX单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、CSPEX单板、SPE类单板和CEPC类单板支持指定端口优先级类型为dot1p、dscp和exp。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
[bookmark: _Toc468439315][bookmark: _Toc468442198][bookmark: _Toc468439316][bookmark: _Toc468442199][bookmark: _Toc468439317][bookmark: _Toc468442200][bookmark: _Toc468439318][bookmark: _Toc468442201][bookmark: _Toc468439320][bookmark: _Toc468442203][bookmark: _Toc468439321][bookmark: _Toc468442204][bookmark: _Toc468439322][bookmark: _Toc468442205][bookmark: _Toc468439324][bookmark: _Toc468442207][bookmark: _Toc468439325][bookmark: _Toc468442208][bookmark: _Toc468439326][bookmark: _Toc468442209][bookmark: _Toc468439328][bookmark: _Toc468442211][bookmark: _Toc468439329][bookmark: _Toc468442212][bookmark: _Toc468439330][bookmark: _Toc468442213][bookmark: _Toc468439331][bookmark: _Toc468442214][bookmark: _Toc468439332][bookmark: _Toc468442215][bookmark: _Toc468439333][bookmark: _Toc468442216][bookmark: _Toc468439334][bookmark: _Toc468442217][bookmark: _Toc468439335][bookmark: _Toc468442218][bookmark: _Toc468439336][bookmark: _Toc468442219][bookmark: _Toc468439338][bookmark: _Toc468442221][bookmark: _Toc468439341][bookmark: _Toc468442223][bookmark: _Toc470278278][bookmark: _Toc470281269][bookmark: _Toc468439366][bookmark: _Toc468442248][bookmark: _Toc470278303][bookmark: _Toc470281294][bookmark: _Toc468439367][bookmark: _Toc468442249][bookmark: _Toc470278304][bookmark: _Toc470281295][bookmark: _Toc468439368][bookmark: _Toc468442250][bookmark: _Toc470278305][bookmark: _Toc470281296][bookmark: _Toc468439369][bookmark: _Toc468442251][bookmark: _Toc470278306][bookmark: _Toc470281297][bookmark: _Toc468439382][bookmark: _Toc468442264][bookmark: _Toc470278319][bookmark: _Toc470281310][bookmark: _Toc273282953][bookmark: _Toc273282954][bookmark: _Toc273282955][bookmark: _Toc273282956][bookmark: _Toc273282957][bookmark: _Toc273283007][bookmark: _Toc273283012][bookmark: _Toc273283017][bookmark: _Toc273283022][bookmark: _Toc273283027][bookmark: _Toc273283028][bookmark: _Toc273283088][bookmark: _Toc273283093][bookmark: _Toc273283098][bookmark: _Toc273283103][bookmark: _Toc273283108][bookmark: _Ref225138525][bookmark: _Toc263760124][bookmark: _Toc291750176][bookmark: _Toc307323503][bookmark: _Ref460578876][bookmark: _Ref468354050][bookmark: _Ref225679517][bookmark: _Toc263760125][bookmark: _Toc290904336][bookmark: _Toc45107467]配置Primap（MQC方式）
[bookmark: _Toc45107468]功能简介
Primap配置和类结合，可以将指定流的报文优先级根据映射表进行重新配置。
[bookmark: _Toc45107469]配置限制和指导
设备支持基于接口、VLAN、全局、控制平面和上线用户应用QoS策略配置Primap。
[bookmark: _Toc468439387][bookmark: _Toc468442269][bookmark: _Toc470278324][bookmark: _Toc470281315][bookmark: _Toc468439437][bookmark: _Toc468442319][bookmark: _Toc470278374][bookmark: _Toc470281365][bookmark: _Toc448925058][bookmark: _Toc449012658][bookmark: _Toc454908919][bookmark: _Toc45107470]配置带颜色的Primap
进入系统视图。
system-view
定义类。
创建类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
缺省情况下不存在类
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
退回系统视图。
quit
定义流行为。
创建一个流行为并进入流行为视图。
traffic behavior behavior-name
缺省情况下不存在流行为
配置流量监管动作。
car cir committed-information-rate [ cbs committed-burst-size [ ebs excess-burst-size ] ] [ green action | red action | yellow action ] *
car cir committed-information-rate [ cbs committed-burst-size ] pir peak-information-rate [ ebs excess-burst-size ] [ green action | red action | yellow action ] *
缺省情况下，未配置流量监管动作。
配置优先级映射动作。
primap pre-defined color { dot1p-dot1p | dot1p-dp | dot1p-dscp | dot1p-exp | dot1p-lp | dscp-dot1p | dscp-dp | dscp-dscp | dscp-exp | dscp-lp | exp-dot1p | exp-dp | exp-dscp | exp-exp | exp-lp }
缺省情况下，未配置优先级映射动作。
（可选）配置使用报文的颜色标记报文的丢弃优先级动作。
primap color-map-dp
缺省情况下，未配置优先级映射动作。映射关系为：红色对应丢弃优先级2，黄色对应丢弃优先级1，绿色对应丢弃优先级0。此映射关系固定，不能修改。
该动作仅仅应用在出方向时才会生效。
退回系统视图。
quit
定义策略。
创建策略并进入策略视图。
qos policy policy-name
在策略中为类指定采用的流行为。
classifier classifier-name behavior behavior-name
缺省情况下，未指定类对应的流行为。
退回系统视图。
quit
应用QoS策略。
具体配置请参见“2.6  应用策略”
缺省情况下，未应用QoS策略。
[bookmark: _Toc470281427][bookmark: _Toc470278436][bookmark: _Toc468442381][bookmark: _Toc468439499][bookmark: _Toc470281367][bookmark: _Toc470278376][bookmark: _Toc468442321][bookmark: _Toc468439439][bookmark: _Toc45107471]优先级映射显示和维护
在完成上述配置后，在任意视图下执行display命令可以显示配置后优先级映射的运行情况，通过查看显示信息验证配置的效果。
优先级映射显示和维护
	操作
	命令

	显示指定优先级映射表配置情况
	display qos map-table inbound [ dot1p-dot1p | dot1p-dp | dot1p-dscp | dot1p-exp | dot1p-lp | dscp-dot1p| dscp-dp | dscp-dscp | dscp-exp | dscp-lp | exp-dot1p | exp-dp | exp-dscp | exp-exp | exp-lp ]

	显示指定带颜色优先级映射表配置情况
	display qos map-table color [ green | yellow | red ] { inbound [ dot1p-dot1p | dot1p-dp | dot1p-dscp | dot1p-exp | dot1p-lp | dscp-dot1p | dscp-dp | dscp-dscp | dscp-exp | dscp-lp | exp-dot1p | exp-dp | exp-dscp | exp-exp | exp-lp ] | outbound [ dot1p-dot1p | dot1p-dscp | dot1p-exp | dscp-dot1p | dscp-dscp | dscp-exp | exp-dot1p | exp-dscp | exp-exp ] }

	显示指定灵活优先级映射表的配置情况
	display qos map-table name [ map-table-name ]

	显示指定槽位接口上应用的灵活优先级映射表的配置情况
	display qos map-table interface [ interface-type interface-number ] [ inbound | outbound ]

	显示端口优先级信任模式信息
	display qos trust interface [ interface-type interface-number ] 



[bookmark: _Toc290904337][bookmark: _Toc263760126][bookmark: _Toc45107472]优先级映射典型配置举例
[bookmark: _Toc290904338][bookmark: _Toc263760127][bookmark: _Toc45107473]优先级信任模式和端口优先级配置举例
组网需求
Device A和Device B通过Device C实现互连。网络环境描述如下：
Device A通过端口GigabitEthernet3/1/1接入Device C；
Device B通过端口GigabitEthernet3/1/2接入Device C。
要求通过配置实现如下需求：如果Device C在接口GigabitEthernet3/1/3的出方向发生拥塞，则优先让Device A访问Server。
组网图‌
优先级信任模式和端口优先级配置组网图
[image: ]‌

配置步骤
[bookmark: struct_0_94644_x1490_267915681]# 在GigabitEthernet3/1/1和GigabitEthernet3/1/2端口上分别配置端口优先级，GigabitEthernet3/1/1上配置的端口优先级值要高于GigabitEthernet3/1/2上配置的端口优先级值。
<DeviceC> system-view
[DeviceC] interface gigabitethernet 3/1/1
[DeviceC-GigabitEthernet3/1/1] qos priority 3
[DeviceC-GigabitEthernet3/1/1] quit
[DeviceC] interface gigabitethernet 3/1/2
[DeviceC-GigabitEthernet3/1/2] qos priority 1
[DeviceC-GigabitEthernet3/1/2] quit
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组网需求
公司企业网通过Device实现各部门之间的互连。网络环境描述如下：
市场部门通过端口GigabitEthernet3/1/1接入Device，标记市场部门发出的报文的DSCP优先级为18；
研发部门通过端口GigabitEthernet3/1/2接入Device，标记研发部门发出的报文的DSCP优先级为55；
管理部门通过端口GigabitEthernet3/1/3接入Device，标记管理部门发出的报文的DSCP优先级为38。
实现如下需求：
访问公共服务器的时候，研发部门 > 管理部门 > 市场部门。
通过优先级映射将研发部门发出的报文放入出队列6中，优先进行处理；
通过优先级映射将管理部门发出的报文放入出队列4中，次优先进行处理；
通过优先级映射将市场部门发出的报文放入出队列2中，最后进行处理。
访问Internet的时候，管理部门 > 市场部门 > 研发部门。
管理部门优先进行处理；
重标记市场部门发出的报文的本地优先级为3，次优先进行处理；
重标记研发部门发出的报文的本地优先级为2，最后进行处理。
组网图
优先级映射表和重标记配置组网图
[image: ]
‌
配置步骤
配置端口的DSCP优先级
# 配置端口GigabitEthernet3/1/1的DSCP优先级为18。
<Device> system-view
[Device] interface gigabitethernet 3/1/1
[Device-GigabitEthernet3/1/1] qos priority dscp 18
[Device-GigabitEthernet3/1/1] quit
# 配置端口GigabitEthernet3/1/2的DSCP优先级为55。
[Device] interface gigabitethernet 3/1/2
[Device-GigabitEthernet3/1/2] qos priority dscp 55
[Device-GigabitEthernet3/1/2] quit
# 配置端口GigabitEthernet3/1/3的DSCP优先级为38。
[Device] interface gigabitethernet 3/1/3
[Device-GigabitEthernet3/1/3] qos priority dscp 38
[Device-GigabitEthernet3/1/3] quit
根据入方向dscp-lp缺省映射关系，DSCP优先级18、55、38对应的本地优先级分别为2、6、4。保证访问服务器的优先级为研发部门（6）>管理部门（4）>市场部门（2）。
配置重标记
将管理、市场、研发部门发出的HTTP报文的本地优先级分别重标记为6、3、2。
# 创建ACL 3000，用来匹配HTTP报文。
[Device] acl advanced 3000
[Device-acl-ipv4-adv-3000] rule permit tcp destination-port eq 80
[Device-acl-ipv4-adv-3000] quit
# 创建流分类，匹配ACL 3000。
[Device] traffic classifier http
[Device-classifier-http] if-match acl 3000
[Device-classifier-http] quit
# 配置管理部门的重标记策略并应用到Gigabitethernet3/1/3端口的入方向。
[Device] traffic behavior admin
[Device-behavior-admin] remark local-precedence 6
[Device-behavior-admin] quit
[Device] qos policy admin
[Device-qospolicy-admin] classifier http behavior admin
[Device-qospolicy-admin] quit
[Device] interface gigabitethernet 3/1/3
[Device-Gigabitethernet3/1/3] qos apply policy admin inbound
# 配置市场部门的重标记策略并应用到Gigabitethernet3/1/1端口的入方向。
[Device] traffic behavior market
[Device-behavior-market] remark local-precedence 3
[Device-behavior-market] quit
[Device] qos policy market
[Device-qospolicy-market] classifier http behavior market
[Device-qospolicy-market] quit
[Device] interface gigabitethernet 3/1/1
[Device-Gigabitethernet3/1/1] qos apply policy market inbound
# 配置研发部门的重标记策略并应用到Gigabitethernet3/1/2端口的入方向。
[Device] traffic behavior rd
[Device-behavior-rd] remark local-precedence 2
[Device-behavior-rd] quit
[Device] qos policy rd
[Device-qospolicy-rd] classifier http behavior rd
[Device-qospolicy-rd] quit
[Device] interface gigabitethernet 3/1/2
[Device-Gigabitethernet3/1/2] qos apply policy rd inbound
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[bookmark: _Toc532883569][bookmark: _Toc533166171][bookmark: _Toc81459536][bookmark: _Toc116980813][bookmark: _Toc263760131][bookmark: _Ref303260333][bookmark: _Ref303260337][bookmark: _Toc45107476]流量监管、流量整形和限速简介
如果不限制用户发送的流量，那么大量用户不断突发的数据只会使网络更拥挤。为了使有限的网络资源能够更好地发挥效用，更好地为更多的用户服务，必须对用户的流量加以限制。流量监管、流量整形和限速可以实现流量的速率限制功能，而要实现此功能就必须对通过设备的流量进行度量。一般采用令牌桶（Token Bucket）对流量进行度量。
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令牌桶
令牌桶可以看作是一个存放一定数量令牌的容器。系统按设定的速度向桶中放置令牌，当桶中令牌满时，多出的令牌溢出，桶中令牌不再增加。
用令牌桶评估流量
在用令牌桶评估流量规格时，是以令牌桶中的令牌数量是否足够满足报文的转发为依据的。如果桶中存在足够的令牌可以用来转发报文，称流量遵守或符合这个规格，否则称为不符合或超标。
评估流量时令牌桶的参数包括：
平均速率：向桶中放置令牌的速率，即允许的流的平均速度。通常配置为CIR。
突发尺寸：令牌桶的容量，即每次突发所允许的最大的流量尺寸。通常配置为CBS，突发尺寸必须大于最大报文长度。
每到达一个报文就进行一次评估。每次评估，如果桶中有足够的令牌可供使用，则说明流量控制在允许的范围内，此时要从桶中取走满足报文的转发的令牌；否则说明已经耗费太多令牌，流量超标了。
复杂评估
为了评估更复杂的情况，实施更灵活的调控策略，可以使用两个令牌桶（分别称为C桶和E桶）对流量进行评估。主要有如下三种算法。
单速率单桶双色算法
CIR：表示向C桶中投放令牌的速率，即C桶允许传输或转发报文的平均速率；
CBS：表示C桶的容量，即C桶瞬间能够通过的承诺突发流量。
每次评估时，依据下面的情况，可以分别实施不同的流控策略：
如果C桶有足够的令牌，报文被标记为green，即绿色报文；
如果C桶令牌不足，报文被标记为red，即红色报文。
单速率双桶三色算法
CIR：表示向C桶中投放令牌的速率，即C桶允许传输或转发报文的平均速率；
CBS：表示C桶的容量，即C桶瞬间能够通过的承诺突发流量；
EBS：表示E桶的容量的增量，即E桶瞬间能够通过的超出突发流量，取值不为0。E桶的容量等于CBS与EBS的和。
每次评估时，依据下面的情况，可以分别实施不同的流控策略：
如果C桶有足够的令牌，报文被标记为green，即绿色报文；
如果C桶令牌不足，但E桶有足够的令牌，报文被标记为yellow，即黄色报文；
如果C桶和E桶都没有足够的令牌，报文被标记为red，即红色报文。
双速率双桶三色算法
CIR：表示向C桶中投放令牌的速率，即C桶允许传输或转发报文的平均速率；
CBS：表示C桶的容量，即C桶瞬间能够通过的承诺突发流量；
PIR：表示向E桶中投放令牌的速率，即E桶允许传输或转发报文的最大速率；
EBS：表示E桶的容量，即E桶瞬间能够通过的超出突发流量。
每次评估时，依据下面的情况，可以分别实施不同的流控策略：
如果C桶有足够的令牌，报文被标记为green，即绿色报文；
如果C桶令牌不足，但E桶有足够的令牌，报文被标记为yellow，即黄色报文；
如果C桶和E桶都没有足够的令牌，报文被标记为red，即红色报文。
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流量监管支持应用在入方向和出方向，即对设备接收或发出的流量生效。

流量监管就是对流量进行控制，通过监督进入网络的流量速率，对超出部分的流量进行“惩罚”，使进入的流量被限制在一个合理的范围之内，以保护网络资源和运营商的利益。例如可以限制HTTP报文不能占用50%以上的网络带宽。如果发现流量超出规格，流量监管可以选择丢弃超规格报文，或重新配置超规格报文的优先级。
TP示意图
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流量监管广泛的用于监管进入Internet服务提供商ISP的网络流量。流量监管还包括对所监管流量的流分类服务，并依据不同的评估结果，实施预先设定好的监管动作。这些动作可以是：
转发：比如对评估结果为“符合”的报文继续转发。
丢弃：比如对评估结果为“不符合”的报文进行丢弃。
改变优先级并转发：比如对评估结果为“符合”的报文，将其优先级进行重标记后再进行转发。
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流量整形仅对设备发出的流量生效。

流量整形是一种主动调整流量输出速率的措施。一个典型应用是基于下游网络节点的流量监管指标来控制本地流量的输出。
流量整形与流量监管的主要区别在于：
流量整形对流量监管中需要丢弃的报文进行缓存——通常是将它们放入缓冲区或队列内，如图5-2所示。当令牌桶有足够的令牌时，再均匀的向外发送这些被缓存的报文。
流量整形可能会增加延迟，而流量监管几乎不引入额外的延迟。
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[image: ]

例如，在图5-3所示的应用中，Device A向Device B发送报文。Device B要对Device A发送来的报文进行流量监管，对超出规格的流量直接丢弃。
[bookmark: _Ref153544251]流量整形的应用
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为了减少报文的无谓丢失，可以在Device A的出口对报文进行流量整形处理。将超出流量整形特性的报文缓存在Device A中。当可以继续发送下一批报文时，流量整形再从缓冲队列中取出报文进行发送。这样，发向Device B的报文将都符合Device B的流量规定。
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接口限速仅对设备发出的流量生效。

利用限速可以在一个接口上限制发送报文（除紧急报文）的总速率。
限速也是采用令牌桶进行流量控制。假如在设备的某个接口上配置了限速，所有经由该接口发送的报文首先要经过限速的令牌桶进行处理。如果令牌桶中有足够的令牌，则报文可以发送；否则，报文将进入QoS队列进行拥塞管理。这样，就可以对该接口的报文流量进行控制。
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由于采用了令牌桶控制流量，当令牌桶中存有令牌时，可以允许报文的突发性传输；当令牌桶中没有令牌时，报文必须等到桶中生成了新的令牌后才可以继续发送。这就限制了报文的流量不能大于令牌生成的速度，达到了限制流量，同时允许突发流量通过的目的。
与流量监管相比，限速能够限制所有报文。当用户只要求对所有报文限速时，使用限速比较简单。
[bookmark: _Toc216856902][bookmark: _Toc216857162][bookmark: _Toc216858225][bookmark: _Toc217117103][bookmark: _Toc216856910][bookmark: _Toc216857170][bookmark: _Toc216858233][bookmark: _Toc217117111][bookmark: _Toc216856922][bookmark: _Toc216857182][bookmark: _Toc216858245][bookmark: _Toc217117123][bookmark: _Toc216856938][bookmark: _Toc216857198][bookmark: _Toc216858261][bookmark: _Toc217117139][bookmark: _Toc532883576][bookmark: _Toc533166178][bookmark: _Toc81459542][bookmark: _Ref216778558][bookmark: _Ref216778573][bookmark: _Ref233106780][bookmark: _Ref233106784][bookmark: _Toc263760137][bookmark: _Toc45107481]配置流量监管
[bookmark: _Toc45107482]流量监管配置方式介绍
可以通过MQC方式和非MQC方式配置流量监管，其中非MQC方式配置流量监管时分为以下几种：
基于上线用户的流量监管配置。
基于控制平面的流量监管配置。
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配置限制和指导
目前支持基于接口、VLAN、全局、控制平面和上线用户应用QoS策略配置流量监管。
配置步骤
进入系统视图。
system-view
定义类。
创建类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
缺省情况下不存在类
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
退回系统视图。
quit
定义流行为。
创建一个流行为并进入流行为视图。
traffic behavior behavior-name
缺省情况下不存在流行为
配置流量监管动作。
car cir committed-information-rate [ cbs committed-burst-size [ ebs excess-burst-size ] ] [ green action | red action | yellow action ] *
car cir committed-information-rate [ cbs committed-burst-size ] pir peak-information-rate [ ebs excess-burst-size ] [ green action | red action | yellow action ] *
缺省情况下，未配置流量监管动作。
目前，对于CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、SPEX类单板、CSPEX类单板、SPE类单板和CEPC类单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板和CSPEX单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、CSPEX单板、SPE类单板和CEPC类单板上的绿色和黄色报文，只支持缺省动作，对于CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、SPEX类单板、CSPEX类单板、SPE类单板和CEPC类单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板和CSPEX单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、CSPEX单板、SPE类单板和CEPC类单板上的红色报文，只支持discard和pass动作。	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
控制平面上应用的策略中使用car时，支持配置cir的取值范围为8～10000kbps。
退回系统视图。
quit
定义策略。
创建策略并进入策略视图。
qos policy policy-name
缺省情况下不存在策略
在策略中为类指定采用的流行为。
classifier classifier-name behavior behavior-name
缺省情况下，未指定类对应的流行为。
退回系统视图。
quit
应用QoS策略。
具体配置请参见“2.6  应用策略”
缺省情况下，未应用QoS策略。
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功能简介
用户通过身份认证后，认证服务器会将与用户账户绑定的User Profile名称下发给设备，设备可以通过User Profile视图下配置CAR策略来对上线用户进行流量监管：当用户数据流量符合承诺速率时，允许数据包通过；用户数据流量不符合承诺速率时，丢弃数据包，只要用户上线，认证服务器会自动下发相应的User Profile，当用户下线，系统会自动取消相应的配置，不需要再进行手工调整。
配置步骤
进入系统视图。
system-view
进入User Profile视图。
user-profile profile-name
在User Profile下应用CAR策略。
qos car { inbound | outbound } any cir committed-information-rate [ cbs committed-burst-size [ ebs excess-burst-size ] ]
qos car { inbound | outbound } any cir committed-information-rate [ cbs committed-burst-size ]  pir peak-information-rate [ ebs excess-burst-size ]
缺省情况下，在User Profile下没有应用CAR策略。
数据流量符合承诺速率时，允许数据包通过；数据流量不符合承诺速率时，丢弃数据包
[bookmark: _Toc470278622][bookmark: _Toc470281613][bookmark: _Toc470278623][bookmark: _Toc470281614][bookmark: _Toc468439649][bookmark: _Toc468442531][bookmark: _Toc470278624][bookmark: _Toc470281615][bookmark: _Toc468439668][bookmark: _Toc468442550][bookmark: _Toc470278643][bookmark: _Toc470281634][bookmark: _Toc470278645][bookmark: _Toc470281636][bookmark: _Toc470278646][bookmark: _Toc470281637][bookmark: _Toc468439670][bookmark: _Toc468442552][bookmark: _Toc470278647][bookmark: _Toc470281638][bookmark: _Toc468439690][bookmark: _Toc468442572][bookmark: _Toc470278667][bookmark: _Toc470281658][bookmark: _Toc463708930][bookmark: _Toc45107485]配置基于控制平面的流量监管
功能简介
基于控制平面的流量监管分为以下几种：
适配所有流的流量监管，对控制平面所有流量进行流量监管。
基于上线用户的流量监管，对所有上线用户的流量进行流量监管。
基于动态白名单的流量监管，设备使用系统预定义的流量监管策略对符合动态白名单的流量进行流量监管。
如果控制平面上同时配置了上述流量监管，则各流量监管同时生效。当控制平面发生拥塞时，符合动态白名单列表的流量会优先上送。
仅CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板支持配置基于控制平面的流量监管。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
有关控制平面的详细介绍，请参见“2.6.6  基于控制平面应用QoS策略”。
配置步骤
进入系统视图。
system-view
进入控制平面视图。
（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
control-plane slot slot-number
（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
control-plane chassis chassis-number slot slot-number
（可选）开启控制平面动态白名单流量监管功能。
qos car whitelist [ ipv6 ] enable
缺省情况下，控制平面动态白名单流量监管功能处于开启状态，设备使用系统预定义的限速值对白名单的流量进行流量监管。
配置基于控制平面的流量监管。请至少选择其中一项进行配置。
适配所有流的流量监管。
qos car any cir committed-information-rate [ cbs committed-burst-size [ ebs excess-burst-size ] ]
qos car any cir committed-information-rate [ cbs committed-burst-size ] pir peak-information-rate [ ebs excess-burst-size ]
缺省情况下，未配置控制平面上适配所有流的流量监管。
基于上线用户的流量监管。
qos car user cir committed-information-rate [ cbs committed-burst-size [ ebs excess-burst-size ] ]
qos car user cir committed-information-rate [ cbs committed-burst-size ] pir peak-information-rate [ ebs excess-burst-size ]
缺省情况下，未配置控制平面基于上线用户的流量监管。
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[bookmark: _Toc468439733][bookmark: _Toc468442615][bookmark: _Toc470278710][bookmark: _Toc470281701][bookmark: _Toc468439785][bookmark: _Toc468442667][bookmark: _Toc470278762][bookmark: _Toc470281753][bookmark: _Toc457678955][bookmark: _Toc457679390][bookmark: _Toc457679759][bookmark: _Toc457678956][bookmark: _Toc457679391][bookmark: _Toc457679760][bookmark: _Toc457678957][bookmark: _Toc457679392][bookmark: _Toc457679761][bookmark: _Toc457678958][bookmark: _Toc457679393][bookmark: _Toc457679762][bookmark: _Toc457678959][bookmark: _Toc457679394][bookmark: _Toc457679763][bookmark: _Toc457678960][bookmark: _Toc457679395][bookmark: _Toc457679764][bookmark: _Toc468439787][bookmark: _Toc468442669][bookmark: _Toc470278764][bookmark: _Toc470281755][bookmark: _Toc468439809][bookmark: _Toc468442691][bookmark: _Toc470278786][bookmark: _Toc470281777][bookmark: _Ref113022329][bookmark: _Toc45107487]配置基于队列的流量整形
进入系统视图。
system-view
进入接口视图。
interface interface-type interface-number
配置基于队列的流量整形。
qos gts queue queue-id cir committed-information-rate [ cbs committed-burst-size ]
缺省情况下，接口上未配置流量整形。
当三层聚合成员口均为CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板上的接口时，支持为该三层聚合接口或三层聚合子接口配置基于队列的流量整形。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/6/13] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/6/13] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/6/13] 仅适用于CR16000-F
[image: 说明]	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F
CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E、CSPEX-1104-E或CSPEX-1204单板上，同一接口不能同时应用配置了加权轮询调度的队列调度策略和基于队列的流量整形。	Comment by 88-F_16k-F: 
[2018/12/25] 仅适用于SR8800-F / CR16000-F

[bookmark: _Toc468439811][bookmark: _Toc468442693][bookmark: _Toc470278788][bookmark: _Toc470281779][bookmark: _Toc468439833][bookmark: _Toc468442715][bookmark: _Toc470278810][bookmark: _Toc470281801][bookmark: _Toc468439835][bookmark: _Toc468442717][bookmark: _Toc470278812][bookmark: _Toc470281803][bookmark: _Toc468439857][bookmark: _Toc468442739][bookmark: _Toc470278834][bookmark: _Toc470281825][bookmark: _Toc531168099][bookmark: _Toc535596426][bookmark: _Toc45107488]配置基于家庭用户的流量整形（User Group Profile方式）
功能简介
用户通过身份认证后，认证服务器会将与用户帐户绑定的User Profile名称下发给设备，此时如果设备上该User Profile关联了User Group Profile，则可以通过User Group Profile视图下配流量整形来对家庭用户进行流量控制，只要用户上线，认证服务器会自动下发相应的User Profile，当用户下线，系统会自动取消相应的配置，不需要再进行手工调整。
配置步骤
进入系统视图。
system-view
进入User Group Profile视图。
user-group-profile profile-name
在User Group Profile下应用GTS策略。
qos gts [ inbound ] any cir committed-information-rate [ cbs committed-burst-size [ ebs excess-burst-size ] ] [ queue-length queue-length ]
qos gts [ inbound ] any cir committed-information-rate [ cbs committed-burst-size ] pir peak-information-rate [ ebs excess-burst-size ] [ queue-length queue-length ]
缺省情况下，User Group Profile下未配置流量整形。
User Group Profile视图下配置的流量整形只有在用户成功上线后才生效。
若未指定方向，则表示对设备发送给上线用户的流量（即上线用户接收的流量）进行流量整形。
[bookmark: _Toc468439859][bookmark: _Toc468442741][bookmark: _Toc470278836][bookmark: _Toc470281827][bookmark: _Toc468439878][bookmark: _Toc468442760][bookmark: _Toc470278855][bookmark: _Toc470281846][bookmark: _Toc45107489]配置基于家庭用户的流量整形（Session Group Profile方式）
功能简介
Session Group Profile是一种特殊的User Profile，可以基于家庭的多个用户进行流量整形，用户通过身份认证后，认证服务器会将与家庭用户绑定的Session Group Profile名称下发给设备，设备可以通过Session Group Profile视图下配置流量整形来对家庭用户进行流量控制，只要用户上线，认证服务器会自动下发相应的Session Group Profile，当用户下线，系统会自动取消相应的配置，不需要再进行手工调整。
仅CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1104-E除外）CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板支持基于家庭用户的流量整形。	Comment by j08604: 
[2019/5/9] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2019/5/9] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2019/5/9] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2019/5/9] 仅适用于CR16000-F
配置步骤
进入系统视图。
system-view
进入Session Group Profile视图。
user-profile profile-name type session-group
在Session Group Profile下应用GTS策略。
qos gts { any | queue queue-id } cir committed-information-rate [ cbs committed-burst-size [ ebs excess-burst-size ] ] [ queue-length queue-length ]
qos gts { any | queue queue-id } cir committed-information-rate [ cbs committed-burst-size ] pir peak-information-rate [ ebs excess-burst-size ] [ queue-length queue-length ]
缺省情况下，Session Group Profile下未配置流量整形。
Session Group Profile视图下配置的流量整形只有在用户成功上线后才生效。
[bookmark: _Toc468439880][bookmark: _Toc468442762][bookmark: _Toc470278857][bookmark: _Toc470281848][bookmark: _Toc468439900][bookmark: _Toc468442782][bookmark: _Toc470278877][bookmark: _Toc470281868][bookmark: _Toc307236114][bookmark: _Toc312332443][bookmark: _Toc45107490]配置限速
[bookmark: _Ref457678384][bookmark: _Ref457678387][bookmark: _Toc45107491]配置接口限速
进入系统视图。
system-view
进入接口视图。
interface interface-type interface-number
配置接口限速。
qos lr outbound cir committed-information-rate [ cbs committed-burst-size ]
缺省情况下，接口上未配置接口限速。
当三层聚合成员口均为CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板上的接口时，支持为该三层聚合接口或三层聚合子接口配置接口限速。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/6/13] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/6/13] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/6/13] 仅适用于CR16000-F
[bookmark: _Toc436919882][bookmark: _Toc492890025][bookmark: _Toc45107492]配置流量放行
配置流量放行动作就是对匹配的流量不进行限速和计费。
设备目前支持基于接口、VLAN、全局、控制平面和上线用户应用QoS策略配置流量放行。
进入系统视图。
system-view
进入流行为视图。
traffic behavior behavior-name
配置流量放行动作。
free account
缺省情况下，未配置流量放行动作。
[bookmark: _Toc468439903][bookmark: _Toc468442785][bookmark: _Toc470278880][bookmark: _Toc470281871][bookmark: _Toc468439923][bookmark: _Toc468442805][bookmark: _Toc470278900][bookmark: _Toc470281891][bookmark: _Toc380410459][bookmark: _Toc470281922][bookmark: _Toc470278931][bookmark: _Toc468442836][bookmark: _Toc468439954][bookmark: _Toc470281919][bookmark: _Toc470278928][bookmark: _Toc468442833][bookmark: _Toc468439951][bookmark: _Toc470281893][bookmark: _Toc470278902][bookmark: _Toc468442807][bookmark: _Toc468439925][bookmark: _Toc45107493]流量监管、流量整形和限速显示和维护
在完成上述配置后，在任意视图下执行display命令可以显示配置后流量监管、流量整形和接口限速的运行情况，通过查看显示信息验证配置的效果。
在用户视图下执行reset命令可以清除控制平面动态白名单流量监管的统计信息。
流量监管、流量整形和限速显示和维护
	操作
	命令

	显示动态白名单包含的ACL规则信息（独立运行模式）（本命令的详细介绍，请参见“ACL和QoS命令参考”中的“ACL”）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display acl whitelist [ ipv6 ] slot slot-number

	显示动态白名单包含的ACL规则信息（IRF模式）（本命令的详细介绍，请参见“ACL和QoS命令参考”中的“ACL”）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display acl whitelist [ ipv6 ] chassis chassis-number slot slot-number

	显示控制平面基于动态白名单的流量监管配置情况和统计信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos car control-plane whitelist [ ipv6 ] slot slot-number

	显示控制平面基于动态白名单的流量监管配置情况和统计信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos car control-plane whitelist [ ipv6 ] chassis chassis-number slot slot-number

	显示QoS和ACL资源的使用情况（独立运行模式）（本命令的详细介绍，请参见“ACL和QoS命令参考”中的“ACL”）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos-acl resource [ slot slot-number ]

	显示QoS和ACL资源的使用情况（IRF模式）（本命令的详细介绍，请参见“ACL和QoS命令参考”中的“ACL”）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos-acl resource [ chassis chassis-number slot slot-number ]

	显示流量监管的相关配置信息
	display traffic behavior user-defined [ behavior-name ]

	显示接口的流量整形配置情况和统计信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos gts interface [ interface-type interface-number [ slot slot-number ] ]

	显示接口的流量整形配置情况和统计信息（IRF模式	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos gts interface [ interface-type interface-number [ chassis chassis-number slot slot-number ] ]

	显示基于家庭用户流量整形中的用户队列统计信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos queue-statistics user-id user-id [ slot slot-number outbound

	显示基于家庭用户流量整形中的用户队列统计信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos queue-statistics user-id user-id [ chassis chassis-number slot slot-number ] outbound

	显示限速配置情况和统计信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos lr interface [ interface-type interface-number [ slot slot-number ] ]

	显示限速配置情况和统计信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos lr interface [ interface-type interface-number [ chassis chassis-number slot slot-number ] ]

	清除控制平面基于动态白名单的流量监管统计信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	reset qos car control-plane whitelist [ ipv6 ] slot slot-number

	清除控制平面基于动态白名单的流量监管统计信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	reset qos car control-plane whitelist [ ipv6 ] chassis chassis-number slot slot-number



[bookmark: _Toc312332445][bookmark: _Toc291750198][bookmark: _Toc263760145][bookmark: _Toc45107494]流量监管、流量整形和限速典型配置举例
[bookmark: _Toc312332446][bookmark: _Toc291750199][bookmark: _Toc263760146][bookmark: _Toc45107495]流量监管配置举例
配置需求
1. [bookmark: struct_0_94644_x1490_x1489340662]设备Router A通过接口GigabitEthernet3/1/3和设备Router B的接口GigabitEthernet3/1/1互连
1. [bookmark: struct_0_94644_x1490_748414169]Server、Host A、Host B可经由Router A和Router B访问Internet
[bookmark: struct_0_94644_x1490_x947578066]要求在设备Router A上对接口GigabitEthernet3/1/1接收到的源自Server和Host A的报文流分别实施流量控制如下：
1. [bookmark: struct_0_94644_x1490_1118549513]来自Server的报文流量约束为102400kbps，流量小于102400kbps时可以正常发送，流量超过102400kbps时则将违规报文的DSCP优先级设置为0后进行发送；
1. [bookmark: struct_0_94644_x1490_1142764736]来自Host A的报文流量约束为25600kbps，流量小于25600kbps时可以正常发送，流量超过25600kbps时则丢弃违规报文；
[bookmark: struct_0_94644_x1490_x1425313524]对设备Router B的GigabitEthernet3/1/1和GigabitEthernet3/1/2接口收发报文有如下要求：
1. [bookmark: struct_0_94644_x1490_748348633]Router B的GigabitEthernet3/1/1接口接收报文的总流量限制为204800kbps，如果超过流量限制则将违规报文丢弃；
1. [bookmark: struct_0_94644_x1490_1196443195]经由Router B的GigabitEthernet3/1/2接口进入Internet的HTTP报文流量限制为102400kbps，如果超过流量限制则将违规报文丢弃。
组网图
[bookmark: _Toc28760923][bookmark: _Toc36887501][bookmark: _Toc38714835][bookmark: _Toc40236140][bookmark: _Toc61429051][bookmark: _Toc66191454][bookmark: _Toc72746648][bookmark: _Toc74662183][bookmark: _Toc81459292]流量监管配置组网图
[image: ]
‌
配置步骤
[bookmark: struct_0_94644_x1490_198675959]配置设备Router A
[bookmark: struct_0_94644_x1490_748283097]# 配置ACL2001和2002，分别匹配来源于Server和Host A的报文流。
<RouterA> system-view
[RouterA] acl basic 2001
[RouterA-acl-ipv4-basic-2001] rule permit source 1.1.1.1 0
[RouterA-acl-ipv4-basic-2001] quit
[RouterA] acl basic 2002
[RouterA-acl-ipv4-basic-2002] rule permit source 1.1.1.2 0
[RouterA-acl-ipv4-basic-2002] quit
# 创建流分类server，匹配规则为ACL 2001；创建流分类host，匹配规则为ACL 2002。
[RouterA] traffic classifier server
[RouterA-classifier-server] if-match acl 2001
[RouterA-classifier-server] quit
[RouterA] traffic classifier host
[RouterA-classifier-host] if-match acl 2002
[RouterA-classifier-host] quit
# 创建流行为server，动作为流量监管，cir为102400kbps，对超出限制的报文（红色报文）将其DSCP优先级设置为0后发送。
[RouterA] traffic behavior server
[RouterA-behavior-server] car cir 102400 red remark-dscp-pass 0
[RouterA-behavior-server] quit
# 创建流行为host，动作为流量监管，cir为25600kbps，由于默认对红色报文的处理方式就是丢弃，因此无需配置。
[RouterA] traffic behavior host
[RouterA-behavior-host] car cir 25600
[RouterA-behavior-host] quit
# 创建QoS策略，命名为car，将流分类server和流行为server进行关联；将流分类host和流行为host进行关联。
[RouterA] qos policy car
[RouterA-qospolicy-car] classifier server behavior server
[RouterA-qospolicy-car] classifier host behavior host
[RouterA-qospolicy-car] quit
# 将QoS策略car应用到端口Gigabitethernet3/1/1的入方向上。
[RouterA] interface Gigabitethernet 3/1/1
[RouterA-Gigabitethernet3/1/1] qos apply policy car inbound
配置设备Router B：
# 配置高级ACL3001，匹配HTTP报文。
<RouterB> system-view
[RouterB] acl advanced 3001
[RouterB-acl-ipv4-adv-3001] rule permit tcp destination-port eq 80
[RouterB-acl-ipv4-adv-3001] quit
# 创建流分类http，匹配ACL 3001。
[RouterB] traffic classifier http
[RouterB-classifier-http] if-match acl 3001
[RouterB-classifier-http] quit
# 创建流分类class，匹配所有报文。
[RouterB] traffic classifier class
[RouterB-classifier-class] if-match any
[RouterB-classifier-class] quit
# 创建流行为car_inbound，动作为流量监管，cir为204800kbps，由于默认对红色报文的处理方式就是丢弃，因此无需配置。
[RouterB] traffic behavior car_inbound
[RouterB-behavior-car_inbound] car cir 204800
[RouterB-behavior-car_inbound] quit
# 创建流行为car_outbound，动作为流量监管，cir为102400kbps。
[RouterB] traffic behavior car_outbound
[RouterB-behavior-car_outbound] car cir 102400
[RouterB-behavior-car_outbound] quit
# 创建QoS策略，命名为car_inbound，将流分类class和流行为car_inbound进行关联。
[RouterB] qos policy car_inbound
[RouterB-qospolicy-car_inbound] classifier class behavior car_inbound
[RouterB-qospolicy-car_inbound] quit
# 创建QoS策略，命名为car_outbound，将流分类http和流行为car_outbound进行关联。
[RouterB] qos policy car_outbound
[RouterB-qospolicy-car_outbound] classifier http behavior car_outbound
[RouterB-qospolicy-car_outbound] quit
# 将QoS策略car_inbound应用到端口Gigabitethernet3/1/1的入方向上。
[RouterB] interface Gigabitethernet 3/1/1
[RouterB-Gigabitethernet3/1/1] qos apply policy car_inbound inbound
# 将QoS策略car_outbound应用到端口Gigabitethernet3/1/2的出方向上。
[RouterB] interface Gigabitethernet 3/1/2
[RouterB-Gigabitethernet3/1/2] qos apply policy car_outbound outbound
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所谓拥塞，是指当前供给资源相对于正常转发处理需要资源的不足，从而导致服务质量下降的一种现象。
在复杂的Internet分组交换环境下，拥塞极为常见。以下图中的两种情况为例：
流量拥塞示意图
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拥塞有可能会引发一系列的负面影响：
拥塞增加了报文传输的延迟和抖动，可能会引起报文重传，从而导致更多的拥塞产生。
拥塞使网络的有效吞吐率降低，造成网络资源的利用率降低。
拥塞加剧会耗费大量的网络资源（特别是存储资源），不合理的资源分配甚至可能导致系统陷入资源死锁而崩溃。
在分组交换以及多用户业务并存的复杂环境下，拥塞又是不可避免的，因此必须采用适当的方法来解决拥塞。
拥塞管理的中心内容就是当拥塞发生时如何制定一个资源的调度策略，以决定报文转发的处理次序。拥塞管理的处理包括队列的创建、报文的分类、将报文送入不同的队列、队列调度等。
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对于拥塞管理，一般采用队列技术，使用一个队列算法对流量进行分类，之后用某种优先级别算法将这些流量发送出去。
目前设备支持如下几种队列：
SP队列
WRR队列
WFQ队列
CBQ队列
[bookmark: _Toc121632442]SP队列
[bookmark: _Ref208226079]SP队列示意图
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SP队列是针对关键业务类型应用设计的。关键业务有一个重要的特点，即在拥塞发生时要求优先获得服务以减小响应的延迟。以图6-2为例，优先队列将端口的8个输出队列分成8类，依次为7、6、5、4、3、2、1、0队列，它们的优先级依次降低。
在队列调度时，SP严格按照优先级从高到低的次序优先发送较高优先级队列中的分组，当较高优先级队列为空时，再发送较低优先级队列中的分组。这样，将关键业务的分组放入较高优先级的队列，将非关键业务的分组放入较低优先级的队列，可以保证关键业务的分组被优先传送，非关键业务的分组在处理关键业务数据的空闲间隙被传送。
SP的缺点是：拥塞发生时，如果较高优先级队列中长时间有分组存在，那么低优先级队列中的报文将一直得不到服务。
[bookmark: _Toc121632443]WRR队列
WRR队列示意图
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WRR队列在队列之间进行轮流调度，保证每个队列都得到一定的服务时间。以端口有8个输出队列为例，WRR可为每个队列配置一个加权值（依次为w7、w6、w5、w4、w3、w2、w1、w0），加权值表示获取资源的比重。如一个100Mbps的端口，配置它的WRR队列的加权值为50、50、30、30、10、10、10、10（依次对应w7、w6、w5、w4、w3、w2、w1、w0），这样可以保证最低优先级队列至少获得5Mbps的带宽，解决了采用SP调度时低优先级队列中的报文可能长时间得不到服务的问题。
WRR队列还有一个优点是，虽然多个队列的调度是轮询进行的，但对每个队列不是固定地分配服务时间片——如果某个队列为空，那么马上换到下一个队列调度，这样带宽资源可以得到充分的利用。
用户可以根据需要将所有队列全部采用WRR调度，也可以配置队列加入SP分组，采用严格优先级调度算法。调度时先调度SP组，然后调度其他WRR优先组。
[bookmark: _Toc121632444]WFQ队列
WFQ队列
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WFQ和WRR队列调度算法类似。在分组WFQ队列中，也可以配置队列加入SP分组，采用严格优先级调度算法。调度时先调度SP组，然后调度其他WFQ优先组。
两者差异如下：WFQ支持带宽保证，可以保证端口流量拥塞时能够获得的最小队列带宽。
CBQ队列
CBQ为用户提供了定义类的支持，为每个用户定义的类分配一个单独的FIFO预留队列，用来缓冲同一类的数据。在网络拥塞时，CBQ对报文根据用户定义的类规则进行匹配，并使其进入相应的队列，在入队列之前必须进行拥塞避免机制和带宽限制的检查。在报文出队列时，加权公平调度每个类对应的队列中的报文。
CBQ包括以下队列：
1. LLQ队列：即EF队列，为实时业务报文提供严格优先发送服务。在使用LLQ时将会为每个优先类指定可用最大带宽，该带宽值用于拥塞发生时监管流量。如果拥塞未发生，优先类允许使用超过分配的带宽。如果拥塞发生，优先类超过分配带宽的数据包将被丢弃。LLQ还可以指定Burst-size。
1. BQ队列：即AF队列。为AF业务提供严格、精确的带宽保证，并且保证各类AF业务之间按一定的比例关系进行队列调度。
1. 加权公平调度队列：一个WFQ队列，用来支撑BE业务，使用接口剩余带宽进行发送。
系统在为报文匹配规则时，规则如下：
1. 不同类之间按照C-B对的配置顺序逐一匹配，先配置先生效。
1. 同一个类内的多个规则也是按照配置顺序逐一匹配，先配置先生效。
[bookmark: _Toc250465621][bookmark: _Toc250624226][bookmark: _Toc250465622][bookmark: _Toc250624227][bookmark: _Toc250465623][bookmark: _Toc250624228][bookmark: _Toc250465624][bookmark: _Toc250624229][bookmark: _Toc250465625][bookmark: _Toc250624230][bookmark: _Toc250465626][bookmark: _Toc250624231][bookmark: _Toc250465627][bookmark: _Toc250624232][bookmark: _Toc250465628][bookmark: _Toc250624233][bookmark: _Toc250465629][bookmark: _Toc250624234][bookmark: _Toc250465630][bookmark: _Toc250624235][bookmark: _Toc208290592][bookmark: _Toc208304183][bookmark: _Toc208307198][bookmark: _Toc208307664][bookmark: _Toc208825562][bookmark: _Toc209343172][bookmark: _Toc209437445][bookmark: _Toc263760191][bookmark: _Toc292376406][bookmark: _Toc45107500][bookmark: _Toc174085544]硬件实现拥塞管理配置任务简介
硬件实现拥塞管理配置任务如下：
配置接口队列
请选择以下一项任务进行配置：
配置SP队列
配置WRR队列
配置WFQ队列
配置SP+WRR队列
配置CBQ队列
配置采用AF队列，并配置最小可保证带宽
配置采用EF队列，并配置最大带宽
配置采用WFQ队列
配置队列调度策略
[bookmark: _Toc468443518][bookmark: _Toc470279657][bookmark: _Toc470282648][bookmark: _Toc468443528][bookmark: _Toc470279667][bookmark: _Toc470282658][bookmark: _Toc468443533][bookmark: _Toc470279672][bookmark: _Toc470282663][bookmark: _Toc468443538][bookmark: _Toc470279677][bookmark: _Toc470282668][bookmark: _Toc468443543][bookmark: _Toc470279682][bookmark: _Toc470282673][bookmark: _Toc468443548][bookmark: _Toc470279687][bookmark: _Toc470282678][bookmark: _Toc468443563][bookmark: _Toc470279702][bookmark: _Toc470282693][bookmark: _Ref468391232][bookmark: _Toc177476305][bookmark: _Toc263760192][bookmark: _Toc292376407][bookmark: _Toc45107501][bookmark: _Toc14255071][bookmark: _Toc23753120][bookmark: _Toc26342469][bookmark: _Toc44232641][bookmark: _Toc60313603][bookmark: _Toc98821640][bookmark: _Toc121632445]配置接口队列
仅SPC类单板和MPE-1104单板SPC类单板、CSPC类单板（CSPC-GE16XP4L-E、CSPC-GE24L-E和CSPC-GP24GE8XP2L-E除外）和CMPE-1104单板CSPC类单板（CSPC-GE16XP4L-E、CSPC-GE24L-E和CSPC-GP24GE8XP2L-E除外）和CMPE-1104单板支持配置WRR队列和WFQ队列。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
[bookmark: _Ref203367319][bookmark: _Toc263760193][bookmark: _Toc292376408][bookmark: _Toc45107502]配置SP队列
进入系统视图。
system-view
进入接口视图。
interface interface-type interface-number
配置SP队列。
qos sp
[bookmark: struct_0_94644_x1490_1822458421]缺省情况下，接口上采用SP队列算法。
[bookmark: _Toc468440645][bookmark: _Toc468443566][bookmark: _Toc470279705][bookmark: _Toc470282696][bookmark: _Toc468440662][bookmark: _Toc468443583][bookmark: _Toc470279722][bookmark: _Toc470282713][bookmark: _Toc121632448][bookmark: _Ref203367333][bookmark: _Toc263760194][bookmark: _Toc292376409][bookmark: _Ref468391258][bookmark: _Toc45107503]配置WRR队列	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F
[bookmark: _Toc121632449]配置WRR队列
进入系统视图。
system-view
进入接口视图。
interface interface-type interface-number
开启WRR队列。
qos wrr weight
[bookmark: struct_0_94644_x1490_1040882381]缺省情况下，接口上采用SP队列算法。
配置基本WRR队列的参数。
qos wrr queue-id group 1 weight schedule-value
缺省情况下，在使用WRR队列时，所有队列都处于WRR调度组1中，调度权重从队列0到7分别为1。
目前只支持配置WRR优先组1。
配置队列加入SP组。
qos wrr queue-id group sp
缺省情况下，在使用WRR队列时，所有队列都处于WRR调度组1中。
[bookmark: _Toc468440664][bookmark: _Toc468443585][bookmark: _Toc470279724][bookmark: _Toc470282715][bookmark: _Toc468440687][bookmark: _Toc468443608][bookmark: _Toc470279747][bookmark: _Toc470282738][bookmark: _Toc121632451][bookmark: _Ref203367347][bookmark: _Toc263760195][bookmark: _Toc292376410][bookmark: _Ref468391280][bookmark: _Toc45107504]配置WFQ队列	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F
如果用户配置一个队列为WFQ模式，当前接口的队列调度模式将改变为WFQ，接口上未被配置的队列使用缺省WFQ调度值。
配置基本WFQ队列
进入系统视图。
system-view
进入接口视图。
interface interface-type interface-number
开启WFQ队列。
qos wfq  weight
缺省情况下，接口上采用SP队列算法。
配置基本WFQ队列的参数。
qos wfq queue-id weight schedule-value
缺省情况下，在使用WFQ队列时，所有队列的调度权重均为1。
（可选）配置WFQ队列的最小保证带宽值。
qos bandwidth queue queue-id min bandwidth-value
缺省情况下，不提供最小带宽保证。
[image: 说明]
SPC类单板和MPE-1104单板SPC类单板、CSPC类单板和CMPE-1104单板CSPC类单板和CMPE-1104单板的三层以太网子接口不支持配置WFQ队列。	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F

[bookmark: _Toc468440690][bookmark: _Toc468443611][bookmark: _Toc470279750][bookmark: _Toc470282741][bookmark: _Toc468440713][bookmark: _Toc468443634][bookmark: _Toc470279773][bookmark: _Toc470282764][bookmark: _Toc226428702][bookmark: _Toc228354420][bookmark: _Toc229233730][bookmark: _Toc232320090][bookmark: _Ref234740698][bookmark: _Toc235522527][bookmark: _Toc235862262][bookmark: _Toc235936454][bookmark: _Toc235936579][bookmark: _Toc235936704][bookmark: _Toc235936833][bookmark: _Toc238441545][bookmark: _Toc239736944][bookmark: _Toc250623915][bookmark: _Ref262219757][bookmark: _Toc263238277][bookmark: _Toc263671849][bookmark: _Toc263672060][bookmark: _Toc263693612][bookmark: _Toc266436326][bookmark: _Toc268620336][bookmark: _Toc283986996][bookmark: _Ref290129680][bookmark: _Toc292466785][bookmark: _Ref307847438][bookmark: _Toc312740207][bookmark: _Toc332035991][bookmark: _Ref333840351][bookmark: _Toc349219223][bookmark: _Toc352242399][bookmark: _Toc358905018][bookmark: _Toc436733644][bookmark: _Toc451518033][bookmark: _Ref452732943][bookmark: _Ref452732952][bookmark: _Toc454909360][bookmark: _Ref457675800][bookmark: _Ref457675813][bookmark: _Ref468391291][bookmark: _Ref384823920][bookmark: _Toc45107505]配置SP+WRR队列	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F
配置步骤
进入系统视图。
system-view
进入接口视图。
interface interface-type interface-number
开启WRR队列。
qos wrr weight
缺省情况下，接口上采用SP队列算法。
配置队列加入SP组，采用严格优先级调度算法。
qos wrr queue-id group sp
当使用WRR队列时，所有队列都处于WRR调度组中。
配置队列加入WRR调度组。
qos wrr queue-id group 1 weight schedule-value
在使用WRR队列时，所有队列调度权重都为1。
[bookmark: _Toc468440715][bookmark: _Toc468443636][bookmark: _Toc470279775][bookmark: _Toc470282766][bookmark: _Toc468440740][bookmark: _Toc468443661][bookmark: _Toc470279800][bookmark: _Toc470282791][bookmark: _Toc468440742][bookmark: _Toc468443663][bookmark: _Toc470279802][bookmark: _Toc470282793][bookmark: _Toc468440771][bookmark: _Toc468443692][bookmark: _Toc470279831][bookmark: _Toc470282822][bookmark: _Ref479347448][bookmark: _Toc45107506]配置CBQ队列
[bookmark: _Toc531179770][bookmark: _Toc45107507]配置限制和指导
配置基于类的队列时需要注意的是：
在同一流行为下仅支持配置AF、EF、SP和WFQ队列中的一种。
仅MPE-1104单板CMPE-1104单板CMPE-1104单板的三层接口（除MIC-GP8L接口子卡的前面四个接口外）、CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、SPEX类单板、CSPEX类单板、SPE类单板和CEPC类单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板和CSPEX单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、CSPEX单板、SPE类单板和CEPC类单板支持。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
当三层聚合成员口均为CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板上的接口时，支持在该三层聚合接口或者三层聚合子接口上配置CBQ队列。	Comment by y08174: 
[2017/6/13] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/6/13] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/6/13] 仅适用于CR16000-F
[bookmark: _Ref479347468][bookmark: _Toc45107508]配置采用AF队列，并配置最小可保证带宽
配置步骤
进入系统视图。
system-view
定义类。
创建一个类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
退回系统视图。
quit
定义流行为。
创建一个流行为，并进入流行为视图。
traffic behavior behavior-name
配置AF队列，并配置确保可保证带宽。
queue af bandwidth { bandwidth [ pir peak-information-rate ] | pct percentage }
缺省情况下，未配置类采用AF队列。
在AF确保可保证带宽和峰值速率之间的流量采用WFQ调度。
峰值速率在MPE-1104单板CMPE-1104单板CMPE-1104单板上应用后不会生效。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
（可选）配置AF队列的权重。
weight weight-value
缺省情况下，对于AF超出保证带宽的流量，WFQ的权重也为1MPE-1104单板CMPE-1104单板CMPE-1104单板，AF超出保证带宽的流量，WFQ的权重为1；对于CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E和CSPEX-1104-E单板、CSPEX类单板、SPE类单板和CEPC类单板CSPEX类单板（除CSPEX-1204之外）CSPEX类单板（除CSPEX-1204之外）、SPE类单板和CEPC类单板，AF超出保证带宽的流量，WFQ的权重也为1；对于CSPEX-1204单板上的POS主接口和以太网主接口，AF超出保证带宽的流量，WFQ的权重也为1；对于CSPEX-1204单板上的其他接口及子接口，各队列的流量按照严格优先级进行调度。	Comment by j08604: 
[2018/12/1] 仅适用于RX8800	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F	Comment by 88-F_16k-F: 
[2018/12/25] 仅适用于SR8800-F / CR16000-F	Comment by 88-F_16k-F: 
[2018/12/25] 仅适用于SR8800-F / CR16000-F
退回系统视图。
quit
定义策略。
创建策略并进入策略视图。
qos policy policy-name
在策略中为类指定采用的流行为。
classifier classifier-name behavior behavior-name
缺省情况下，未指定类对应的流行为。
退回系统视图。
quit
在接口的出方向应用QoS策略。
具体配置请参见“2.6  应用策略”
缺省情况下，未应用QoS策略。

[image: 说明]
0. 本配置在流行为视图下不能与queue ef和queue wfq命令同时使用。
0. 该行为只能应用在接口的出方向。
0. 在一个QoS策略中，由用户配置保证EF、AF和BE流量的带宽总和；如果配置的总带宽超过端口的实际带宽时会导致CBQ无法达到预期效果；
0. 当流量匹配基于CBQ动作的QoS策略时，无法通过display qos queue-statistics interface来显示接口队列统计信息。

[bookmark: _Ref479347476][bookmark: _Toc45107509]配置采用EF队列，并配置最大带宽
配置步骤
进入系统视图。
system-view
定义类。
创建一个类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
退回系统视图。
quit
定义流行为。
创建一个流行为，并进入流行为视图。
traffic behavior behavior-name
配置EF队列，并配置加速保证带宽。
queue ef bandwidth { bandwidth [ cbs burst ] [ pir peak-information-rate ] | pct percentage [ cbs-ratio ratio ] }
未配置类进行加速转发。
峰值速率在MPE-1104单板CMPE-1104单板CMPE-1104单板上应用后不会生效。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
（可选）配置EF队列的权重。
weight weight-value
缺省情况下，对于EF超出保证带宽的流量，WFQ的权重为1MPE-1104单板CMPE-1104单板CMPE-1104单板，EF超出保证带宽的流量，WFQ的权重为0；对于CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E和CSPEX-1104-E单板、CSPEX类单板、SPE类单板和CEPC类单板CSPEX类单板（除CSPEX-1204之外）CSPEX类单板（除CSPEX-1204之外）、SPE类单板和CEPC类单板， EF超出保证带宽的流量，WFQ的权重为1；对于CSPEX-1204单板上的POS主接口和以太网主接口，EF超出保证带宽的流量，WFQ的权重为1；对于CSPEX-1204单板上的其他接口及子接口，各队列的流量按照严格优先级进行调度。	Comment by j08604: 
[2018/12/1] 仅适用于RX8800	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F	Comment by 88-F_16k-F: 
[2018/12/25] 仅适用于SR8800-F / CR16000-F	Comment by 88-F_16k-F: 
[2018/12/25] 仅适用于SR8800-F / CR16000-F
缺省情况下，EF队列的权重为1。
退回系统视图。
quit
定义策略。
创建策略并进入策略视图。
qos policy policy-name
在策略中为类指定采用的流行为。
classifier classifier-name behavior behavior-name
缺省情况下，未指定类对应的流行为。
退回系统视图。
quit
基于接口应用QoS策略。
具体配置请参见“2.6  应用策略”
缺省情况下，未应用QoS策略。

[image: 说明]
0. 本配置在流行为视图下不能与queue af和queue wfq命令同时使用。
0. 该行为只能应用在接口的出方向。
0. 在一个QoS策略中，由用户配置保证EF、AF和BE流量的带宽总和；如果配置的总带宽超过端口的实际带宽时会导致CBQ无法达到预期效果；
0. 当流量匹配基于CBQ动作的QoS策略时，无法通过display qos queue-statistics interface来显示接口队列统计信息。

[bookmark: _Ref479347483][bookmark: _Toc45107510]配置采用WFQ队列
配置步骤
进入系统视图。
system-view
定义类。
创建一个类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
退回系统视图。
quit
定义流行为。
创建一个流行为，并进入流行为视图。
traffic behavior behavior-name
配置WFQ队列。
queue wfq
缺省情况下，未配置类采用WFQ队列。
（可选）配置WFQ的权重。
weight weight-value
缺省情况下，对于BE队列的WFQ权重为0MPE-1104单板CMPE-1104单板CMPE-1104单板，BE队列的WFQ权重为1；对于CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E和CSPEX-1104-E单板、CSPEX类单板、SPE类单板和CEPC类单板CSPEX类单板（除CSPEX-1204之外）CSPEX类单板（除CSPEX-1204之外）、SPE类单板和CEPC类单板，BE队列的WFQ权重为0；对于CSPEX-1204单板上的POS主接口和以太网主接口， BE队列的WFQ权重为0；对于CSPEX-1204单板上的其他接口及子接口，各队列的流量按照严格优先级进行调度。	Comment by j08604: 
[2018/12/1] 仅适用于RX8800	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F	Comment by 88-F_16k-F: 
[2018/12/25] 仅适用于SR8800-F / CR16000-F	Comment by 88-F_16k-F: 
[2018/12/25] 仅适用于SR8800-F / CR16000-F
退回系统视图。
quit
定义策略。
创建策略并进入策略视图。
qos policy policy-name
在策略中为类指定采用的流行为。
classifier classifier-name behavior behavior-name
缺省情况下，未指定类对应的流行为。
退回系统视图。
quit
基于接口应用QoS策略。
具体配置请参见“2.6  应用策略”
缺省情况下，未应用QoS策略。

[image: 说明]
0. 本配置在流行为视图下不能与queue ef、queue af命令同时使用。
0. 包含该行为的QoS策略只能应用在接口的出方向。
0. 在一个QoS策略中，由用户配置保证EF、AF和BE流量的带宽总和；如果配置的总带宽超过端口的实际带宽时会导致CBQ无法达到预期效果；
0. 当流量匹配基于CBQ动作的QoS策略时，无法通过display qos queue-statistics interface来显示接口队列统计信息。

[bookmark: _Toc45107511]基于类的队列典型配置举例
组网需求
在下面的组网图中，从Router C发出的数据流经过Router A和Router B到达Router D，需求如下：
Router C发出的数据流根据IP报文的DSCP域分为3类，要求配置QoS策略，对于DSCP域为AF11和AF21的流进行确保转发（AF），最小带宽为5M；
对于DSCP域为EF的流进行加速转发（EF），最大带宽为30M。
在进行配置之前，应保证：
Router C发出的流能够通过Router A和Router B可达Router D。
报文的DSCP域在进入Router A之前已经设置完毕。
组网图
基于类的队列配置组网图
[image: ]

配置步骤
Router A上的配置如下。
# 定义三个类，分别匹配DSCP域为EF、AF11、AF21的IP报文。
<RouterA> system-view
[RouterA] traffic classifier ef_class
[RouterA-classifier-ef_class] if-match dscp ef
[RouterA-classifier-ef_class] quit
[RouterA] traffic classifier af11_class
[RouterA-classifier-af11_class] if-match dscp af11
[RouterA-classifier-af11_class] quit
[RouterA]traffic classifier af21_class
[RouterA-classifier-af21_class] if-match dscp af21
[RouterA-classifier-af21_class] quit
# 定义缺省类，匹配所有的IP报文。
[RouterA] acl advanced 3000
[RouterA-acl-ipv4-adv-3000] rule 0 permit ip
[RouterA-acl-ipv4-adv-3000] quit
[RouterA] traffic classifier be_class
[RouterA-classifier-be_class] if-match acl 3000
[RouterA-classifier-be_class] quit
# 定义流行为，配置EF，设置加速转发的流量带宽。
[RouterA] traffic behavior ef_behav
[RouterA-behavior-ef_behav] queue ef bandwidth 30000
[RouterA-behavior-ef_behav] quit
# 定义流行为，配置AF，设置确保转发的流量带宽。
[RouterA] traffic behavior af11_behav
[RouterA-behavior-af11_behav] queue af bandwidth 5000
[RouterA-behavior-af11_behav] quit
[RouterA] traffic behavior af21_behav
[RouterA-behavior-af21_behav] queue af bandwidth 5000
[RouterA-behavior-af21_behav] quit
# 定义缺省类流行为，配置WFQ。
[RouterA] traffic behavior be_behav
[RouterA-behavior-be_behav] queue wfq
[RouterA-behavior-be_behav] quit
# 定义QoS策略，将已配置的流行为指定给不同的类。
[RouterA] qos policy dscp
[RouterA-qospolicy-dscp] classifier ef_class behavior ef_behav
[RouterA-qospolicy-dscp] classifier af11_class behavior af11_behav
[RouterA-qospolicy-dscp] classifier af21_class behavior af21_behav
[RouterA-qospolicy-dscp] classifier be_class behavior be_behav
[RouterA-qospolicy-dscp] quit
# 将已定义的QoS策略应用在GigabitEthernet3/1/1出方向。
[RouterA-GigabitEthernet3/1/1] qos apply policy dscp outbound
[RouterA-GigabitEthernet3/1/1] quit
#配置完成后，显示QoS策略效果
[RouterA] display qos policy interface GigabitEthernet 3/1/1 outbound
  Interface: GigabitEthernet3/1/1
  Direction: Outbound
  Policy: dscp
   Classifier: ef_class
     Operator: AND
     Rule(s) : If-match dscp ef
     Behavior: ef_behav
      Expedited Forwarding:
        Bandwidth 30000 (Kbps), CBS 750000 (Bytes)
        Matched  : 100/6400 (Packets/Bytes)
        Enqueued : 100/6400 (Packets/Bytes)
        Discarded: 0/0 (Packets/Bytes)
   Classifier: af11_class
     Operator: AND
     Rule(s) : If-match dscp af11
     Behavior: af11_behav
      Assured Forwarding:
        Bandwidth 5000 (Kbps)
        Matched  : 50/3200 (Packets/Bytes)
        Enqueued : 50/3200 (Packets/Bytes)
        Discarded: 0/0 (Packets/Bytes)
   Classifier: af21_class
     Operator: AND
     Rule(s) : If-match dscp af21
     Behavior: af21_behav
      Assured Forwarding:
        Bandwidth 5000 (Kbps)
        Matched  : 50/3200 (Packets/Bytes)
        Enqueued : 50/3200 (Packets/Bytes)
        Discarded: 0/0 (Packets/Bytes)
   Classifier: be_class
     Operator: AND
     Rule(s) : If-match acl 3000
     Behavior: be_behav
      Flow Based Weighted Fair Queuing
        Matched  : 1000/128000 (Packets/Bytes)
        Discard Method: IP Precedence based WRED

配置完成后，当发生拥塞时，可以观察到EF流以较高的优先级转发。
[bookmark: _Toc468440774][bookmark: _Toc468443695][bookmark: _Toc470279834][bookmark: _Toc470282825][bookmark: _Toc468440795][bookmark: _Toc468443716][bookmark: _Toc470279855][bookmark: _Toc470282846][bookmark: _Toc380410500][bookmark: _Toc380410501][bookmark: _Toc380410502][bookmark: _Toc380410515][bookmark: _Ref468391461][bookmark: _Ref179694495][bookmark: _Toc263760196][bookmark: _Toc292376411][bookmark: _Toc45107512]配置队列调度策略
[image: 说明]	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F
仅CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、SPEX类单板、CSPEX类单板、SPE类单板和CEPC类单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板和CSPEX单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、CSPEX单板、SPE类单板和CEPC类单板支持队列调度策略。	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F

[bookmark: _Toc263760197][bookmark: _Toc292376412][bookmark: _Toc45107513]队列调度策略简介
队列调度策略配置是在一个策略中配置各个队列的调度参数，最后通过在接口应用该策略来实现拥塞管理功能。
队列调度策略中的队列支持两种调度方式：SP、WRR。其中WRR最大支持4个分组。当两种调度方式混合配置时，SP队列和WRR分组之间进行严格优先级调度，调度优先级按队列号从大到小依次降低，WRR分组内部按权重进行调度。当WRR分组中存在多个队列时，采用分组中最小的队列号与SP队列进行严格优先级调度。以SP和WRR混合配置为例，调度关系如图6-6所示。
[bookmark: _Ref179705373]SP和WRR混合配置图
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队列7（即图中的Q7，下同）优先级最高，该队列的报文优先发送。
队列6优先级次之，队列7为空时发送本队列的报文。
队列3、4、5之间按照权重轮询调度，在队列7、6为空时调度WRR分组1。
队列1、2之间按照权重轮询调度，在队列7、6、5、4、3为空时调度WRR分组2。
队列0优先级最低，其它队列的报文全部发送完毕后调度本队列。
若配置了队列调度策略下队列的最小带宽保证，则只有带宽保证内的流量遵循以上调度原则，超出带宽保证部分流量将与队列0或者队列0所在分组轮询调度。
[bookmark: _Toc263760198][bookmark: _Toc292376413][bookmark: _Toc45107514]配置限制和指导
在配置队列调度策略时需要注意的是：
队列调度策略中队列的调度参数支持动态修改，从而方便修改已经应用的队列调度策略。
仅CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、SPEX类单板、CSPEX类单板、SPE类单板和CEPC类单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板和CSPEX单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、CSPEX单板、SPE类单板和CEPC类单板支持在接口上应用队列调度策略。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
当三层聚合成员口均为CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板上的接口时，支持在该三层聚合接口或者三层聚合子接口上应用队列调度策略。	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
调度权重为0的队列不支持配置队列的最小带宽保证且调度优先级最低，权重为0的队列之间调度时，按相同权重进行轮询调度。
[bookmark: _Toc470273026][bookmark: _Ref468431638][bookmark: _Ref468431642][bookmark: _Toc45107515]创建队列调度策略
进入系统视图。
system-view
创建队列调度策略，并进入相应的队列调度策略视图。
qos qmprofile profile-name
缺省情况下，不存在用户自定义的队列调度策略。
（必选其一）配置队列调度参数。请选择其中一项进行配置。
配置严格优先级调度：
queue queue-id sp [ max-bandwidth bandwidth-value ]
配置加权轮询调度：
queue queue-id wrr group group-id weight schedule-value [ max-bandwidth bandwidth-value ]
缺省情况下，各队列采用严格优先级调度。
一个队列只能配置一种队列调度方式。同一个队列调度策略中的不同队列，可以配置不同的调度方式。最大限制带宽参数仅CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板上的接口支持。	Comment by j08604: 
[2019/1/30] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2019/1/30] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2019/1/30] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2019/1/30] 仅适用于CR16000-F
（可选）配置队列调度策略下队列的最小带宽保证。
bandwidth queue queue-id min bandwidth-value
缺省情况下，未配置队列调度策略下队列的最小带宽保证。
对于CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板，队列调度策略下队列的最小保证带宽仅当队列使用严格优先调度算法时生效。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/6/13] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/6/13] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/6/13] 仅适用于CR16000-F
[bookmark: _Toc470273027][bookmark: _Toc45107516]应用队列调度策略
进入系统视图。
system-view
进入已创建的队列调度策略视图。
qos qmprofile profile-name
应用队列调度策略。请至少选择其中一项进行配置。
在交换网板上应用调度策略。
（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
qos apply qmprofile profile-name fabric [ slot slot-number ]
（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
qos apply qmprofile profile-name fabric [ chassis chassis-number slot slot-number ]
缺省情况下，所有交换网板上未应用队列调度策略。
请依次执行以下命令在接口上应用队列调度策略。
interface interface-type interface-number
qos apply qmprofile profile-name [ inbound ]
缺省情况下接口使用SP队列调度算法。
每个接口同一方向只能应用一个队列调度策略。
需要注意的是，CSPEX-1204单板上同一接口不能同时应用配置了加权轮询调度的队列调度策略和基于队列的流量整形。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by 88-F_16k-F: 
[2018/12/25] 仅适用于SR8800-F / CR16000-F
请依次执行以下命令在User Group Profile上应用队列调度策略。
user-group-profile profile-name
qos apply qmprofile profile-name
缺省情况下，User Group Profile下没有应用队列调度策略。
User Group Profile视图下应用的队列调度策略只有在用户成功上线后才生效，且同一方向只能应用一个队列调度策略。
请依次执行以下命令在Session Group Profile上应用队列调度策略。
user-profile profile-name type session-group
qos apply qmprofile profile-name
缺省情况下，Session Group Profile下没有应用队列调度策略。
Session Group Profile视图下应用的队列调度策略只有在用户成功上线后才生效，且同一方向只能应用一个队列调度策略。
如果需要删除应用到Session Group Profile的队列调度策略，必须先取消对该队列调度策略的应用，然后再删除该队列调度策略。
配置Session Group Profile下应用队列调度策略时，指定的队列调度策略必须已经存在。
仅CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板支持在Session Group Profile上应用队列调度策略。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
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配置需求
接口GigabitEthernet3/1/1的队列调度方式如下：
队列7优先级最高，该队列报文优先发送。
队列4、5、6之间按照权重轮询调度，属于WRR分组1，调度权重分别为1、5、10，在队列7为空时调度WRR分组1。
队列1、2、3之间按照权重轮询调度，属于WRR分组2，调度权重分别为1、10、20，在队列7、6、5、4为空时调度WRR分组2。
队列0优先级最低，其它队列的报文全部发送完毕后调度本队列。
配置步骤
# 进入系统视图。
<Sysname> system-view
# 创建队列调度策略qm1。
[Sysname] qos qmprofile qm1
[Sysname-qmprofile-qm1]
# 配置队列7为SP队列。
[Sysname-qmprofile-qm1] queue 7 sp
# 配置队列4、5、6属于WRR分组1，权重分别为1、5、10。
[Sysname-qmprofile-qm1] queue 4 wrr group 1 weight 1
[Sysname-qmprofile-qm1] queue 5 wrr group 1 weight 5
[Sysname-qmprofile-qm1] queue 6 wrr group 1 weight 10
# 配置队列1、2、3属于WRR分组2，权重分别为1、10、20。
[Sysname-qmprofile-qm1] queue 1 wrr group 2 weight 1
[Sysname-qmprofile-qm1] queue 2 wrr group 2 weight 10
[Sysname-qmprofile-qm1] queue 3 wrr group 2 weight 20
# 配置队列0为SP队列。
[Sysname-qmprofile-qm1] queue 0 sp
[Sysname-qmprofile-qm1] quit
# 把队列调度策略qm1应用到接口GigabitEthernet3/1/1上。
[Sysname] interface gigabitethernet 3/1/1
[Sysname-GigabitEthernet3/1/1] qos apply qmprofile qm1
配置完成后，接口GigabitEthernet3/1/1按指定方式进行队列调度。
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在完成上述配置后，在任意视图下执行display命令可以显示配置后队列的运行情况和子接口的调度权重，通过查看显示信息验证配置的效果。
硬件实现拥塞管理的显示和维护
	操作
	命令

	显示接口上所有队列配置情况
	display qos queue interface [ interface-type interface-number ]

	显示SP队列
	display qos queue sp interface [ interface-type interface-number ]

	显示WRR队列的配置
	display qos queue wrr interface [ interface-type interface-number ]

	显示WFQ队列的配置
	display qos queue wfq interface [ interface-type interface-number ]

	显示队列调度策略的配置信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos qmprofile  configuration [ profile-name ] [ slot slot-number ]

	显示队列调度策略的配置信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos qmprofile configuration [ profile-name ] [ chassis chassis-number slot slot-number ]

	显示接口的队列调度策略应用信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos qmprofile interface [ interface-type interface-number [ slot slot-number ] ][ inbound ]

	显示接口的队列调度策略应用信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos qmprofile interface [ interface-type interface-number [ chassis chassis-number slot slot-number ]] [ inbound ]

	显示指定单板上QoS队列资源的使用信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos-queue resource slot slot-number { inbound | outbound }

	显示指定单板上QoS队列资源的使用信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos-queue resource chassis chassis-number  slot slot-number { inbound | outbound }
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[bookmark: _Toc45107519]拥塞避免
[bookmark: _Toc45107520]拥塞避免简介
拥塞避免是一种流量控制机制，它通过监视网络资源（如队列或内存缓冲区）的使用情况，在拥塞产生或有加剧的趋势时主动丢弃报文，通过调整网络的流量来避免网络过载。设备在丢弃报文时，需要与源端的流量控制动作（比如TCP流量控制）相配合，调整网络的流量到一个合理的负载状态。丢包策略和源端的流量控制相结合，可以使网络的吞吐量和利用效率最大化，并且使报文丢弃和延迟最小化。
[bookmark: _Toc45107521]传统的丢包策略
传统的丢包策略采用尾部丢弃（Tail-Drop）的方法。当队列的长度达到最大值后，所有新到来的报文都将被丢弃。
这种丢弃策略会引发TCP全局同步现象：当队列同时丢弃多个TCP连接的报文时，将造成多个TCP连接同时进入拥塞避免和慢启动状态以降低并调整流量，而后又会在某个时间同时出现流量高峰。如此反复，使网络流量忽大忽小，网络不停震荡。
[bookmark: _Toc45107522]RED与WRED
为避免TCP全局同步现象，可使用RED或WRED。
RED和WRED通过随机丢弃报文避免了TCP的全局同步现象，使得当某个TCP连接的报文被丢弃、开始减速发送的时候，其他的TCP连接仍然有较高的发送速度。这样，无论什么时候，总有TCP连接在进行较快的发送，提高了线路带宽的利用率。
在RED类算法中，为每个队列都设定上限和下限，对队列中的报文进行如下处理：
当队列的长度小于下限时，不丢弃报文；
当队列的长度超过上限时，丢弃所有到来的报文；
当队列的长度在上限和下限之间时，开始随机丢弃到来的报文。队列越长，丢弃概率越高，但有一个最大丢弃概率。
直接采用队列的长度和上限、下限比较并进行丢弃，将会对突发性的数据流造成不公正的待遇，不利于数据流的传输。WRED采用平均队列和设置的队列上限、下限比较来确定丢弃的概率。
队列平均长度既反映了队列的变化趋势，又对队列长度的突发变化不敏感，避免了对突发性数据流的不公正待遇。
当队列机制采用WFQ时，可以为不同优先级的报文设定计算队列平均长度时的指数、上限、下限、丢弃概率，从而对不同优先级的报文提供不同的丢弃特性。
当队列机制采用FIFO、PQ、CQ时，可以为每个队列设定计算队列平均长度时的指数、上限、下限、丢弃概率，为不同类别的报文提供不同的丢弃特性。
[bookmark: _Toc45107523]WRED和队列机制的关系
WRED和队列机制的关系如下图所示。
WRED和队列机制关系示意图
[image: ]

当WRED和WFQ配合使用时，可以实现基于流的WRED。在进行分类的时候，不同的流有自己的队列，对于流量小的流，由于其队列长度总是比较小，所以丢弃的概率将比较小。而流量大的流将会有较大的队列长度，从而丢弃较多的报文，保护了流量较小的流的利益。
[bookmark: _Toc309744806][bookmark: _Toc45107524]拥塞通知
WRED采用的丢弃报文的动作虽然缓解了拥塞对网络的影响，但将报文从发送端转发到被丢弃位置之间所消耗的网络资源已经被浪费了。因此，在拥塞发生时，如果能将网络的拥塞状况告知发送端，使其主动降低发送速率或减小报文窗口大小，便可以更高效的利用网络资源。
RFC 2481定义了一种端到端的拥塞通知机制，称为ECN功能。ECN功能利用IP报文头中的DS域来标记报文传输路径上的拥塞状态。支持该功能的终端设备可以通过报文内容判断出传输路径上发生了拥塞，从而调整报文的发送方式，避免拥塞加剧。ECN功能对IP报文头中DS域的最后两个比特位（称为ECN域）进行了如下定义：
比特位6用于标识发送端设备是否支持ECN功能，称为ECT位（ECN-Capable Transport）
比特位7用于标识报文在传输路径上是否经历过拥塞，称为CE位（Congestion Experienced）
[image: 说明]
关于DS域的介绍，请参见“15.3.1  IP优先级和DSCP优先级”。
在实际应用中，设备将ECT位为1、CE位为0的报文，以及ECT位为0，CE位为1的报文都识别为由支持ECN功能的终端发出的报文。

在设备上开启ECN功能后，拥塞管理功能将按如下方式对报文进行处理：
如果队列长度小于下限，不丢弃报文，也不对ECN域进行识别和标记。
如果队列长度在上限和下限之间，当设备根据丢弃概率计算出需要丢弃某个报文时，将检查该报文的ECN域。如果ECN域显示该报文由支持ECN的终端发出，设备会将报文的ECT位和CE位都标记为1，然后转发该报文；如果ECN域显示报文传输路径中已经经历过拥塞（即ECT和CE位都为1），则设备直接转发该报文，不对ECN域进行重新标记；如果ECT位和CE位都为0，设备会将该报文丢弃。
如果队列长度超过上限，无论报文是否由支持ECN的终端发出，都将会被设备丢弃。
[bookmark: _Toc457679131][bookmark: _Toc457679525][bookmark: _Toc457679894][bookmark: _Toc215473795][bookmark: _Toc215564722][bookmark: _Toc263760217][bookmark: _Toc291750270][bookmark: _Toc344131930][bookmark: _Toc45107525]WRED的参数说明
在进行WRED配置时，需要事先确定如下参数：
队列上限和下限：当队列平均长度小于下限时，不丢弃报文。当队列平均长度在上限和下限之间时，设备随机丢弃报文，队列越长，丢弃概率越高。当队列平均长度超过上限时，丢弃所有到来的报文。
丢弃优先级：在进行报文丢弃时参考的参数，0对应绿色报文、1对应黄色报文、2对应红色报文，红色报文将被优先丢弃。
计算平均队列长度的指数：指数越大，计算平均队列长度时对队列的实时变化越不敏感。计算队列平均长度的公式为：平均队列长度=（以前的平均队列长度×（1-1/2n））＋（当前队列长度×（1/2n））。其中n表示指数。
丢弃概率：以WRED表配置方式配置WRED时，使用百分数的形式表示丢弃报文的概率，取值越大，报文被丢弃的机率越大。
[bookmark: _Toc470283077][bookmark: _Toc470280086][bookmark: _Toc468443941][bookmark: _Toc468441020][bookmark: _Toc470283059][bookmark: _Toc470280068][bookmark: _Toc468443923][bookmark: _Toc468441002][bookmark: _Toc470283045][bookmark: _Toc470280054][bookmark: _Toc468443909][bookmark: _Toc468440988][bookmark: _Toc344105686][bookmark: _Toc344130176][bookmark: _Toc470273042][bookmark: _Toc115061151][bookmark: _Toc344131934][bookmark: _Toc45107526]创建并应用WRED表
[bookmark: _Toc45107527]配置限制和指导
同一个表可以同时在多个接口应用。WRED表被应用到接口后，用户可以对WRED表的取值进行修改，但是不能删除该WRED表。
[bookmark: _Toc45107528]配置步骤
进入系统视图。
system-view
创建WRED表，并进入WRED表视图。
qos wred queue table table-name
（可选）配置计算平均队列长度的指数。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F
queue queue-id  weighting-constant exponent
缺省情况下，计算平均队列长度的指数为9。
需要注意的是，CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、SPEX类单板、CSPEX类单板、SPE类单板和CEPC类单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板和CSPEX单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、CSPEX单板、SPE类单板和CEPC类单板上配置计算平均队列长度的指数后不生效。	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
（可选）配置基于队列的WRED表的内容。
queue queue-id [ drop-level drop-level ] low-limit low-limit high-limit high-limit [ discard-probability discard-prob ]	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F
缺省情况下，low-limit的取值为100，high-limit的取值为1000，discard-prob的取值为10。	Comment by j08604: 
[2018/12/4] 仅适用于SR8800-X / SR8800-F / CR16000-F
需要注意的是，CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、SPEX类单板、CSPEX类单板、SPE类单板和CEPC类单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板和CSPEX单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、CSPEX单板、SPE类单板和CEPC类单板不支持配置discard-probability discard-prob。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
（可选）配置队列的拥塞通知功能。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F
queue queue-id ecn
[bookmark: struct_0_94644_x1490_x1266631231]缺省情况下，未配置任何队列的拥塞通知功能。
需要注意的是，CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、SPEX类单板、CSPEX类单板、SPE类单板和CEPC类单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板和CSPEX单板CSPC-GE16XP4L-E、CSPC-GE24L-E、CSPC-GP24GE8XP2L-E单板、CSPEX单板、SPE类单板和CEPC类单板不支持开启拥塞通知功能。	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
退回系统视图。
quit
进入接口视图。
interface interface-type interface-number
在接口应用WRED表。
qos wred apply [ table-name ]
缺省情况下，接口没有应用WRED全局表，即接口采用尾丢弃。
同一个表可以同时在多个接口应用。WRED表被应用到接口后，用户可以对WRED表的取值进行修改，但是不能删除该WRED表。
当三层聚合成员口均为CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板上的接口时，支持在该三层聚合接口或三层聚合子接口应用WRED表。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/6/13] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/6/13] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/6/13] 仅适用于CR16000-F
[bookmark: _Toc470283124][bookmark: _Toc470280133][bookmark: _Toc468443983][bookmark: _Toc468441062][bookmark: _Toc470283085][bookmark: _Toc470280094][bookmark: _Toc468443944][bookmark: _Toc468441023][bookmark: _Toc45107529]创建并应用WRED典型配置举例
配置需求
接口GigabitEthernet3/1/2应用WRED策略，当发生报文拥塞时，采用如下丢弃方式：
为保证高优先级报文尽量通过，区分不同的队列，队列号越大，丢弃概率越低。为队列0、队列3、队列7三个级别配置不同的丢弃参数。
区分不同颜色报文的丢弃概率，对于队列0，绿色、黄色、红色报文的丢弃概率分别为25%、50%、75%；对于队列3，绿色、黄色、红色报文的丢弃概率分别为5%、10%、25%；对于队列7，绿色、黄色、红色报文的丢弃概率分别为1%、5%、10%。
对队列7开启拥塞通知功能。
配置步骤
# 配置基于队列的WRED表，并为不同队列不同丢弃优先级配置丢弃参数。
<Sysname> system-view
[Sysname] qos wred queue table queue-table1
[Sysname-wred-table-queue-table1] queue 0 drop-level 0 low-limit 128 high-limit 512 discard-probability 25
[Sysname-wred-table-queue-table1] queue 0 drop-level 1 low-limit 128 high-limit 512 discard-probability 50
[Sysname-wred-table-queue-table1] queue 0 drop-level 2 low-limit 128 high-limit 512 discard-probability 75
[Sysname-wred-table-queue-table1] queue 3 drop-level 0 low-limit 256 high-limit 640 discard-probability 5
[Sysname-wred-table-queue-table1] queue 3 drop-level 1 low-limit 256 high-limit 640 discard-probability 10
[Sysname-wred-table-queue-table1] queue 3 drop-level 2 low-limit 256 high-limit 640 discard-probability 25
[Sysname-wred-table-queue-table1] queue 7 drop-level 0 low-limit 512 high-limit 1024 discard-probability 1
[Sysname-wred-table-queue-table1] queue 7 drop-level 1 low-limit 512 high-limit 1024 discard-probability 5
[Sysname-wred-table-queue-table1] queue 7 drop-level 2 low-limit 512 high-limit 1024 discard-probability 10
[Sysname-wred-table-queue-table1] queue 7 ecn
[Sysname-wred-table-queue-table1] quit
# 在接口GigabitEthernet3/1/2上应用基于队列的WRED表。
[Sysname] interface gigabitethernet 3/1/2
[Sysname-GigabitEthernet3/1/2] qos wred apply queue-table1
[Sysname-GigabitEthernet3/1/2] quit
[bookmark: _Toc45107530]拥塞避免显示和维护
在完成上述配置后，在任意视图下执行display命令可以显示配置后WRED的运行情况，通过查看显示信息验证配置的效果。
拥塞避免显示和维护
	操作
	命令

	显示接口的WRED配置情况和统计信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos wred interface [ interface-type interface-number [ slot slot-number ] ]

	显示接口的WRED配置情况和统计信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos wred interface [ interface-type interface-number [ chassis chassis-number slot slot-number ] ]

	显示WRED表配置情况（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos wred table [ name table-name ] [ slot slot-number ]

	显示WRED表配置情况（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos wred table [ name table-name ] [ chassis chassis-number slot slot-number ]





[bookmark: _Toc45107531]流量过滤
[bookmark: _Toc263760227][bookmark: _Toc45107532]流量过滤简介
流量过滤是指对符合流分类的流进行过滤的动作。例如，可以根据网络的实际情况禁止从某个源IP地址发送的报文通过。
[bookmark: _Toc263760228][bookmark: _Toc45107533]流量过滤配置限制和指导
设备支持基于接口、VLAN、全局、控制平面和上线用户应用QoS策略配置流量过滤。
[bookmark: _Toc45107534]配置流量过滤
进入系统视图。
system-view
定义类。
创建一个类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
退回系统视图。
quit
定义流行为。
创建一个流行为，并进入流行为视图。
traffic behavior behavior-name
配置流量过滤动作。
filter { deny | permit }
缺省情况下，未配置流量过滤动作。
退回系统视图。
quit
定义策略。
创建策略并进入策略视图。
qos policy policy-name
在策略中为类指定采用的流行为。
classifier classifier-name behavior behavior-name
缺省情况下，未指定类对应的流行为。
退回系统视图。
quit
应用QoS策略。
具体配置请参见“2.6  应用策略”
缺省情况下，未应用QoS策略。
（可选）显示流量过滤的相关配置信息。
display traffic behavior user-defined [ behavior-name ]
[bookmark: _Toc470283188][bookmark: _Toc470280197][bookmark: _Toc468444047][bookmark: _Toc468441124][bookmark: _Toc470283133][bookmark: _Toc470280142][bookmark: _Toc468443992][bookmark: _Toc468441069][bookmark: _Toc470283132][bookmark: _Toc470280141][bookmark: _Toc468443991][bookmark: _Toc468441068][bookmark: _Toc263760229][bookmark: _Toc45107535]流量过滤典型配置举例
[bookmark: _Toc263760230][bookmark: _Toc45107536]流量过滤基本组网配置举例
组网需求
Host通过接口GigabitEthernet3/1/1接入设备Device。
配置流量过滤功能，对接口GigabitEthernet3/1/1接收的源端口号不等于21的TCP报文进行丢弃。
组网图
流量过滤基本组网图
[image: ]
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配置步骤
# 定义高级ACL 3000，匹配源端口号不等于21的数据流。
<Device> system-view
[Device] acl advanced 3000
[Device-acl-ipv4-adv-3000] rule 0 permit tcp source-port neq 21
[Device-acl-ipv4-adv-3000] quit
# 定义类classifier_1，匹配高级ACL 3000。
[Device] traffic classifier classifier_1
[Device-classifier-classifier_1] if-match acl 3000
[Device-classifier-classifier_1] quit
# 定义流行为behavior_1，动作为流量过滤（deny），对数据包进行丢弃。
[Device] traffic behavior behavior_1
[Device-behavior-behavior_1] filter deny
[Device-behavior-behavior_1] quit
# 定义策略policy，为类classifier_1指定流行为behavior_1。
[Device] qos policy policy
[Device-qospolicy-policy] classifier classifier_1 behavior behavior_1
[Device-qospolicy-policy] quit
# 将策略policy应用到端口GigabitEthernet3/1/1的入方向上。
[Device] interface gigabitethernet 3/1/1
[Device-GigabitEthernet3/1/1] qos apply policy policy inbound
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[bookmark: _Toc263760232][bookmark: _Toc45107538]重标记简介
重标记是将报文的优先级或者标志位进行设置，重新定义报文的优先级等。例如，对于IP报文来说，可以利用重标记对IP报文中的IP优先级或DSCP值进行重新设置，控制IP报文的转发。
重标记动作的配置，可以通过与类关联，将原来报文的优先级或标志位重新进行标记。
重标记可以和优先级映射功能配合使用，具体请参见“4 优先级映射”。
[bookmark: _Toc45107539]配置重标记（MQC方式）
配置限制和指导
通过MQC方式配置重标记时需要注意的是：
设备支持基于接口、VLAN、全局、控制平面和上线用户应用QoS策略配置重标记。
在同一个流行为中，如果已配置remark dscp命令或remark ip-precedence命令，则不允许再配置remark tunnel-dscp命令，反之亦然。
配置步骤
进入系统视图。
system-view
定义类。
创建一个类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
退回系统视图。
quit
定义流行为
创建一个流行为，并进入流行为视图。
traffic behavior behavior-name
重新标记报文的动作。
具体重标记动作的介绍，请查看“QoS命令”中的remark命令。
退回系统视图。
quit
定义策略。
创建一个策略，并进入策略视图。
qos policy policy-name
在策略中为类指定采用的流行为。
classifier classifier-name behavior behavior-name
缺省情况下，未指定类对应的流行为。
退回系统视图。
quit
应用QoS策略。
具体配置请参见“2.6  应用策略”
缺省情况下，未应用QoS策略。
（可选）显示重标记的相关配置信息。
display traffic behavior user-defined [ behavior-name ]
[bookmark: _Toc468441193][bookmark: _Toc468444117][bookmark: _Toc470280267][bookmark: _Toc470283258][bookmark: _Toc468441280][bookmark: _Toc468444204][bookmark: _Toc263760234][bookmark: _Toc45107540]重标记典型配置举例
[bookmark: _Toc263760235][bookmark: _Toc45107541]重标记基本组网配置举例
组网需求
公司企业网通过Device实现互连。网络环境描述如下：
Host A和Host B通过端口GigabitEthernet3/1/1接入Device；
数据库服务器、邮件服务器和文件服务器通过端口GigabitEthernet3/1/2接入Device。
通过配置重标记功能，Device上实现如下需求：
优先处理Host A和Host B访问数据库服务器的报文；
其次处理Host A和Host B访问邮件服务器的报文；
最后处理Host A和Host B访问文件服务器的报文。
组网图
重标记基本组网图
[image: ]
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配置步骤
# 定义高级ACL 3000，对目的IP地址为192.168.0.1的报文进行分类。
<Device> system-view
[Device] acl advanced 3000
[Device-acl-ipv4-adv-3000] rule permit ip destination 192.168.0.1 0
[Device-acl-ipv4-adv-3000] quit
# 定义高级ACL 3001，对目的IP地址为192.168.0.2的报文进行分类。
[Device] acl advanced 3001
[Device-acl-ipv4-adv-3001] rule permit ip destination 192.168.0.2 0
[Device-acl-ipv4-adv-3001] quit
# 定义高级ACL 3002，对目的IP地址为192.168.0.3的报文进行分类。
[Device] acl advanced 3002
[Device-acl-ipv4-adv-3002] rule permit ip destination 192.168.0.3 0
[Device-acl-ipv4-adv-3002] quit
# 定义类classifier_dbserver，匹配高级ACL 3000。
[Device] traffic classifier classifier_dbserver
[Device-classifier-classifier_dbserver] if-match acl 3000
[Device-classifier-classifier_dbserver] quit
# 定义类classifier_mserver，匹配高级ACL 3001。
[Device] traffic classifier classifier_mserver
[Device-classifier-classifier_mserver] if-match acl 3001
[Device-classifier-classifier_mserver] quit
# 定义类classifier_fserver，匹配高级ACL 3002。
[Device] traffic classifier classifier_fserver
[Device-classifier-classifier_fserver] if-match acl 3002
[Device-classifier-classifier_fserver] quit
# 定义流行为behavior_dbserver，动作为重标记报文的本地优先级为4。
[Device] traffic behavior behavior_dbserver
[Device-behavior-behavior_dbserver] remark local-precedence 4
[Device-behavior-behavior_dbserver] quit
# 定义流行为behavior_mserver，动作为重标记报文的本地优先级为3。
[Device] traffic behavior behavior_mserver
[Device-behavior-behavior_mserver] remark local-precedence 3
[Device-behavior-behavior_mserver] quit
# 定义流行为behavior_fserver，动作为重标记报文的本地优先级为2。
[Device] traffic behavior behavior_fserver
[Device-behavior-behavior_fserver] remark local-precedence 2
[Device-behavior-behavior_fserver] quit
# 定义策略policy_server，为类指定流行为。
[Device] qos policy policy_server
[Device-qospolicy-policy_server] classifier classifier_dbserver behavior behavior_dbserver
[Device-qospolicy-policy_server] classifier classifier_mserver behavior behavior_mserver
[Device-qospolicy-policy_server] classifier classifier_fserver behavior behavior_fserver
[Device-qospolicy-policy_server] quit
# 将策略policy_server应用到端口GigabitEthernet3/1/1上。
[Device] interface gigabitethernet 3/1/1
[Device-GigabitEthernet3/1/1] qos apply policy policy_server inbound
[Device-GigabitEthernet3/1/1] quit
[bookmark: _Toc45107542]基于QoS策略验证重标记动作配置举例
组网需求
Device A通过Device B访问Server，网络环境描述如下：
Device B端口GigabitEthernet3/1/1接收来自Device A的报文的源IP地址为192.168.0.1，DSCP优先级为11；
在Device B端口GigabitEthernet3/1/1入方向应用重标记类型QoS策略，重新标记报文的DSCP优先级为50。
要求在Device B上配置QoS策略，实现验证重标记动作。
组网图
[image: ]

配置步骤
# 定义IPv4基本ACL 2000，对源IP地址为192.168.0.1的报文进行分类。
<DeviceB> system-view
[DeviceB] acl basic 2000
[DeviceB-acl-ipv4-basic-2000] rule permit source 192.168.0.1 0
[DeviceB-acl-ipv4-basic-2000] quit
# 定义类sip，匹配IPv4基本ACL 2000。
[DeviceB] traffic classifier sip
[DeviceB-classifier-sip] if-match acl 2000
[DeviceB-classifier-sip] quit
# 定义类dscp50，对DSCP优先级为50的报文进行分类。
[DeviceB] traffic classifier dscp50
[DeviceB-classifier-dscp50] if-match dscp 50
[DeviceB-classifier-dscp50] quit
# 定义流行为r，动作为重标记DSCP优先级为50。
[DeviceB] traffic behavior r
[DeviceB-behavior-r] remark dscp 50
[DeviceB-behavior-r] quit
# 定义流行为a，动作为基于包进行流量统计。
[DeviceB] traffic behavior a
[DeviceB-behavior-a] accounting packet
[DeviceB-behavior-a] quit
# 定义策略policy_r，为类sip指定流行为r。
[DeviceB] qos policy policy_r
[DeviceB-qospolicy-policy_r] classifier sip behavior r
[DeviceB-qospolicy-policy_r] quit
# 定义策略policy_a，为类dscp50指定流行为a。
[DeviceB] qos policy policy_a
[DeviceB-qospolicy-policy_a] classifier dscp50 behavior a
[DeviceB-qospolicy-policy_a] quit
# 在端口GigabitEthernet3/1/1入方向应用QoS策略policy_r。
[DeviceB] interface GigabitEthernet3/1/1
[DeviceB-GigabitEthernet3/1/1] qos apply policy policy_r inbound
[DeviceB-GigabitEthernet3/1/1] quit
# 在端口GigabitEthernet3/1/2出方向应用QoS策略policy_a。
[DeviceB] interface GigabitEthernet3/1/2
[DeviceB-GigabitEthernet3/1/2] qos apply policy policy_a outbound
[DeviceB-GigabitEthernet3/1/2] quit
验证配置
# 查看Device B上的重标记策略是否生效。
[DeviceB] display qos policy interface GigabitEthernet 3/1/1 inbound
Interface: GigabitEthernet3/1/1
  Direction: Inbound
  Policy: policy_r
   Classifier: sip
     Operator: AND
     Rule(s) :
      If-match acl 2000
     Behavior: r
      Marking:
        Remark dscp 50
# 查看Device B上的统计策略是否生效。
[DeviceB] display qos policy interface GigabitEthernet 3/1/2 outbound
Interface: GigabitEthernet3/1/2
  Direction: Outbound
  Policy: policy_a
   Classifier: dscp50
     Operator: AND
     Rule(s) :
      If-match dscp 50
     Behavior: a
      Accounting enable:
        74107375 (Packets)



15-9
[bookmark: _Toc468444209][bookmark: _Toc470283406][bookmark: _Toc470280415][bookmark: _Toc468444262][bookmark: _Toc468441336][bookmark: _Toc470283356][bookmark: _Toc470280365][bookmark: _Toc468444212][bookmark: _Toc468441286][bookmark: _Ref232394857][bookmark: _Ref232394864][bookmark: _Toc263760236][bookmark: _Toc291750294][bookmark: _Toc307323558][bookmark: _Toc263760290][bookmark: _Ref140482460][bookmark: _Ref208307301][bookmark: _Ref208307302][bookmark: _Toc45107543]流量重定向
[bookmark: _Toc263760237][bookmark: _Toc291750295][bookmark: _Toc307323559][bookmark: _Toc45107544]流量重定向简介
流量重定向就是将符合流分类的流重定向到其他地方进行处理。
目前支持的流量重定向包括以下几种：
重定向到VPN：对于收到需要由VPN处理的报文时，可以通过配置重定向到VPN实例。
重定向到CPU：对于需要CPU处理的报文，可以通过配置上送给CPU。
重定向到接口：对于收到需要由某个接口处理的报文时，可以通过配置重定向到此接口。
重定向到单板：对于收到需要由某个单板处理的报文时，可以通过配置重定向到单板。
重定向到下一跳：对于收到需要由某个路由处理的报文时，可以通过配置重定向到下一跳。
重定向到NAT实例：对于收到需要由NAT实例进行NAT处理的报文时，可以通过配置流量绑定NAT实例将流量重定向到指定NAT实例。有关NAT的详细介绍，请参见“三层技术-IP业务配置指导”中的“NAT”。
设备支持基于接口、VLAN、全局、控制平面和上线用户应用QoS策略配置流量重定向。
在配置重定向到下一跳的动作时，如果下一跳为MPLS报文，则内层标签的TTL复制功能始终处于使能状态。关于TTL复制功能的详细介绍，请参见“MPLS基础配置指导”中的“MPLS基础”。 
[bookmark: _Toc388626184][bookmark: _Toc263760238][bookmark: _Toc291750296][bookmark: _Toc307323560][bookmark: _Toc45107545]流量重定向配置限制和指导
配置流量重定向时需要注意的是：
在同一个流行为中多次配置不同的重定向动作，这些动作均会生效，但需要注意的是redirect cpu、redirect http-to-cpu和redirect https-to-cpu命令仅一条生效。redirect failover-group和bind nat-instance互斥。
在IPoE Web认证方式下必须配置将HTTP请求报文或HTTPS请求报文重定向到CPU。配置完成后，当用户使用浏览器进行Web认证时，如果访问的不是Portal Web服务器，接入设备会将此请求重定向到CPU，由CPU推送Portal Web服务器的Web认证页面。
为避免IPoE Web认证过程中CPU收到的大量的HTTP请求报文，可以配置ip subscriber http-fast-reply enable命令开启HTTP请求报文的快速应答功能，设备通过硬件识别HTTP请求报文并自动回复HTTP应答报文，从而减轻CPU的负担。关于ip subscriber http-fast-reply enable命令的详细介绍，请参见“BRAS业务命令参考”中的“IPoE”。
仅CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板SPE类单板支持重定向到三层以太网接口和环回接口，且不支持重定向到三层聚合接口。	Comment by 88-X: 
[2019/5/6] 仅适用于SR8800-X	Comment by 88-F: 
[2019/5/6] 仅适用于SR8800-F	Comment by 16k-F: 
[2019/5/6] 仅适用于CR16000-F	Comment by y08174: 
[2019/5/6] 仅适用于RX8800
[bookmark: _Toc45107546]配置流量重定向
进入系统视图。
system-view
定义类。
创建一个类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
退回系统视图。
quit
定义流行为
创建一个流行为，并进入流行为视图。
traffic behavior behavior-name
配置流量重定向动作。请选择其中一项进行配置。
（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
redirect { access-vpn vpn-instance vpn-instance-name | cpu | failover-group group-name | http-to-cpu | https-to-cpu | interface interface-type interface-number | next-hop [ vpn-instance vpn-instance-name ] { ipv4-add1 [ track track-entry-number ] [ ipv4-add2 [ track track-entry-number ] ] | ipv6-add1 [ track track-entry-number ] [ ipv6-add2 [ track track-entry-number ] ] } | slot slot-number }
bind nat-instance instance-name
（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
redirect { access-vpn vpn-instance vpn-instance-name | cpu | failover-group group-name | http-to-cpu | https-to-cpu | interface interface-type interface-number | next-hop [ vpn-instance vpn-instance-name ] { ipv4-add1 [ track track-entry-number ] [ ipv4-add2 [ track track-entry-number ] ] | ipv6-add1 [ track track-entry-number ] [ ipv6-add2 [ track track-entry-number ] ] } | chassis chassis-number slot slot-number }
bind nat-instance instance-name
缺省情况下，未配置流量重定向动作。
退回系统视图。
quit
定义策略。
创建一个策略，并进入策略视图。
qos policy policy-name
在策略中为类指定采用的流行为。
classifier classifier-name behavior behavior-name
缺省情况下，未指定类对应的流行为。
退回系统视图。
quit
应用QoS策略。
具体配置请参见“2.6  应用策略”
缺省情况下，未应用QoS策略。
（可选）显示流量重定向的相关配置信息。
display traffic behavior user-defined [ behavior-name ]
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组网需求
网络环境描述如下：
Device A通过两条链路与Device B连接，同时Device A和Device B各自连接其他的设备；
Device A上的端口GigabitEthernet3/1/1的链路类型为Trunk类型，且允许VLAN200和VLAN201的报文通过；
Device A上的端口GigabitEthernet3/1/2和Device B上的端口GigabitEthernet3/1/2属于VLAN 200；
Device A上的端口GigabitEthernet3/1/3和Device B上的端口GigabitEthernet3/1/3属于VLAN 201；
Device A上接口Vlan-interface200的IP地址为200.1.1.1/24，接口Vlan-interface201的IP地址为201.1.1.1/24；
Device B上接口Vlan-interface200的IP地址为200.1.1.2/24，接口Vlan-interface201的IP地址为201.1.1.2/24。
配置重定向至下一跳，满足如下需求：
将Device A的端口GigabitEthernet3/1/1接收到的源IP地址为2.1.1.1的报文转发至下一跳，优选IPv4地址为200.1.1.1/24，备选IPv4地址为201.1.1.1/24；
将Device A的端口GigabitEthernet3/1/1接收到的源IP地址为2.1.1.2的报文转发至下一跳，优选IPv4地址为201.1.1.1/24，备选IPv4地址为200.1.1.1/24；
对于Device A的端口GigabitEthernet3/1/1接收到的其它报文，按照查找路由表的方式进行转发。
组网图
重定向至下一跳配置组网图
[image: ]
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配置步骤
# 定义基本ACL 2000，对源IP地址为2.1.1.1的报文进行分类。
<DeviceA> system-view
[DeviceA] acl basic 2000
[DeviceA-acl-ipv4-basic-2000] rule permit source 2.1.1.1 0
[DeviceA-acl-ipv4-basic-2000] quit
# 定义基本ACL 2001，对源IP地址为2.1.1.2的报文进行分类。
[DeviceA] acl basic 2001
[DeviceA-acl-ipv4-basic-2001] rule permit source 2.1.1.2 0
[DeviceA-acl-ipv4-basic-2001] quit
# 定义类classifier_1，匹配基本ACL 2000。
[DeviceA] traffic classifier classifier_1
[DeviceA-classifier-classifier_1] if-match acl 2000
[DeviceA-classifier-classifier_1] quit
# 定义类classifier_2，匹配基本ACL 2001。
[DeviceA] traffic classifier classifier_2
[DeviceA-classifier-classifier_2] if-match acl 2001
[DeviceA-classifier-classifier_2] quit
# 定义流行为behavior_1，动作为重定向到下一跳，优选IPv4地址为200.1.1.1，备选IPv4地址为201.1.1.1。
[DeviceA] traffic behavior behavior_1
[DeviceA-behavior-behavior_1] redirect next-hop 200.1.1.1 201.1.1.1
[DeviceA-behavior-behavior_1] quit
# 定义流行为behavior_2，动作为重定向到下一跳，优选IPv4地址为201.1.1.1，备选IPv4地址为200.1.1.1。
[DeviceA] traffic behavior behavior_2
[DeviceA-behavior-behavior_2] redirect next-hop 201.1.1.1 200.1.1.1
[DeviceA-behavior-behavior_2] quit
# 定义策略policy，为类classifier_1指定流行为behavior_1，为类classifier_2指定流行为behavior_2。
[DeviceA] qos policy policy
[DeviceA-qospolicy-policy] classifier classifier_1 behavior behavior_1
[DeviceA-qospolicy-policy] classifier classifier_2 behavior behavior_2
[DeviceA-qospolicy-policy] quit
# 将策略policy应用到端口GigabitEthernet3/1/1的入方向上。
[DeviceA] interface gigabitethernet 3/1/1
[DeviceA-GigabitEthernet3/1/1] qos apply policy policy inbound




[bookmark: _Toc312332485][bookmark: _Toc45107549]全局CAR
[bookmark: _Toc312332486][bookmark: _Toc45107550]全局CAR简介
全局CAR是在全局创建的一种策略，所有应用该策略的数据流将共同接受全局CAR的监管。全局CAR分为聚合CAR和分层CAR。目前仅支持聚合CAR
聚合CAR是指能够对多个业务流使用同一个CAR进行流量监管，即如果多个端口应用同一聚合CAR，则这多个端口的流量之和必须在此聚合CAR设定的流量监管范围之内。
[bookmark: _Toc312332489][bookmark: _Toc45107551]配置聚合CAR
进入系统视图。
system-view
定义类。
创建一个类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
退回系统视图。
quit
配置聚合CAR。
qos car car-name aggregative cir committed-information-rate [ cbs committed-burst-size [ ebs excess-burst-size ] ]
qos car car-name aggregative cir committed-information-rate [ cbs committed-burst-size ] pir peak-information-rate [ ebs excess-burst-size ]
缺省情况下，未配置聚合CAR。
聚合CAR应用在SPC类单板和MPE-1104单板SPC类单板、CSPC类单板（CSPC-GE16XP4L-E、CSPC-GE24L-E和CSPC-GP24GE8XP2L-E除外）和CMPE-1104单板CSPC类单板（CSPC-GE16XP4L-E、CSPC-GE24L-E和CSPC-GP24GE8XP2L-E除外）和CMPE-1104单板的出方向时，功能不生效。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
定义流行为。
进入流行为视图。
traffic behavior behavior-name
在流行为中应用聚合CAR动作。
car name car-name
缺省情况下，流行为中未应用聚合CAR动作。
定义策略。
创建一个策略，并进入策略视图。
qos policy policy-name
在策略中为类指定采用的流行为。
classifier classifier-name behavior behavior-name
缺省情况下，未指定类对应的流行为。
退回系统视图。
quit
应用QoS策略。
具体配置请参见“2.6  应用策略”
缺省情况下，未应用QoS策略。
[bookmark: _Toc468441412][bookmark: _Toc468444340][bookmark: _Toc470280493][bookmark: _Toc470283484][bookmark: _Toc468441451][bookmark: _Toc468444379][bookmark: _Toc470280532][bookmark: _Toc470283523][bookmark: _Toc468441453][bookmark: _Toc468444381][bookmark: _Toc470280534][bookmark: _Toc470283525][bookmark: _Toc468441475][bookmark: _Toc468444403][bookmark: _Toc470280556][bookmark: _Toc470283547][bookmark: _Toc470283595][bookmark: _Toc470280604][bookmark: _Toc468444451][bookmark: _Toc468441523][bookmark: _Toc470283549][bookmark: _Toc470280558][bookmark: _Toc468444405][bookmark: _Toc468441477][bookmark: _Toc312332493][bookmark: _Toc45107552]全局CAR显示和维护
在完成上述配置后，在任意视图下执行display命令可以显示配置后全局CAR的运行情况，通过查看显示信息验证配置的效果。
在用户视图下执行reset命令可以清除全局CAR统计信息。
全局CAR显示和维护
	操作
	命令

	显示全局CAR的配置和统计信息
	display qos car name [ car-name ]

	清除全局CAR的统计信息
	reset qos car name [ car-name ]



[bookmark: _Toc312332494][bookmark: _Toc45107553]全局CAR典型配置举例
[bookmark: _Toc312332495][bookmark: _Toc45107554]聚合CAR配置举例
组网需求
通过配置聚合CAR，对端口GigabitEthernet3/1/1接收的VLAN10和VLAN100的报文流量之和进行限制，cir为2560，cbs为20000。
组网图
and模式配置组网图
[image: ]
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配置步骤
# 按流量限制需求配置聚合CAR。
<Device> system-view
[Device] qos car aggcar-1 aggregative cir 2560 cbs 20000
# 配置流分类和流行为，对VLAN10的报文采用聚合CAR的限速配置。
[Device] traffic classifier 1
[Device-classifier-1] if-match service-vlan-id 10
[Device-classifier-1] quit
[Device] traffic behavior 1
[Device-behavior-1] car name aggcar-1
[Device-behavior-1] quit
# 配置流分类和流行为，对VLAN100的报文采用聚合CAR的限速配置。
[Device] traffic classifier 2
[Device-classifier-2] if-match service-vlan-id 100
[Device-classifier-2] quit
[Device] traffic behavior 2
[Device-behavior-2] car name aggcar-1
[Device-behavior-2] quit
# 配置QoS策略，将流分类与流行为进行绑定。
[Device] qos policy car
[Device-qospolicy-car] classifier 1 behavior 1
[Device-qospolicy-car] classifier 2 behavior 2
[Device-qospolicy-car] quit
# 将QoS策略应用到端口GigabitEthernet3/1/1的入方向。
[Device] interface gigabitEthernet 3/1/1
[Device-GigabitEthernet3/1/1]qos apply policy car inbound


[bookmark: _Toc45107555]流量统计
[bookmark: _Toc263760291][bookmark: _Toc45107556]流量统计简介
流量统计就是通过与类关联，对符合匹配规则的流进行统计，统计报文数或字节数。例如，可以统计从某个源IP地址发送的报文，然后管理员对统计信息进行分析，根据分析情况采取相应的措施。
[bookmark: _Toc263760292][bookmark: _Toc45107557]流量统计配置限制和指导
设备支持基于接口、VLAN、全局、控制平面和上线用户应用QoS策略配置流量统计。
[bookmark: _Toc45107558]配置流量统计
进入系统视图。
system-view
定义类。
创建一个类，并进入类视图。
traffic classifier classifier-name [ operator { and | or } ]
定义匹配数据包的规则。
if-match match-criteria
缺省情况下，未定义匹配数据包的规则。
具体规则的介绍，请参见“QoS命令”中的if-match命令。
退回系统视图。
quit
定义流行为。
创建一个流行为，并进入流行为视图。
traffic behavior behavior-name
为流行为配置流量统计动作。
accounting { byte | packet }
缺省情况下，未配置流量统计动作。
退回系统视图。
quit
定义策略。
创建一个策略，并进入策略视图。
qos policy policy-name
在策略中为类指定采用的流行为。
classifier classifier-name behavior behavior-name
缺省情况下，未指定类对应的流行为。
退回系统视图。
quit
应用QoS策略。
具体配置请参见“2.6  应用策略”
缺省情况下，未应用QoS策略。
（可选）显示流量统计的相关配置信息。
display traffic behavior user-defined [ behavior-name ]
[bookmark: _Toc470283673][bookmark: _Toc470280682][bookmark: _Toc468444529][bookmark: _Toc468441600][bookmark: _Toc470283604][bookmark: _Toc470280613][bookmark: _Toc468444460][bookmark: _Toc468441531][bookmark: _Toc263760294][bookmark: _Toc45107559]流量统计典型配置举例
[bookmark: _Toc263760295][bookmark: _Toc45107560]流量统计基本组网配置举例
组网需求
用户网络描述如下：Host通过接口GigabitEthernet3/1/1接入设备Device。
配置流量统计功能，对接口GigabitEthernet3/1/1接收的源IP地址为1.1.1.1/24的报文进行统计。
组网图
流量统计基本组网图
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配置步骤
# 定义基本ACL 2000，对源IP地址为1.1.1.1的报文进行分类。
<Device> system-view
[Device] acl basic 2000
[Device-acl-ipv4-basic-2000] rule permit source 1.1.1.1 0
[Device-acl-ipv4-basic-2000] quit
# 定义类classifier_1，匹配基本ACL 2000。
[Device] traffic classifier classifier_1
[Device-classifier-classifier_1] if-match acl 2000
[Device-classifier-classifier_1] quit
# 定义流行为behavior_1，动作为流量统计。
[Device] traffic behavior behavior_1
[Device-behavior-behavior_1] accounting
[Device-behavior-behavior_1] quit
# 定义策略policy，为类classifier_1指定流行为behavior_1。
[Device] qos policy policy
[Device-qospolicy-policy] classifier classifier_1 behavior behavior_1
[Device-qospolicy-policy] quit
# 将策略policy应用到端口GigabitEthernet3/1/1的入方向上。
[Device] interface gigabitethernet 3/1/1
[Device-GigabitEthernet3/1/1] qos apply policy policy inbound
[Device-GigabitEthernet3/1/1] quit
# 查看配置后流量统计的情况。
[Device] display qos policy interface gigabitethernet 3/1/1

Interface: GigabitEthernet3/1/1

  Direction: Inbound

  Policy: policy
   Classifier: classifier_1
     Operator: AND
     Rule(s) :
      If-match acl 2000
     Behavior: behavior_1
      Accounting enable:
        28529 (Packets)

[bookmark: _Toc130127264][bookmark: _Toc105562714][bookmark: _Toc104975692][bookmark: _Toc470283696][bookmark: _Toc470280705][bookmark: _Toc468444552][bookmark: _Toc468441623][bookmark: _Toc470283679][bookmark: _Toc470280688][bookmark: _Toc468444535][bookmark: _Toc468441606][bookmark: _Ref201570944][bookmark: _Toc263760300][bookmark: _Toc291750358][bookmark: _Toc307323567][bookmark: _Toc153705617][bookmark: _Ref158452617][bookmark: _Ref158452618][bookmark: _Ref194909181][bookmark: _Toc197140719][bookmark: _Toc263760304][bookmark: _Toc291750362][bookmark: _Ref39460769][bookmark: _Toc263760326][bookmark: _Toc291750384][bookmark: _Toc45107561]端口队列统计
[bookmark: _Toc198441193][bookmark: _Toc263760301][bookmark: _Toc291750359][bookmark: _Toc307323568][bookmark: _Toc45107562]端口队列统计简介
端口队列统计功能可以对队列总长度、当前队列长度、转发报文总数和转发各种颜色报文数等信息进行统计。
[bookmark: struct_0_94644_x1490_1911016977]当不需要统计时，可以关闭此功能。
[bookmark: _Toc198441194][bookmark: _Toc263760302][bookmark: _Toc291750360][bookmark: _Toc307323569][bookmark: _Toc45107563]配置端口队列统计
进入系统视图。
system-view
开启端口队列出方向统计功能。
qos queue-statistics { inbound | outbound }
缺省情况下，端口队列统计功能处于开启状态。
inbound参数配置后不生效。
[bookmark: _Toc470283718][bookmark: _Toc470280727][bookmark: _Toc468444574][bookmark: _Toc468441645][bookmark: _Toc470283701][bookmark: _Toc470280710][bookmark: _Toc468444557][bookmark: _Toc468441628][bookmark: _Toc307323570][bookmark: _Toc291750361][bookmark: _Toc263760303][bookmark: _Toc198441195][bookmark: _Toc45107564]端口队列统计显示和维护
在完成上述配置后，在任意视图下执行display命令可以显示端口队列的统计情况，通过查看显示信息验证配置的效果。
在用户视图下执行reset命令可以清除端口队列的统计信息。
端口队列统计显示和维护
	操作
	命令

	显示端口队列统计信息（独立运行模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos queue-statistics interface [ interface-type interface-number [ slot slot-number ] ] outbound

	显示端口队列统计信息（IRF模式）	Comment by y19011: 
[2020/1/6] 仅适用于SR8800-X / SR8800-F / CR16000-F
	display qos queue-statistics interface [ interface-type interface-number [ chassis chassis-number slot slot-number ] ] outbound

	清除端口队列统计信息（本命令的详细情况请参见“接口管理命令参考/以太网接口”）
	reset counters interface [ interface-type [ interface-number ] ]





[bookmark: _Toc448437008][bookmark: _Toc448437626][bookmark: _Toc448438012][bookmark: _Toc448438214][bookmark: _Toc451932128][bookmark: _Toc448437009][bookmark: _Toc448437627][bookmark: _Toc448438013][bookmark: _Toc448438215][bookmark: _Toc451932129][bookmark: _Toc448437010][bookmark: _Toc448437628][bookmark: _Toc448438014][bookmark: _Toc448438216][bookmark: _Toc451932130][bookmark: _Toc448437023][bookmark: _Toc448437641][bookmark: _Toc448438027][bookmark: _Toc448438229][bookmark: _Toc451932143][bookmark: _Toc356978189][bookmark: _Toc14255069][bookmark: _Toc23753118][bookmark: _Toc26342467][bookmark: _Toc44232639][bookmark: _Toc60313601][bookmark: _Toc45107565]QPPB
[bookmark: _Toc457679194][bookmark: _Toc457679585][bookmark: _Toc457679954][bookmark: _Toc457679195][bookmark: _Toc457679586][bookmark: _Toc457679955][bookmark: _Toc457679196][bookmark: _Toc457679587][bookmark: _Toc457679956][bookmark: _XX简介][bookmark: _Toc131579944][bookmark: _Toc206573914][bookmark: _Toc356978190][bookmark: _Toc45107566]QPPB简介
[bookmark: _RIP的工作机制][bookmark: _RIP的版本][bookmark: _Toc94328353][bookmark: _Toc131579946][bookmark: _Toc206573916][bookmark: _Toc63758206]QPPB（QoS Policy Propagation Through the Border Gateway Protocol，通过BGP传播QoS策略）技术是一项通过BGP路由策略部署QoS的技术，通过基于BGP路由的团体列表、AS-Paths list和ACL、Prefix list等属性进行路由分类，对不同的分类应用不同的QoS策略。
[bookmark: _Toc454909465][bookmark: _Toc356978192][bookmark: _Toc45107567]适用场景
在部署大型复杂网络时，需要执行大量的复杂流分类。如果网络结构不稳定时，配置修改的工作量非常大甚至难以实施。此时可以通过部署QPPB减少配置修改的工作量。
应用QPPB技术后，BGP路由发送者通过设置BGP属性预先对路由进行分类，在网络拓扑结构发生变化时只需要修改路由发送者上的路由策略就可以改变分类规则。
QPPB技术适用于如下应用场景：
基于目的地址或源地址进行流分类。
[bookmark: _Toc448438233]基于IBGP和EBGP，在同一个自治系统内部或者不同的自治系统之间进行流分类。
[bookmark: _Toc454186020][bookmark: _Toc454897747][bookmark: _Toc454909466][bookmark: _Toc457679199][bookmark: _Toc457679590][bookmark: _Toc457679959][bookmark: _Toc454186021][bookmark: _Toc454897748][bookmark: _Toc454909467][bookmark: _Toc457679200][bookmark: _Toc457679591][bookmark: _Toc457679960][bookmark: _Toc454186022][bookmark: _Toc454897749][bookmark: _Toc454909468][bookmark: _Toc457679201][bookmark: _Toc457679592][bookmark: _Toc457679961][bookmark: _Toc448925278][bookmark: _Toc449012877][bookmark: _Toc454909469][bookmark: _Toc45107568]QPPB工作原理
QPPB技术通过对BGP传播的路由属性设置IP优先级或QoS本地ID值，针对具有相同IP优先级或或QoS本地ID值的BGP路由，应用QoS策略，从而实现QoS保障。QPPB工作原理为：
路由发送者根据路由策略为BGP路由设置路由属性。
当路由接收者收到路由后，根据路由属性为不同的路由设置IP优先级和QoS本地ID值，并将IP优先级和QoS本地ID值添加到路由表中。
路由接收者接收到报文后，根据报文的源或目的地址查找路由表，获取路由表中的IP优先级和QoS本地ID值。
[bookmark: _Toc150427595][bookmark: _Toc10447821]路由接收者根据IP优先级和QoS本地ID值对报文进行分类和执行分类对应的流行为动作。
[bookmark: _RIP的报文格式][bookmark: _Toc457679203][bookmark: _Toc457679594][bookmark: _Toc457679963][bookmark: _Toc457679204][bookmark: _Toc457679595][bookmark: _Toc457679964][bookmark: _Toc457679205][bookmark: _Toc457679596][bookmark: _Toc457679965][bookmark: _Toc457679215][bookmark: _Toc457679606][bookmark: _Toc457679975][bookmark: _Toc457679225][bookmark: _Toc457679616][bookmark: _Toc457679985][bookmark: _Toc457679230][bookmark: _Toc457679621][bookmark: _Toc457679990][bookmark: _Toc457679235][bookmark: _Toc457679626][bookmark: _Toc457679995][bookmark: _Toc457679240][bookmark: _Toc457679631][bookmark: _Toc457680000][bookmark: _Toc457679245][bookmark: _Toc457679636][bookmark: _Toc457680005][bookmark: _Toc356978194][bookmark: _Ref451176645][bookmark: _Ref451176653][bookmark: _Toc45107569]QPPB配置任务简介
QPPB配置任务如下：
配置发送端
配置BGP基本功能
（可选）配置路由策略
配置接收端
配置BGP基本功能
配置路由策略
配置接口的QPPB功能并应用QoS策略
[bookmark: _Ref474766750][bookmark: _Toc45107570]配置发送端
路由发送端作为BGP路由的发送方，需要根据路由策略设置路由的属性。
[bookmark: _Ref261511514][bookmark: _Ref355345043][bookmark: _Toc45107571]配置BGP基本功能
具体配置请参见“三层技术-IP路由配置指导”中的“BGP”。
[bookmark: _Ref261511545][bookmark: _Toc45107572]配置路由策略
根据路由策略对不同的路由信息进行分类，并设置不同路由属性，具体配置请参见“三层技术-IP路由配置指导”中的“路由策略”。
[bookmark: _Toc356978195][bookmark: _Ref474766807][bookmark: _Toc45107573]配置接收端
路由接收端作为BGP路由的接收方，匹配发送方设置的路由属性，设置QPPB相关属性。
[bookmark: _Ref261513117][bookmark: _Ref355345109][bookmark: _Toc45107574]配置BGP基本功能
具体配置请参见“三层技术-IP路由配置指导”中的“BGP”。
[bookmark: _Ref261513131][bookmark: _Ref355345116][bookmark: _Ref474766951][bookmark: _Toc45107575]配置路由策略
根据路由策略匹配发送方设置的路由属性，并对该路由设置IP优先级或QoS本地ID值，具体配置请参见“三层技术-IP路由配置指导”中的“路由策略”。
[bookmark: _Ref261513144][bookmark: _Ref355345123][bookmark: _Ref474766914][bookmark: _Toc45107576]配置接口的QPPB功能并应用QoS策略
配置限制和指导
QoS策略使用路由策略中设置的IP优先级和QoS本地ID值进行分类，并且为类指定流行为时必须指定mode qppb-manipulation关键字，否则QPPB功能无法生效。关于QoS策略的具体配置请参见“2 QoS策略”。
本配置仅CSPEX类单板（CSPEX-1104-E除外）、SPE类单板和CEPC类单板CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）CSPEX类单板（CSPEX-1204和CSPEX-1104-E除外）、SPE类单板和CEPC类单板上的接口。	Comment by j08604: 
[2018/12/1] 仅适用于SR8800-X / SR8800-F / CR16000-F	Comment by y08174: 
[2017/3/24] 仅适用于SR8800-X	Comment by y08174_88-F: 
[2017/3/24] 仅适用于SR8800-F	Comment by y08174_CR16k-F: 
[2017/3/24] 仅适用于CR16000-F
配置步骤
进入系统视图。
system-view
进入接口视图。
interface interface-type interface-number
配置QPPB功能。
bgp-policy { destination | source } ip-prec-map ip-qos-map
缺省情况下，未配置QPPB功能。
本命令只在流量的入方向生效。
在接口上应用已创建的QoS策略。
qos apply policy policy-name { inbound | outbound }
缺省情况下，未在接口上应用QoS策略。
[bookmark: _Toc45107577]QPPB典型配置举例
[bookmark: _Toc45107578]QPPB在IPv4网络中的配置举例
组网需求
如图14-1所示，所有设备均运行BGP协议。Device B接收路由，根据路由策略对报文进行IP优先级和QoS本地ID值的设置，并结合QoS策略进行512000kbps的限速。
组网图
[bookmark: _Ref512327212]QPPB路由IPv4应用配置举例组网图
[image: ] 

配置步骤
配置各接口的IP地址（略）
配置Device A
# 配置BGP连接。
<DeviceA> system-view
[DeviceA] bgp 1000
[DeviceA-bgp] peer 168.1.1.2 as-number 2000
[DeviceA-bgp] peer 168.1.1.2 connect-interface gigabitethernet 3/1/2
[DeviceA-bgp] address-family ipv4
[DeviceA-bgp-ipv4] import-route direct
[DeviceA-bgp-ipv4] peer 168.1.1.2 enable
[DeviceA-bgp-ipv4] quit
[DeviceA-bgp] quit
配置Device B
# 配置BGP连接。
<DeviceB> system-view
[DeviceB] bgp 2000
[DeviceB-bgp] peer 168.1.1.1 as-number 1000
[DeviceB-bgp] peer 168.1.1.1 connect-interface gigabitethernet 3/1/2
[DeviceB-bgp] address-family ipv4
[DeviceB-bgp-ipv4] peer 168.1.1.1 enable
[DeviceB-bgp-ipv4] peer 168.1.1.1 route-policy qppb import
[DeviceB-bgp-ipv4] quit
[DeviceB-bgp] quit
# 配置路由策略。
[DeviceB] route-policy qppb permit node 0
[DeviceB-route-policy-qppb-0] apply ip-precedence 1
[DeviceB-route-policy-qppb-0] apply qos-local-id 3
[DeviceB-route-policy-qppb-0] quit
# 接口开启QPPB能力。
[DeviceB] interface gigabitethernet 3/1/2
[DeviceB-GigabitEthernet3/1/2] bgp-policy source ip-prec-map ip-qos-map
[DeviceB-GigabitEthernet3/1/2] quit
# 配置QoS策略。
[DeviceB] traffic classifier qppb
[DeviceB-classifier-qppb] if-match ip-precedence 1
[DeviceB-classifier-qppb] if-match qos-local-id 3
[DeviceB-classifier-qppb] quit
[DeviceB] traffic behavior qppb
[DeviceB-behavior-qppb] car cir 512000 green pass red discard
[DeviceB-behavior-qppb] quit
[DeviceB] qos policy qppb
[DeviceB-qospolicy-qppb] classifier qppb behavior qppb mode qppb-manipulation
[DeviceB-qospolicy-qppb] quit
# 接口应用QoS策略。
[DeviceB] interface gigabitethernet 3/1/2
[DeviceB-GigabitEthernet3/1/2] qos apply policy qppb inbound
[DeviceB-GigabitEthernet3/1/2] quit
验证配置
# 查看Device B相关路由是否生效。
[DeviceB] display bgp routing-table ipv4 1.1.1.0
 BGP local router ID: 168.1.1.2
 Local AS number: 2000
 Paths:   1 available, 1 best
 BGP routing table information of 168.1.1.0/24:
 From            : 168.1.1.1 (168.1.1.1)
 Rely nexthop    : 168.1.1.1
 Original nexthop: 168.1.1.1
 Out interface   : GigabitEthernet3/1/2
 Route age       : 00h30m12s
 OutLabel        : NULL
 RxPathID        : 0x0
 TxPathID        : 0x0
 AS-path         : 1000
 Origin          : incomplete
 Attribute value : MED 0, pref-val 0
 State           : valid, external, best
 IP precedence   : 1
 QoS local ID    : 3
 Traffic index   : N/A
 Tunnel policy   : NULL
 Rely tunnel IDs : N/A
# 查看Device B的接口GigabitEthernet3/1/2上QoS策略的配置信息和运行情况。
[DeviceB] display qos policy interface gigabitethernet 3/1/2
Interface: GigabitEthernet3/1/2
  Direction: Inbound
  Policy: qppb
   Classifier: default-class
         Mode: qppb-manipulation
     Matched : 51 (Packets) 4022 (Bytes)
     5-minute statistics:
      Forwarded: 0/28 (pps/bps)
      Dropped  : 0/0 (pps/bps)
     Operator: AND
     Rule(s) :
      If-match any
     Behavior: be
      -none-
   Classifier: qppb
         Mode: qppb-manipulation
     Matched : 0 (Packets) 0 (Bytes)
     5-minute statistics:
      Forwarded: 0/0 (pps/bps)
      Dropped  : 0/0 (pps/bps)
     Operator: AND
     Rule(s) :
      If-match ip-precedence 1
      If-match qos-local-id 3
     Behavior: qppb
      Committed Access Rate:
        CIR 512000 (kbps), CBS 32000000 (Bytes), EBS 0 (Bytes)
        Green action  : pass
        Yellow action : pass
        Red action    : discard
        Green packets : 0 (Packets) 0 (Bytes)
        Yellow packets: 0 (Packets) 0 (Bytes)
        Red packets   : 0 (Packets) 0 (Bytes)
[bookmark: _Toc45107579]QPPB在MPLS L3VPN中的配置举例
组网需求
如图14-2所示，所有设备均运行BGP路由协议。Device C接收路由，进行QoS本地ID值的设置，并结合QoS策略进行双向200000kbps的限速。
组网图
[bookmark: _Ref512327213]QPPB在MPLS L3VPN中的配置举例组网图
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配置步骤
配置各接口的IP地址（略）
配置Device A
# 配置BGP连接。
<DeviceA> system-view
[DeviceA] bgp 100
[DeviceA-bgp] peer 167.1.1.2 as-number 200
[DeviceA-bgp] peer 167.1.1.2 connect-interface gigabitethernet 3/1/2
[DeviceA-bgp] address-family ipv4
[DeviceA-bgp-ipv4] import-route direct
[DeviceA-bgp-ipv4] peer 167.1.1.2 enable
[DeviceA-bgp-ipv4] quit
[DeviceA-bgp] quit
配置Device B
# 配置VPN实例。
<DeviceB> system-view
[DeviceB] ip vpn-instance vpn1
[DeviceB-vpn-instance-vpn1] route-distinguisher 200:1
[DeviceB-vpn-instance-vpn1] vpn-target 200:1 export-extcommunity
[DeviceB-vpn-instance-vpn1] vpn-target 200:1 import-extcommunity
[DeviceB-vpn-instance-vpn1] quit
# 配置BGP连接。
[DeviceB] router id 1.1.1.1
[DeviceB] bgp 200
[DeviceB-bgp] peer 2.2.2.2 as-number 200
[DeviceB-bgp] peer 2.2.2.2 connect-interface loopback 0
[DeviceB-bgp] ip vpn-instance vpn1
[DeviceB-bgp-vpn1] peer 167.1.1.1 as-number 100
[DeviceB-bgp-vpn1] address-family ipv4
[DeviceB-bgp-ipv4-vpn1] peer 167.1.1.1 enable
[DeviceB-bgp-ipv4-vpn1] quit
[DeviceB-bgp] address-family vpnv4
[DeviceB-bgp-vpnv4] peer 2.2.2.2 enable
[DeviceB-bgp-vpnv4] quit
[DeviceB-bgp] quit
# 配置MPLS。
[DeviceB] mpls lsr-id 1.1.1.1
[DeviceB] mpls ldp
[DeviceB-mpls-ldp] quit
# 配置OSPF。
[DeviceB] ospf
[DeviceB-ospf-1] area 0
[DeviceB-ospf-1-area-0.0.0.0] network 1.1.1.1 0.0.0.0
[DeviceB-ospf-1-area-0.0.0.0] network 168.1.1.0 0.0.0.255
[DeviceB-ospf-1-area-0.0.0.0] quit
[DeviceB-ospf-1] quit
# 接口GigabitEthernet3/1/1绑定VPN。
[DeviceB] interface gigabitethernet 3/1/1
[DeviceB-GigabitEthernet3/1/1] ip binding vpn-instance vpn1
[DeviceB-GigabitEthernet3/1/1] ip address 167.1.1.2 24
[DeviceB-GigabitEthernet3/1/1] quit
# 接口GigabitEthernet3/1/2开启MPLS。
[DeviceB] interface gigabitethernet 3/1/2
[DeviceB-GigabitEthernet3/1/2] mpls enable
[DeviceB-GigabitEthernet3/1/2] mpls ldp enable
[DeviceB-GigabitEthernet3/1/2] quit
配置Device C
# 配置VPN实例。
<DeviceC> system-view
[DeviceC] ip vpn-instance vpn1
[DeviceC-vpn-instance-vpn1] route-distinguisher 200:1
[DeviceC-vpn-instance-vpn1] vpn-target 200:1 export-extcommunity
[DeviceC-vpn-instance-vpn1] vpn-target 200:1 import-extcommunity
[DeviceC-vpn-instance-vpn1] quit
# 配置BGP连接。
[DeviceC] router id 2.2.2.2
[DeviceC] bgp 200
[DeviceC-bgp] peer 1.1.1.1 as-number 200
[DeviceC-bgp] peer 1.1.1.1 connect-interface loopback 0
[DeviceC-bgp] ip vpn-instance vpn1
[DeviceC-bgp-vpn1] peer 169.1.1.1 as-number 300
[DeviceC-bgp-vpn1] address-family ipv4
[DeviceC-bgp-ipv4-vpn1] peer 169.1.1.1 enable
[DeviceC-bgp-ipv4-vpn1] peer 169.1.1.1 route-policy qppb import
[DeviceC-bgp-ipv4-vpn1] quit
[DeviceC-bgp-vpn1] quit
[DeviceC-bgp] address-family vpnv4
[DeviceC-bgp-vpnv4] peer 1.1.1.1 enable
[DeviceC-bgp-vpnv4] peer 1.1.1.1 route-policy qppb import
[DeviceC-bgp-vpnv4] quit
[DeviceC-bgp] quit
# 配置路由策略。
[DeviceC] route-policy qppb permit node 0
[DeviceC-route-policy-qppb-0] apply qos-local-id 3
[DeviceC-route-policy-qppb-0] quit
# 配置MPLS。
[DeviceC] mpls lsr-id 2.2.2.2
[DeviceC] mpls ldp
[DeviceC-mpls-ldp] quit
# 配置OSPF。
[DeviceC] ospf
[DeviceC-ospf-1] area 0
[DeviceC-ospf-1-area-0.0.0.0] network 2.2.2.2 0.0.0.0
[DeviceC-ospf-1-area-0.0.0.0] network 168.1.1.0 0.0.0.255
[DeviceC-ospf-1-area-0.0.0.0] quit
[DeviceC-ospf-1] quit
# 配置QoS策略。
[DeviceC] traffic classifier qppb
[DeviceC-classifier-qppb] if-match qos-local-id 3
[DeviceC-classifier-qppb] quit
[DeviceC] traffic behavior qppb
[DeviceC-behavior-qppb] car cir 200000 green pass red discard
[DeviceC-behavior-qppb] quit
[DeviceC] qos policy qppb
[DeviceC-qospolicy-qppb] classifier qppb behavior qppb mode qppb-manipulation
[DeviceC-qospolicy-qppb] quit
# 接口GigabitEthernet3/1/2开启MPLS。
[DeviceC] interface gigabitethernet 3/1/2
[DeviceC-GigabitEthernet3/1/2] mpls enable
[DeviceC-GigabitEthernet3/1/2] mpls ldp enable
# 接口开启QPPB能力。
[DeviceC-GigabitEthernet3/1/2] bgp-policy source ip-qos-map
[DeviceC-GigabitEthernet3/1/2] quit
[DeviceC] interface gigabitethernet 3/1/1
[DeviceC-GigabitEthernet3/1/1] bgp-policy source ip-qos-map
[DeviceC-GigabitEthernet3/1/1] quit
# 接口GigabitEthernet3/1/1绑定VPN。
[DeviceC] interface gigabitethernet 3/1/1
[DeviceC-GigabitEthernet3/1/1] ip binding vpn-instance vpn1
[DeviceC-GigabitEthernet3/1/1] ip address 169.1.1.2 24
# 接口GigabitEthernet3/1/1入方向应用QoS策略。
[DeviceC-GigabitEthernet3/1/1] qos apply policy qppb inbound
[DeviceC-GigabitEthernet3/1/1] quit
# 接口GigabitEthernet3/1/2入方向应用QoS策略。
[DeviceC] interface gigabitethernet 3/1/2
[DeviceC-GigabitEthernet3/1/2] qos apply policy qppb inbound
配置Device D
# 配置BGP连接。
<DeviceD> system-view
[DeviceD] bgp 300
[DeviceD-bgp] peer 169.1.1.2 as-number 200
[DeviceD-bgp] peer 169.1.1.2 connect-interface gigabitethernet 3/1/2
[DeviceD-bgp] address-family ipv4
[DeviceD-bgp-ipv4] peer 169.1.1.2 enable
[DeviceD-bgp-ipv4] import-route direct
[DeviceD-bgp-ipv4] quit
验证配置
# 查看Device A相关路由是否生效。
[DeviceA] display ip routing-table

Destinations : 16        Routes : 16

Destination/Mask    Proto  Pre  Cost         NextHop         Interface
0.0.0.0/32          Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/8         Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/32        Direct 0    0            127.0.0.1       InLoop0
127.0.0.1/32        Direct 0    0            127.0.0.1       InLoop0
127.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
167.1.1.0/24        Direct 0    0            167.1.1.1       GE3/1/2
167.1.1.0/32        Direct 0    0            167.1.1.1       GE3/1/2
167.1.1.1/32        Direct 0    0            127.0.0.1       InLoop0
167.1.1.255/32      Direct 0    0            167.1.1.1       GE3/1/2
169.1.1.0/24        BGP    255  0            167.1.1.2       GE3/1/2
192.168.1.0/24      Direct 0    0            192.168.1.2     GE3/1/1
192.168.1.0/32      Direct 0    0            192.168.1.2     GE3/1/1
192.168.1.2/32      Direct 0    0            127.0.0.1       InLoop0
192.168.1.255/32    Direct 0    0            192.168.1.2     GE3/1/1
192.168.3.0/24      BGP    255  0            167.1.1.2       GE3/1/2
255.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
# 查看Device B相关路由是否生效。
[DeviceB] display ip routing-table

Destinations : 12        Routes : 12

Destination/Mask    Proto  Pre  Cost         NextHop         Interface
0.0.0.0/32          Direct 0    0            127.0.0.1       InLoop0
1.1.1.1/32          Direct 0    0            127.0.0.1       InLoop0
2.2.2.2/32          OSPF   10   1            168.1.1.1       GE3/1/2
127.0.0.0/8         Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/32        Direct 0    0            127.0.0.1       InLoop0
127.0.0.1/32        Direct 0    0            127.0.0.1       InLoop0
127.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
168.1.1.0/24        Direct 0    0            168.1.1.2       GE3/1/2
168.1.1.0/32        Direct 0    0            168.1.1.2       GE3/1/2
168.1.1.2/32        Direct 0    0            127.0.0.1       InLoop0
168.1.1.255/32      Direct 0    0            168.1.1.2       GE3/1/2
255.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
[DeviceB] display ip routing-table vpn-instance vpn1

Destinations : 14        Routes : 14

Destination/Mask    Proto  Pre  Cost         NextHop         Interface
0.0.0.0/32          Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/8         Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/32        Direct 0    0            127.0.0.1       InLoop0
127.0.0.1/32        Direct 0    0            127.0.0.1       InLoop0
127.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
167.1.1.0/24        Direct 0    0            167.1.1.2       GE3/1/1
167.1.1.0/32        Direct 0    0            167.1.1.2       GE3/1/1
167.1.1.2/32        Direct 0    0            127.0.0.1       InLoop0
167.1.1.255/32      Direct 0    0            167.1.1.2       GE3/1/1
169.1.1.0/24        BGP    255  0            2.2.2.2         GE3/1/2
192.168.1.0/24      BGP    255  0            167.1.1.1       GE3/1/1
192.168.2.0/24      BGP    255  0            167.1.1.1       GE3/1/1
192.168.3.0/24      BGP    255  0            2.2.2.2         GE3/1/2
255.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
# 查看Device C相关路由是否生效。
[DeviceC] display ip routing-table

Destinations : 12        Routes : 12

Destination/Mask    Proto  Pre  Cost         NextHop         Interface
0.0.0.0/32          Direct 0    0            127.0.0.1       InLoop0
1.1.1.1/32          OSPF   10   1            168.1.1.2       GE3/1/2
2.2.2.2/32          Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/8         Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/32        Direct 0    0            127.0.0.1       InLoop0
127.0.0.1/32        Direct 0    0            127.0.0.1       InLoop0
127.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
168.1.1.0/24        Direct 0    0            168.1.1.1       GE3/1/2
168.1.1.0/32        Direct 0    0            168.1.1.1       GE3/1/2
168.1.1.1/32        Direct 0    0            127.0.0.1       InLoop0
168.1.1.255/32      Direct 0    0            168.1.1.1       GE3/1/2
255.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
[DeviceC] display ip routing-table vpn-instance vpn1

Destinations : 14        Routes : 14

Destination/Mask    Proto  Pre  Cost         NextHop         Interface
0.0.0.0/32          Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/8         Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/32        Direct 0    0            127.0.0.1       InLoop0
127.0.0.1/32        Direct 0    0            127.0.0.1       InLoop0
127.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
167.1.1.0/24        BGP    255  0            1.1.1.1         GE3/1/2
169.1.1.0/24        Direct 0    0            169.1.1.2       GE3/1/1
169.1.1.0/32        Direct 0    0            169.1.1.2       GE3/1/1
169.1.1.2/32        Direct 0    0            127.0.0.1       InLoop0
169.1.1.255/32      Direct 0    0            169.1.1.2       GE3/1/1
192.168.1.0/24      BGP    255  0            1.1.1.1         GE3/1/2
192.168.2.0/24      BGP    255  0            169.1.1.1       GE3/1/1
192.168.3.0/24      BGP    255  0            169.1.1.1       GE3/1/1
255.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
# 查看Device D相关路由是否生效。
[DeviceD] display ip routing-table

Destinations : 16        Routes : 16

Destination/Mask    Proto  Pre  Cost         NextHop         Interface
0.0.0.0/32          Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/8         Direct 0    0            127.0.0.1       InLoop0
127.0.0.0/32        Direct 0    0            127.0.0.1       InLoop0
127.0.0.1/32        Direct 0    0            127.0.0.1       InLoop0
127.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
167.1.1.0/24        BGP    255  0            169.1.1.2       GE3/1/2
169.1.1.0/24        Direct 0    0            169.1.1.1       GE3/1/2
169.1.1.0/32        Direct 0    0            169.1.1.1       GE3/1/2
169.1.1.1/32        Direct 0    0            127.0.0.1       InLoop0
169.1.1.255/32      Direct 0    0            169.1.1.1       GE3/1/2
192.168.1.0/24      BGP    255  0            169.1.1.2       GE3/1/2
192.168.3.0/24      Direct 0    0            192.168.3.2     GE3/1/1
192.168.3.0/32      Direct 0    0            192.168.3.2     GE3/1/1
192.168.3.2/32      Direct 0    0            127.0.0.1       InLoop0
192.168.3.255/32    Direct 0    0            192.168.3.2     GE3/1/1
255.255.255.255/32  Direct 0    0            127.0.0.1       InLoop0
# 查看Device C的接口入方向上QoS策略的配置信息和运行情况。
[DeviceC] display qos policy interface inbound
Interface: GigabitEthernet3/1/1
  Direction: Inbound
  Policy: qppb
   Classifier: default-class
         Mode: qppb-manipulation
     Matched : 312 (Packets) 18916 (Bytes)
     5-minute statistics:
      Forwarded: 0/24 (pps/bps)
      Dropped  : 0/0 (pps/bps)
     Operator: AND
     Rule(s) :
      If-match any
     Behavior: be
      -none-
   Classifier: qppb
         Mode: qppb-manipulation
     Matched : 0 (Packets) 0 (Bytes)
     5-minute statistics:
      Forwarded: 0/0 (pps/bps)
      Dropped  : 0/0 (pps/bps)
     Operator: AND
     Rule(s) :
      If-match qos-local-id 3
     Behavior: qppb
      Committed Access Rate:
        CIR 200000 (kbps), CBS 1250000 (Bytes), EBS 0 (Bytes)
        Green action  : pass
        Yellow action : pass
        Red action    : discard
        Green packets : 0 (Bytes) 0 (bps)
        Yellow packets: 0 (Bytes) 0 (bps)
        Red packets   : 0 (Bytes) 0 (bps)

Interface: GigabitEthernet3/1/2
  Direction: Inbound
  Policy: qppb
   Classifier: default-class
         Mode: qppb-manipulation
     Matched : 311 (Packets) 23243 (Bytes)
     5-minute statistics:
      Forwarded: 0/24 (pps/bps)
      Dropped  : 0/0 (pps/bps)
     Operator: AND
     Rule(s) :
      If-match any
     Behavior: be
      -none-
   Classifier: qppb
         Mode: qppb-manipulation
     Matched : 0 (Packets) 0 (Bytes)
     5-minute statistics:
      Forwarded: 0/0 (pps/bps)
      Dropped  : 0/0 (pps/bps)
     Operator: AND
     Rule(s) :
      If-match qos-local-id 3
     Behavior: qppb
      Committed Access Rate:
        CIR 200000 (kbps), CBS 12500480 (Bytes), EBS 0 (Bytes)
        Green action  : pass
        Yellow action : pass
        Red action    : discard
        Green packets : 0 (Bytes) 0 (bps)
        Yellow packets: 0 (Bytes) 0 (bps)
        Red packets   : 0 (Bytes) 0 (bps)
[bookmark: _Toc45107580]QPPB在IPv6网络中的配置举例
组网需求
如图14-3所示，所有设备均运行BGP协议。Device B接收路由，进行IP优先级设置，并结合QoS策略进行512000kbps的限速。
组网图
[bookmark: _Ref512327214]QPPB在IPv6网络中的配置举例组网图
[image: ]

配置步骤
配置各接口的IPv6地址（略）
配置Device A
# 配置BGP
<DeviceA> system-view
[DeviceA] bgp 1000
[DeviceA] peer 168::2 as-number 2000
[DeviceA] peer 168::2 connect-interface gigabitethernet 3/1/2
[DeviceA-bgp] address-family ipv6
[DeviceA-bgp-ipv6] peer 168::2 enable
[DeviceA-bgp-ipv6] import-route direct
[DeviceA-bgp-ipv6] quit
[DeviceA-bgp] quit
配置Device B
# 配置BGP
<DeviceB> system-view
[DeviceB] bgp 2000
[DeviceB] peer 168::1 as-number 1000
[DeviceB] peer 168::1 connect-interface gigabitethernet 3/1/2
[DeviceB-bgp] address-family ipv6
[DeviceB-bgp-ipv6] peer 168::1 enable
[DeviceB-bgp-ipv6] peer 168::1 route-policy qppb import
[DeviceB-bgp-ipv6] quit
[DeviceB-bgp] quit
# 配置路由策略
[DeviceB] route-policy qppb permit node 0
[DeviceB-route-policy-qppb-0] apply ip-precedence 4
[DeviceB-route-policy-qppb-0] apply qos-local-id 3
[DeviceB-route-policy-qppb-0] quit
# 接口开启QPPB能力
[DeviceB] interface gigabitethernet 3/1/2
[DeviceB-GigabitEthernet3/1/2] bgp-policy destination ip-prec-map
# 配置QoS策略。
[DeviceB] traffic classifier qppb
[DeviceB-classifier-qppb] if-match ip-precedence 4
[DeviceB-classifier-qppb] if-match qos-local-id 3
[DeviceB-classifier-qppb] quit
[DeviceB] traffic behavior qppb
[DeviceB-behavior-qppb] car cir 512000 red discard
[DeviceB-behavior-qppb] quit
[DeviceB] qos policy qppb
[DeviceB-qospolicy-qppb] classifier qppb behavior qppb mode qppb-manipulation
[DeviceB-qospolicy-qppb] quit
# 接口应用QoS策略。
[DeviceB] interface gigabitethernet 3/1/2
[DeviceB-GigabitEthernet3/1/2] qos apply policy qppb inbound
[DeviceB-GigabitEthernet3/1/2] quit
验证配置
# 查看Device A相关路由是否生效。
[DeviceA] display bgp routing-table ipv6 2:: 64
 BGP local router ID: 0.0.0.0
 Local AS number: 1000
 Paths:   1 available, 1 best
 BGP routing table information of 168::/64:
 Imported route.
 Original nexthop: ::
 Out interface   : GigabitEthernet3/1/2
 Route age       : 00h17m18s
 OutLabel        : NULL
 RxPathID        : 0x0
 TxPathID        : 0x0
 AS-path         : (null)
 Origin          : incomplete
 Attribute value : MED 0, pref-val 32768
 State           : valid, local, best
 IP precedence   : N/A
 QoS local ID    : N/A
 Traffic index   : N/A
 Tunnel policy   : NULL
 Rely tunnel IDs : N/A

# 查看Device B相关路由是否生效。
[DeviceB] display bgp routing-table ipv6 1:: 64
 BGP local router ID: 0.0.0.0
 Local AS number: 2000
 Paths:   1 available, 1 best
 BGP routing table information of 168::/64:
 Imported route.
 Original nexthop: ::
 Out interface   : GigabitEthernet3/1/2
 Route age       : 00h05m17s
 OutLabel        : NULL
 RxPathID        : 0x0
 TxPathID        : 0x0
 AS-path         : (null)
 Origin          : incomplete
 Attribute value : MED 0, pref-val 32768
 State           : valid, local, best
 IP precedence   : 4
 QoS local ID    : 3
 Traffic index   : N/A
 Tunnel policy   : NULL
 Rely tunnel IDs : N/A

# 查看Device B的接口GigabitEthernet3/1/2上QoS策略的配置信息和运行情况。
[DeviceC] display qos policy interface gigabitethernet 3/1/2
Interface: GigabitEthernet3/1/2
  Direction: Inbound
  Policy: qppb
   Classifier: default-class
         Mode: qppb-manipulation
     Matched : 0 (Packets) 0 (Bytes)
     5-minute statistics:
      Forwarded: 0/0 (pps/bps)
      Dropped  : 0/0 (pps/bps)
     Operator: AND
     Rule(s) :
      If-match any
     Behavior: be
      -none-
   Classifier: qppb
         Mode: qppb-manipulation
     Matched : 0 (Packets) 0 (Bytes)
     5-minute statistics:
      Forwarded: 0/0 (pps/bps)
      Dropped  : 0/0 (pps/bps)
     Operator: AND
     Rule(s) :
      If-match ip-precedence 4
     Behavior: qppb
      Committed Access Rate:
        CIR 512000 (kbps), CBS 32000000 (Bytes), EBS 0 (Bytes)
        Green action  : pass
        Yellow action : pass
        Red action    : discard
        Green packets : 0 (Bytes) 0 (bps)
        Yellow packets: 0 (Bytes) 0 (bps)
        Red packets   : 0 (Bytes) 0 (bps)
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附录 A 缩略语表
	缩略语
	英文全名
	中文解释

	AF
	Assured Forwarding
	确保转发

	BE
	Best Effort
	尽力转发

	BQ
	Bandwidth Queuing
	带宽队列

	CAR
	Committed Access Rate
	承诺访问速率

	CBQ
	Class Based Queuing
	基于类的队列

	CBS
	Committed Burst Size
	承诺突发尺寸

	CBWFQ
	Class Based Weighted Fair Queuing
	基于类的加权公平队列

	CE
	Customer Edge
	用户边缘设备

	CIR
	Committed Information Rate
	承诺信息速率

	CQ
	Custom Queuing
	定制队列

	DAR
	Deeper Application Recognition
	深度应用识别

	DiffServ
	Differentiated Service
	区分服务

	DoS
	Denial of Service
	拒绝服务

	DSCP
	Differentiated Services Code Point
	区分服务编码点

	EACL
	Enhanced ACL
	增强型ACL

	EBS
	Excess Burst Size
	超出突发尺寸

	ECN
	Explicit Congestion Notification
	显示拥塞通知

	EF
	Expedited Forwarding
	加速转发

	FEC
	Forwarding Equivalance Class
	转发等价类

	FIFO
	First in First out
	先入先出

	FQ
	Fair Queuing
	公平队列

	GMB
	Guaranteed Minimum Bandwidth
	最小带宽保证队列

	GTS
	Generic Traffic Shaping
	通用流量整形

	IntServ
	Integrated Service
	综合服务

	ISP
	Internet Service Provider
	互联网服务提供商

	LFI
	Link Fragmentation and Interleaving
	链路分片与交叉

	LLQ
	Low Latency Queuing
	低时延队列

	LR
	Line Rate
	限速

	LSP
	Label Switched Path
	标签交换路径

	MPLS
	Multiprotocol Label Switching
	多协议标签交换

	P2P
	Peer-to-Peer
	对等

	PE
	Provider Edge
	服务提供商网络边缘

	PHB
	Per Hop Behavior
	逐跳行为

	PIR
	Peak Information Rate
	峰值信息速率

	PQ
	Priority Queuing
	优先队列

	PW
	Pseudowire
	伪线

	QoS
	Quality of Service
	服务质量

	QPPB
	QoS Policy Propagation Through the Border Gateway Protocol 
	通过BGP传播QoS策略

	RED
	Random Early Detection
	随机早期检测

	RSVP
	Resource Reservation Protocol
	资源预留协议

	RTP
	Real-time Transport Protocol
	实时传输协议

	SLA
	Service Level Agreement
	服务水平协议

	SP
	Strict Priority
	严格优先级队列

	TE
	Traffic Engineering
	流量工程

	ToS
	Type of Service
	服务类型

	TP
	Traffic Policing
	流量监管

	TS
	Traffic Shaping
	流量整形

	VoIP
	Voice over IP
	在IP网络上传送语音

	VPN
	Virtual Private Network
	虚拟专用网络

	VSI
	Virtual Station Interface
	虚拟服务器接口

	WFQ
	Weighted Fair Queuing
	加权公平队列

	WRED
	Weighted Random Early Detection
	加权随机早期检测

	WRR
	Weighted Round Robin
	加权轮询队列
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dot1p-dot1p、dot1p-exp、dscp-dscp、exp-lp、exp-dot1p、exp-exp映射表的缺省映射关系为：映射输出值等于输入值。

dot1p-lp、dot1p-dp、dot1p-dscp缺省映射关系
	映射输入索引
	dot1p-lp映射
	dot1p-dp映射
	dot1p-dscp映射

	dot1p
	lp
	dp
	dscp

	0
	2
	0
	0

	1
	0
	0
	8

	2
	1
	0
	16

	3
	3
	0
	24

	4
	4
	0
	32

	5
	5
	0
	40

	6
	6
	0
	48

	7
	7
	0
	56



dscp-lp、dscp-dp、dscp-dot1p、dscp-exp缺省映射关系
	映射输入索引
	dscp-lp映射
	dscp-dp映射
	dscp-dot1p映射
	dscp-exp映射

	dscp
	lp
	dp
	dot1p
	exp

	0～7
	0
	0
	0
	0

	8～15
	1
	0
	1
	1

	16～23
	2
	0
	2
	2

	24～31
	3
	0
	3
	3

	32～39
	4
	0
	4
	4

	40～47
	5
	0
	5
	5

	48～55
	6
	0
	6
	6

	56～63
	7
	0
	7
	7



exp-dscp、exp-dp缺省映射关系
	映射输入索引
	exp-dscp映射
	exp-dp映射

	exp优先级
	dscp
	dp

	0
	0
	0

	1
	8
	0

	2
	16
	0

	3
	24
	0

	4
	32
	0

	5
	40
	0

	6
	48
	0

	7
	56
	0
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带颜色（绿色报文/黄色报文/红色报文）优先级映射表dot1p-dot1p、dot1p-exp、dscp-dscp、exp-lp、exp-dot1p、exp-exp、lp-lp、lp-exp映射表的缺省映射关系为：映射输出值等于输入值。

绿色报文的dscp-dot1p、dscp-dp、dscp-exp、dscp-lp缺省映射关系
	映射输入索引
	dscp-dot1p映射
	dscp-dp映射
	dscp-exp映射
	dscp-lp映射

	绿色报文的dscp
	dot1p
	dp
	exp
	lp

	0～7
	0
	0
	0
	0

	8～15
	1
	0
	1
	1

	16～23
	2
	0
	2
	2

	24～31
	3
	0
	3
	3

	32～39
	4
	0
	4
	4

	40～47
	5
	0
	5
	5

	48～55
	6
	0
	6
	6

	56～63
	7
	0
	7
	7



黄色报文的dscp-dot1p、dscp-dp、dscp-exp、dscp-lp缺省映射关系
	映射输入索引
	dscp-dot1p映射
	dscp-dp映射
	dscp-exp映射
	dscp-lp映射

	黄色报文的dscp
	dot1p
	dp
	exp
	lp

	0～7
	0
	1
	0
	0

	8～15
	1
	1
	1
	1

	16～23
	2
	1
	2
	2

	24～31
	3
	1
	3
	3

	32～39
	4
	1
	4
	4

	40～47
	5
	1
	5
	5

	48～55
	6
	1
	6
	6

	56～63
	7
	1
	7
	7



红色报文的dscp-dot1p、dscp-dp、dscp-exp、dscp-lp缺省映射关系
	映射输入索引
	dscp-dot1p映射
	dscp-dp映射
	dscp-exp映射
	dscp-lp映射

	红色报文的dscp
	dot1p
	dp
	exp
	lp

	0～7
	0
	2
	0
	0

	8～15
	1
	2
	1
	1

	16～23
	2
	2
	2
	2

	24～31
	3
	2
	3
	3

	32～39
	4
	2
	4
	4

	40～47
	5
	2
	5
	5

	48～55
	6
	2
	6
	6

	56～63
	7
	2
	7
	7



绿色报文的exp-dp、exp-dscp缺省映射关系
	映射输入索引
	exp-dp映射
	exp-dscp映射

	绿色报文的exp优先级
	dp
	dscp

	0
	0
	0

	1
	0
	8

	2
	0
	16

	3
	0
	24

	4
	0
	32

	5
	0
	40

	6
	0
	48

	7
	0
	56



黄色报文的exp-dp、exp-dscp缺省映射关系
	映射输入索引
	exp-dp映射
	exp-dscp映射

	黄色报文的exp优先级
	dp
	dscp

	0
	1
	0

	1
	1
	8

	2
	1
	16

	3
	1
	24

	4
	1
	32

	5
	1
	40

	6
	1
	48

	7
	1
	56



红色报文的exp-dp、exp-dscp缺省映射关系
	映射输入索引
	exp-dp映射
	exp-dscp映射

	红色报文的exp优先级
	dp
	dscp

	0
	2
	0

	1
	2
	8

	2
	2
	16

	3
	2
	24

	4
	2
	32

	5
	2
	40

	6
	2
	48

	7
	2
	56
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如图15-1所示，IP报文头的ToS字段有8个bit，其中前3个bit表示的就是IP优先级，取值范围为0～7。RFC 2474中，重新定义了IP报文头部的ToS域，称之为DS（Differentiated Services，差分服务）域，其中DSCP优先级用该域的前6位（0～5位）表示，取值范围为0～63，后2位（6、7位）是保留位。
IP优先级说明
	IP优先级（十进制）
	IP优先级（二进制）
	关键字

	0
	000
	routine

	1
	001
	priority

	2
	010
	immediate

	3
	011
	flash

	4
	100
	flash-override

	5
	101
	critical

	6
	110
	internet

	7
	111
	network



DSCP优先级说明
	DSCP优先级（十进制）
	DSCP优先级（二进制）
	关键字

	46
	101110
	ef

	10
	001010
	af11

	12
	001100
	af12

	14
	001110
	af13

	18
	010010
	af21

	20
	010100
	af22

	22
	010110
	af23

	26
	011010
	af31

	28
	011100
	af32

	30
	011110
	af33

	34
	100010
	af41

	36
	100100
	af42

	38
	100110
	af43

	8
	001000
	cs1

	16
	010000
	cs2

	24
	011000
	cs3

	32
	100000
	cs4

	40
	101000
	cs5

	48
	110000
	cs6

	56
	111000
	cs7

	0
	000000
	be（default）
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802.1p优先级位于二层报文头部，适用于不需要分析三层报头，而需要在二层环境下保证QoS的场合。
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如图15-2所示，4个字节的802.1Q标签头包含了2个字节的TPID（Tag Protocol Identifier，标签协议标识符）和2个字节的TCI（Tag Control Information，标签控制信息），TPID取值为0x8100，图15-3显示了802.1Q标签头的详细内容，Priority字段就是802.1p优先级。之所以称此优先级为802.1p优先级，是因为有关这些优先级的应用是在802.1p规范中被详细定义的。
[bookmark: _Ref219867677]802.1Q标签头
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802.1p优先级说明
	802.1p优先级（十进制）
	802.1p优先级（二进制）
	关键字

	0
	000
	best-effort

	1
	001
	background

	2
	010
	spare

	3
	011
	excellent-effort

	4
	100
	controlled-load

	5
	101
	video

	6
	110
	voice

	7
	111
	network-management
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EXP优先级位于MPLS标签内，用于标记MPLS QoS。
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在图15-4中，Exp字段就是EXP优先级，长度为3比特，取值范围为0～7。
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