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H 3 C  W L A N  

 

P⼩C

 

今天天⽓真好，好想约个朋友出

去玩鸭~可惜上次的⼿机号过期

了，联系不到朋友了，我得赶紧

去办个新⼿机号（IP地址）。

 

    P⼩C来到了某DHCP Server官⽅指定运营商⻔店：

P⼩C  
歪？有⼈吗？我想要⼀个⼿机

号。（DHCP Discovery）

好的，我这有，请查收 （DHCP

Offer）  营业员1

顾客请看，我这也有  
营业员2

我我我！  
营业员3

多个营业员热情回复……

P⼩C

 

好了好了，谢谢⼤家，我就要最

早回应我的营业员1提供的⼿机

号吧（DHCP Request）

这是您需要的IP地址，相关的租

约以及⽹关、DNS Server的IP地

址等信息也⼀并打包进去了，感

谢您的光临，欢迎下次再来。

（DHCP ACK）  

营业员1

P⼩C迫不及待的打开了⼿机……

P⼩C

 

歪，P⼤C，今天天⽓真好，我们

⼀起出去玩吧！

 

⽆线⽹络中，终端需要获取正确的 IP地

址，才具有对外通讯的能⼒。⽽⽆线终端

能够获取正确的 IP地址依赖于VLAN、端

⼝、转发模式等因素。在处理终端关联失

败问题时，⼀定要分清⽆线终端是⽆法关

联上Wi-F i；还是可以关联Wi-F i，只是

⽆法获取 IP地址。如果配置静态 IP地址可

以关联上WiF i，则判定为地址获取问题。

接下来我们就⼀起看看⽆线终端⽆法获取

IP地址时的判断思路~

 

⽆线FIT AP+AC的⽹络设备存在两种转发模式：

（1）集中转发：流量需要经过CAPWAP隧道在AP和

AC传递，终端的DHCP请求报⽂需要到AC进⾏⼴播。

（2）本地转发：流量不需要通过CAPWAP处理，终端

的DHCP请求报⽂直接从AP的以太接⼝⼴播，没有隧道

控制。（⽆线FAT AP ⽹络设备没有集中转发模式，可

看作本地转发）

 

 

● 查看基于服务模板控制终端接⼊权限：

 wlan service-template 1

       ssid test

       vlan 10 //决定终端的业务VLAN为10

 client forwarding-location ap vlan 20  //决定VLAN20

的数据流量⾛本地转发，并不指定终端所属VLAN

  service-template enable

PS：避免出现两处VLAN配置不⼀致的情况，可能会导

致Portal认证不⽣效。 

 

● 查看基于AP控制终端接⼊权限：

wlan ap ap1 model WA4620i-ACN 

 serial-id 210235A1BSC145001796

 map-configuration cfa0:/map.txt

 radio 1

  radio enable

  service-template 1 vlan 20

●  终端接⼊权限控制优先级：基于AP控制权限 > 基于

服务模板控制权限。

 

 
1、检查MAP⽂件

若为本地转发，检查MAP⽂件的内容是否放通

了终端的业务VLAN

2、检查VLAN放通的接⼝是否正确

登录到AP上通过d isp lay  i n te r face  b r ie f查看

UP的接⼝，是否为MAP⽂件放通业务VLAN的

接⼝；

●  例如WA6330通常使⽤2 .5GE⼝作为设备的

上⾏接⼝，对应 MAP⽂件中的 SGE1/0 /1接

⼝，对应 AC配置中的 smar t ra te -e the rne t  1

接⼝，建议双⽹⼝ AP两个端⼝均放通业务

VLAN：

#

in te r f ace  Smar t r a t e -E the rne t1 /0 /1

po r t  l i n k - t ype  t r unk

po r t  t r unk  pe rm i t  v l an  1  20

#

in te r f ace  G igab i tE the rne t1 /0 /1

po r t  l i n k - t ype  t r unk

po r t  t r unk  pe rm i t  v l an  1  20

#   

3、⼀些特殊配置可能会影响终端获取IP地址

很多⽆线优化中会配置基于 VLAN的⼆层隔

离，⽬的是想降低来⾃有线侧的⼴播报⽂：

#  在VLAN 10上开启⽤⼾隔离功能，允许访问

MAC 地 址 为 00bb-ccdd-ee f f 和 0022-3344-

5566的设备（允许的MAC地址通常为⽹关和

DHCP Server的  MAC地址）

[AC ]  use r - i so l a t i on  v l an  10  enab le  

[AC ]  use r - i so l a t i on  v l an  10  pe rm i t -mac

00bb -ccdd -ee f f  0022 -3344 -5566  

注意：⽹络中可能存在变更调整，或是 IRF主

备切换等 因 素 ， 如 果 ⼀ 旦 DHCP Serve r 的

MAC和我们 MAP⽂件配置⼆层隔离放通的

MAC不⼀样，就会造成⽆线客⼾端⽆法获取 IP

地址进⽽⽆法上⽹。

4、三层漫游

如果⽆线场景中，配置⼀个SSID不同区域对应

不同的VLAN，可能会出现如下问题：

●  终端从AP1通过三层漫游到AP2，AP2上⾏

链路未放通相应VLAN，导致漫游后不通。

1、终端配置静态IP地址

⼿动配置静态 IP地址，同时Ping⽹关。如果能

Ping通，则是DHCP交互存在问题，否则是中

间链路存在问题。

2、配置AP业务VLAN

在本地转发模式下，AP其实类似交换机下的有

线PC，因此AP也可以配置与终端同⽹段的三

层接⼝，并且赋予 DHCP⾃动获取地址的能

⼒。如下配置：  

[AP ] i n t  v l an  100

[AP-V lan - i n t e r f ace100 ] i p  add ress  dhcp -

a l l oc

●  如果AP业务VLAN获取地址失败，则排查上

⾏链路连通性问题；

●  如果AP业务VLAN获取地址正常，则上⾏链

路连通性⽆问题。

PS :此配置⽤于临时测试，在结束分析之后记

得删除配置恢复原状哦~

      如果上述排查都已完成，终端依旧⽆法获取到IP地

址，怎么办？

    可能是DHCP交互出现了问题，在DHCP Sever上收

集debugging dhcp server all，判断设备是否收到了终

端的DHCP请求，或者在AP的上⾏设备进⾏Wireshark

抓包来分析DHCP报⽂交互过程。 

 

DHCP报⽂交互

常规的DHCP交互流程,需要完成下述四个报⽂交互： 

 

抓包⽰例

 

Debug ⽰例

*Oct 14 11:43:09:422 2020 AC DHCPS/7/PACKET: 

From 0.0.0.0 port 68, interface M-

GigabitEthernet0/0/0

    Message type: REQUEST (1)

    Hardware type: 1, Hardware address length: 6

    Hops: 0, Transaction ID: 650682081    //同⼀个

DHCP交互关注是否相同的TID

    Seconds: 0, Broadcast flag: 1

    Client IP address: 0.0.0.0   Your IP address:

0.0.0.0

    Server IP address: 0.0.0.0   Relay agent IP

address: 0.0.0.0

    Client hardware address: 782c-2962-b098

    Server host name: not configured

    Boot file name: not configured

    DHCP message type: DHCPDISCOVER (1) //这⾥

标注了DHCP报⽂类型

 

通过抓包和Debug⽅法来判断终端是否发送了

Discover 、Request，DHCP服务器是否回应了

Offer、ACK。如果有设备少回应了报⽂，是哪⼀

⽅没回。按照这个线索我们可以聚焦定位究竟是

哪⼀⽅的报⽂发送存在问题，通过抓包可以进⼀

步的将问题范围缩⼩，直⾄明确到问题设备上。

 

 

<宠粉⾛起来>

更多感兴趣的⽆线专题 猛戳评论区留⾔给⼩编~

 

 

想了解更多⽆线知识可以复制下⽅链接或点击

阅读全⽂，欢迎下载学习《⽆线 V7⼀本通

V2.0》，《⼩⻉⽆线⼀本通V1.0》，⽆线维护

的好帮⼿！  

h t tp : / / h3c .com/cn /Serv i ce /Document_So f

tware /Techn ica l In fo /Porduc tMa in tan In fo /

WLAN/Da i l yMa in ten /Da i l yMa in tenGu ide /  

 

冬冬说⽆线 下期再⻅ ~！

 
PS：官⽅技术⽀持热线，请拨打400-810-0504

 

更多内容，请关注

▽
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⼀⼀⼀⼀⼀⼀⼀⼀⼀

●  如果SSID有认证且通过认证服务器下发

VLAN，那么需要查看服务器下发VLAN属

性；

● 如果没有认证或者认证未涉及下发VLAN，

则接⼊VLAN在设备上控制，⽆线设备可以通

过服务模板下发VLAN，也可以通过AP绑定

服务下发VLAN。

⼆⼆⼆⼆⼆⼆⼆⼆⼆
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