一、开始
Fit AP、AC是通过三层IP网络构建CAPWAP隧道来完成注册。所以定位故障的思路是：先确保AP、AC在IP层能正常通信，再检查版本、配置、License等信息。

二、流程图相关操作说明：
1、AP上电启动

查看AP当前注册状态

命令：display wlan ap all
例如：State为“I”表示AP未上线；“R/M”、“R/B”表示已上线，分别为主、备隧道。


如果AP无法注册上线，首先需要检查AP是否成功上电启动。
2、检查AP供电情况 
分两种场景：

（1）现场定位：

在现场定位时，可以直接通过观察AP电源指示灯，或者观察接入交换机端口指示灯状态来确定AP是否正常启动。

（2）远程定位：

在远程定位时，可以通过观察和AP同二层网的设备能否学习到AP MAC地址来辅助判断，如果接入交换机未能学习到AP MAC地址，可能是AP未启动，或者连接AP网线存在故障。

命令：display mac-address
例如：在接入交换机上查看MAC表，如果有学习到AP的MAC地址，可以确定AP已启动。
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另外，如果AP是POE供电方式，则根据POE交换机的供电情况也能确定AP是否上电启动。

命令：display poe interface
例如：查看POE交换机端口供电，正常情况AP功耗会超过5W，否则AP可能未正常启动。
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如果最终定位到AP未启动，则需要检查本地供电电源或者POE交换机、网线等。必要时可以尝试替换网线、POE交换机或者AP来确认故障点。

3、AP获取管理地址
AP启动后需要获取管理IP地址，可以通过查看DHCP Server状态，确定服务器有没有给AP分出去地址。

命令：display dhcp server ip-in-use pool ap_01
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4、检查DHCP Server状态
命令：display dhcp server conflict all 
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5、是否三层注册

根据用户的实际组网情况检查确定AP、AC注册方式。

在二层、三层不同注册方式下，AP发现并注册AC的方式不一样，问题排查的方向也不同。

6、AP、AC能否二层互通

此步骤可以通过AC ping AP。需要注意的是，CAPWAP隧道对AP-AC之间的链路丢包比较敏感，要求有线丢包率小于0.1%。同时链路要支持MTU 1500。

命令：ping –s 1472 –f x.x.x.x
例如：ping 1472字节包（MTU 1500），强制不分片，检测AP-AC链路。
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7、排查二层链路

如果二层互通性有问题，检查AP、AC二层组网，排查物理链路、VLAN配置、STP状态等。

8、AP获取正确的AC地址
三层注册中，AP常用有两种方式获取AC地址：

（1）通过DHCP option43选项；

命令：display dhcp client verbose
例如：通过命令查看，可以确认AP获取的Boot Server地址是否为AC地址。
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（2）手动在AP上设置wlan ac ip； 

命令：wlan ac ip x.x.x.x

例如：检查AP是否配置正确的wlan ac ip地址
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9、检查DHCP option43配置
对于通过DHCP option43方式获取AC注册地址的情况，需要确保DHCP Server的option43参数配置正确。

命令：display dhcp server tree all
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注意，当修改DHCP Server配置后需要让AP重新获取地址，新配置才能生效。

附option43格式简要说明：
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10、AP、AC能否三层互通
此步骤可以通过AC带源（option43指定的接口地址）ping AP来测试。需要注意的是，CAPWAP隧道对AP-AC之间的链路丢包比较敏感，要求有线丢包率小于0.1%。同时链路要支持MTU 1500。

命令：ping –a x.x.x.x(AC注册地址) –s 1472 –f x.x.x.x(AP地址)

例如：ping 1472字节包（MTU 1500），强制不分片，检测AP-AC链路。
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11、排查路由

如果三层互通性有问题，需要排查AP到AC的三层路由，保证IP层互通。
12、检查版本配套、AP模板配置
如果AP、AC在IP层通信正常，但仍无法正常注册时排查方法如下。

（1）查看AC、AP版本是否匹配

第一，查看版本说明书，检查AC是否有对应的AP版本支持。V7的AC ipe文件中已打包支持的AP版本文件，如果没有，需要上传正确的AP版本文件至AC Flash；

第二，检查AP注册状态，如果AP状态反复停留在IL（ImageLoad）无法上线，则很有可能为AC、AP版本不匹配，需要重新上传正确的瘦AP版本文件至AC Flash。

命令：display wlan ap all
例如：AP反复停留在IL状态，则很有可能为版本文件不匹配。
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（2）检查AP模板配置：

命令：display current-configuration

例如：检查AP型号、序列号配置，确保跟AP的真实信息一致。
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另外，如果AP通过MAC地址信息注册AC。此时需要确保AP MAC地址信息正确。
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13、检查AC License

查看AC License，对比AC上AP注册数目，确定是否需要License扩容。
（1）检查AC License所支持的AP注册数量

命令：display license ap
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计算公式：AC支持的AP注册数量 = 该型号AC缺省规格 + ∑每条License步长

注意，当AC添加License后，无需重启AC，License即刻生效。

（2）检查AC当前已经注册的AP数量

命令：display wlan ap all
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计算公式：AP当前注册数量 = “Total Number of configured APs connected”+“Total Number of auto APs connected”

（3）对比确认是否需要对License扩容

比较“AC支持的AP注册数量”和“AP当前注册数量”，如果二者相等，则说明AC License达到允许注册的AP数上限，AC需要License扩容。

<H3C>display wlan ap all


…


 State : I = Idle,      J  = Join,       JA = JoinAck,    IL = ImageLoad


         C = Config,    DC = DataCheck,  R  = Run,   M = Master,  B = Backup





AP name       AP ID    State     Model             Serial ID


--------------------------------------------------------------------------------


ap1           1        R/M       WA4320-ACN-B      210235A1PRC15B000023


ap2           2         I        WA5620i-ACN       210235A1SVC15C000020  








<H3C>display mac-address 


MAC ADDR       VLAN ID    STATE            PORT INDEX            AGING TIME(s)


0023-8999-fec0  4000       learned          Bridge-Aggregation1     AGING


0023-8999-fde0  4000       learned          Bridge-Aggregation1     AGING





<SW>display poe interface


 Interface    Status   Priority CurPower Operating  IEEE   Detection 


                                (W)      Status     Class  Status


 GE1/0/1      enabled  low      7.2      on         3      delivering-power


 GE1/0/2      enabled  low      3.2      on         3      delivering-power





[V7_AC]dis dhcp  server ip-in-use pool sta


IP address       Client identifier/    Lease expiration      Type


                 Hardware address


192.168.100.1    015c-adcf-34c9-95     Jan 30 09:43:02 2016  Auto(C)            


192.168.100.2    986c-f51f-6847        Jan 29 13:20:38 2016  Auto(C)





<H3C>display dhcp server conflict all


    Address             Discover time                 


    192.168.86.3        Apr  9 2013 12:19:32          


    192.168.86.4        Apr  9 2013 12:19:32





<V7_AC>ping -s 1472 -f 192.168.1.1


Ping 192.168.1.1 (192.168.1.1): 1472 data bytes, press CTRL_C to break


1472 bytes from 192.168.1.1: icmp_seq=0 ttl=255 time=0.756 ms


1472 bytes from 192.168.1.1: icmp_seq=1 ttl=255 time=0.455 ms


1472 bytes from 192.168.1.1: icmp_seq=2 ttl=255 time=0.362 ms


1472 bytes from 192.168.1.1: icmp_seq=3 ttl=255 time=0.366 ms


1472 bytes from 192.168.1.1: icmp_seq=4 ttl=255 time=0.365 ms





<H3C>dis dhcp client verbose 


Vlan-interface1 DHCP client information:


  Current state: BOUND


  Allocated IP: 192.168.1.1 255.255.255.0


  Allocated lease: 86400 seconds, T1: 41311 seconds, T2: 75600 seconds


  Lease from Jan 29 05:59:51 2016   to   Jan 30 05:59:51 2016


  DHCP server: 192.168.1.254


  Transaction ID: 0xc43fce1b


  Default router: 192.168.1.254


  Client ID type: mac-address(type value=01)


  Client ID value: 3891-d598-8d80


  Client ID (with type) hex: 0138-91d5-988d-80


  T1 will timeout in 0 days 7 hours 14 minutes 3 seconds





<AP>display current-configuration


#


wlan ac ip 192.168.1.254


#





<H3C>display dhcp server tree all


Global pool:





Pool name: 1


 network 192.168.86.0 mask 255.255.252.0


 Sibling node:2


 gateway-list 192.168.86.1 


 option 43 hex 800B0000 020A1564 0A0A1564 07


 expired 10 0 0





80 0B 00 00 02 0A 15 64 0A 0A 15 64 07


80：固定值，不用改变；


0B：长度字段，其后面所跟数据的字节长度；


00 00：固定值，不用改变；


02：表示后面的IP地址的个数，此处为二个IP地址；


0A 15 64 0A：十六进制转十进制为IP地址一10.21.100.10


0A 15 64 07：十六进制转十进制为IP地址二10.21.100.7





<AC>ping -a 10.21.100.10 -s 1472 -f 192.168.86.166


  PING 192.168.86.166: 1472  data bytes, press CTRL_C to break


    Reply from 192.168.86.166: bytes=1472 Sequence=1 ttl=21 time=20 ms


    Reply from 192.168.86.166: bytes=1472 Sequence=2 ttl=21 time=20 ms


    Reply from 192.168.86.166: bytes=1472 Sequence=3 ttl=21 time=20 ms


    Reply from 192.168.86.166: bytes=1472 Sequence=4 ttl=21 time=20 ms





<H3C>display wlan ap all


State : I = Idle,   J = Join, JA = JoinAck,   IL = ImageLoad


         C = Config, R = Run,  KU = KeyUpdate, KC = KeyCfm


---------------------------------------------------------------------------


 AP Name                      State Model              Serial-ID


---------------------------------------------------------------------------


 fz_dgl_001                   IL   WA1208E-GP         210235A0A9C094001953


 fz_dgl_002                   IL   WA1208E-GP         210235A0A9C094001529


 fz_dgl_003                   R/M  WA2100             210235A22WB093001434





<AC>display current-configuration


#


wlan ap ap1 model WA4320-ACN-B 


 serial-id 210235A1PRC15B000023


 radio 1





<AC>display current-configuration


#


wlan ap ap1 model WA4320-ACN-B id 76


 serial-id 0023-8999-fec0


radio 1





<AC>display license ap 


No. Serial number                            AP Number    Available Time Left


--------------------------------------------------------------------------


 1  ZrxbR-5nHmt-$C&tn-acm55-q&qSN-D+:K3-b9EFH         128    Forever


 2  yb@Cc-LNw4c-dYGr9-hxe$r-kr/k4-Cj3s3-@/hcq         128    Forever


 3  uc$tS-wJk3q-rKrc+-$Eq9n-F6inS-+U5&z-2K4gg         128    Forever








<AC> display wlan ap all


 Total Number of APs configured           : 729


 Total Number of configured APs connected : 613


 Total Number of auto APs connected       : 0








