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	XX特性配置指导
	正文



Mini无线开局指导书（ERG2管理Mini AP典配）
注：

（1）适用产品：ERG2、NER324、Mini AP

（2）ERG2路由器从ERHMG2-MNW100-R1110版本开始支持管理Mini AP， 本文内容开始前建议将设备均升级至官网最新版本再操作，版本下载地址如下：
ERG2路由器
http://www.h3c.com.cn/Service/Software_Download/Router/Catalog/ER_G2/G2_WAN/
Mini AP

http://www.h3c.com.cn/Service/Software_Download/IP_Wlan/
1 典型配置举例

1.1 组网需求
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Mini A21、Mini NW8321C作为无线接入点，ERG2路由器即作为无线管理器管理AP，又作为出口路由器，H3C S5110-28P-PWR作为二层接入交换机（以下简称交换机），负责给AP供电和转发数据。AP分别接交换机的g1/0/1和g1/0/2口，g1/0/3口连接有线PC，交换机上行口g1/0/4连接路由器的LAN1口，ERG2路由器WAN1口连接运营商宽带。
该组网描述了ERG2路由器管理Mini AP，为用户提供无线网络服务典型应用场景，需要实现如下功能：
（1）有线PC流量，ERG2和AP之间的管理流量均属于VLAN1，无线流量分别属于VLAN10和VLAN20，起到内网有线流量和无线流量分离的作用，有线和无线均可以访问internet。
（2）在路由器上配置3个VLAN和对应的DHCP服务器（ERG2默认VLAN1为192.168.1.0/24，AP管理地址172.17.1.0/22属于VLAN1的子接口，也属于VLAN1）。
（3）AP由ERG2分配IP地址，IP网段为172.17.1.0/22，属于管理VLAN1 ，管理员可在网络中任何位置，通过AP的管理地址管理AP，AP上设置两个SSID，分别属于VLAN10和VLAN20。
（4）POE交换机进行相应的配置，相应接口允许VLAN1、VLAN10和VLAN20的报文通过。

（5）无线终端连接SSID接入网络，并采用DHCP方式获取IP地址上网，IP地址由路由器分配192.168.10.0/24和192.168.20.0/24网段，有线用户接入网络获取192.168.1.0/24网段IP地址。
1.2 配置信息
1、 交换机配置
注意：无管理交换机会透传所有VLAN报文，如果交换机属于无管理交换机，则此处无须进行配置（比如H3C Mini S9-PWR无管理POE交换机）
AP有两种报文发送方式，AP在获取地址时默认以Untag发送地址请求报文，如果连续5个请求没有得到回应，就带Tag VLAN3999发送，如果连续5个请求没有得到回应，再切到Untag发送方式，如此循环，期间任何一次得到请求回应，此后AP发给M20的所有报文都按此决定是否带Tag。
方式一：AP以不带VLAN tag方式发送管理报文

将g1/0/1口、g1/0/2、g1/0/4口配置为Trunk接口，放通VLAN1、VLAN10、VLAN20，PVID为VLAN1。g1/0/3口配置为access vlan 1接口，只允许VLAN1通过（该交换机接口默认为access vlan1，此处不再赘述配置）
#g1/0/1、g1/0/2、g1/0/4三个接口配置相同，此处以g1/0/1接口配置为例

[H3C]interface GigabitEthernet 1/0/1
[H3C-GigabitEthernet1/0/1]poe enable
[H3C-GigabitEthernet1/0/1]port link-type trunk 

[H3C-GigabitEthernet1/0/1]port trunk pvid vlan 1
[H3C-GigabitEthernet1/0/1]port trunk permit vlan 10 20
 [H3C-GigabitEthernet1/0/1]quit
方式二：AP带Tag VLAN3999方式发送管理报文（需要在ERG2路由器上设置VLAN3999，并且LAN1口放通VLAN3999即可）
ERG2和AP的管理流量属于VLAN3999，g1/0/1、g1/0/2、g1/0/4接口需要放通VLAN3999，具体配置如下：
[H3C]interface GigabitEthernet 1/0/1
[H3C-GigabitEthernet1/0/1]poe enable
[H3C-GigabitEthernet1/0/1]port link-type trunk 

[H3C-GigabitEthernet1/0/1]port trunk pvid vlan 1

[H3C-GigabitEthernet1/0/1]port trunk permit vlan 10 20 3999

[H3C-GigabitEthernet1/0/1]quit
注：为了方便起见，一般建议交换机对应端口同时放通VLAN3999。
2、 ERG2路由器配置
1. 基础配置

此处只列举AP以不带Tag发送报文方式下，ERG2路由器的配置情况，带Tag VLAN3999的方式下，只要路由器上配置VLAN3999，并且LAN1口放通VLAN3999即可。
（1）ERG2默认管理地址为192.168.1.1/24，默认用户名密码均为admin，配置PC和ERG2路由器网络连通，在浏览器地址栏中输入http://192.168.1.1打开设备管理页面。
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（2）ERG2路由器的WAN1口连接运营商线路并物理UP，配置路由器的WAN1口（支持DHCP、PPPOE拨号和静态IP三种方式），本文采用PPPOE拨号方式，正确配置拨号账号和密码（账号密码由对应运营商提供）即可。
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（3）将ERG2路由器LAN1口PVID设置为VLAN1，并放通VLAN1、VLAN10和VLAN20
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（4）配置VLAN10、VLAN20的DHCP服务器（设备默认已有VLAN1的DHCP服务器）
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（5）启用AP管理功能，选择管理VLAN为VLAN1
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（6）配置AP管理地址池，默认为172.17.1.0/22
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（7）AP注册并上线
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2. 无线配置
由于本文中选取的实验AP A21和NW8321C均是2.4G单频AP，因此这部分只介绍2.4G配置（5G配置同2.4G）。
（1）设备默认无线配置简介

M20默认自带两个SSID，2.4G和5G分别为H3C和H3C_5G，加密方式均为不加密，并且带一个默认配置模板，默认配置模板中的2.4G和5G的 SSID-1采用无线基本配置，其中任意一个修改配置都会导致另一个同步配置。
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（2）创建无线配置模板

创建一个无线配置模板test，用于给上线的AP下发无线配置（如果需要给不同的AP下发不同的无线配置，可以创建多个无线配置模板，分别下发给AP），在无线配置模板中配置两个无线SSID，分别属于VLAN10和VLAN20，无线网络均采用WPA-PSK/WAP2-PSK加密，加密秘钥为12345678。
[image: image12.png]FEEFRE

RERREE

APEREEER

APREIIE
gmes: [(BRER vixes. [ 000 [ =¢|

B &S
4

1

default

SRR
default_template

E1T 1A 1 EERSR[ 10 G« 1 [co|w





[image: image13.png]ERER:

2.4GEE
EAMEEXIES-2.4G
TR
TR ¢

EETE:

KAMESSIDIEE-2.4G

BE SSIDES RS SSIDEH BFRRE SSID/E BFREE VLAN
EF =R XN 1





创建SSID1，配置桥接VLAN为10，配置加密方式和密钥
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同理，点击新增按钮，创建无线网络SSID2，桥接VLAN配置为20，配置加密方式和密钥
[image: image15.png]B{ESSIDES KT SSIDEH EBFRIEE SSIDI B BFURNME VLAN S

? ssib1 =E H3C e BR EUN 10 VW/PA-PSK/VIPA2-PSKINZ
SGEE




[image: image16.png][BASSID
B T S—
mer:
=l
L ¢
FETHESES

~639277)

EEES
SSIDS &

EEENE [EE%LE V]

TREVLAN [20 \5288:1 ~ 4094)





至此，test模板创建成功，其中包含两个无线网络——SSID1和SSID2，分别属于vlan10和vlan20
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（3）AP配置管理

点击新增按钮，填写上线AP的MAC地址信息，将AP和无线配置模板test进行绑定：
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将MAC地址为84:D9:31:3D:EF:EF的A21和test配置模板进行绑定：
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将MAC地址为48:7A:DA:A8:CE:26的NW8321C和test配置模板进行绑定：
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自此，无线终端可以搜索到名称为SSID1和SSID2的两个无线网络，接入到到这两个无线中，分别可以获取192.168.10.0/24和192.168.20.0/24网段的ip地址，并可以访问整个网络。
（4）无线高级设置（无线优化）

可以开启无线而层漫游优化和禁止弱信号客户端接入功能，优化无线网络
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1.3 配置验证
（1）在线AP列表查看给AP下发的无线配置模板为test，NW8321C上接入一个无线终端。
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（2）无线客户端列表查看在线客户端情况，可以看到终端的MAC地址，所属VLAN为VLAN20，信号强度，发送接收速率，在线时长等信息，无线终端可以访问整个网络。
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（3）管理员通过PC接入网络，PC属于管理VLAN1，IP为192.168.1.200，具体网卡配置如下：
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（4）AP获取到172.17.1.0/24段172.17.1.3地址，通过该地址可以管理到AP。
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2 常见问题排查方法
2.1 AP无法上线
（1）确认AP是否支持被ERG2管理，目前ERG2只支持管理A20/A20-G、A21、A50、NW8321C五款AP。
（2）确认AP和ERG2的版本是否配套，具体可查看对应版本说明书，建议AP和ERG2都升级到官网最新版本
（3）确认ERG2是否管理AP数达到最大，目前ER3260G2和NER324可以管理300个AP，其余ERG2路由器可管理500个AP。
（4）确认ERG2的AP管理功能是否开启，默认处于关闭状态。
（5）确认ERG2路由器LAN口是否放通了AP的管理VLAN，ERG2上路由是否配置正确。

（6）查看二层交换机端口配置是否正确，是否允许相应的管理报文通过，ERG2和AP双方使用UDP报文的10087/10088端口进行报文交互，确认该UDP报文没有被中间设备过滤。在在线AP列表查看AP状态，然后根据如下状态流程图排查问题出在哪儿
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（7）查看日志信息是否有收到AP的查询报文，是否能够成功分配ip地址，如果无法分配到IP地址，确认AP管理地址池地址是否足够（默认地址池为172.17.1.0/22，共计1024个地址）。
[image: image29.png]BaES
SEESESNERIERE | Tl | WEEEER , ISERESHEESMHRERIL.

]

=== | mam : (B Vi 2. (BB V|[EEE ] =8 |
BHEE BE (EERE R
W 1970-01-0104:09:12  notice R EEHGEIAP[48:7a:da:a8:ce:26]#TdiscoveriR I SERIPHENNT72.17.1.3.
M 1570-01-01 04:02:06  infor E&  AFadminp\172.17.1.2008%.
W 1970-01-01 04:02:06  notice E&  FAFadmin(172.17.1.200)#88,
W 1970101033419 notice R LAEIMEERSAI.
W 1970-01-0103:33:29  notice RS AP[48:7A:DA:AS:CE:26iEERT , BWIF.
W 1970101033301 notice R AP[84 EFhEREE | ST,
W 1970010103350 notice R LARIMIEBERTST.
W 197001010331:33 notice R LAEDMEERSAI.
19700101 033125 notice  Ef& | AEMIEERTET
4 1970-01-0103:04:10  notice RS EEEIAP [84:09:31:3D:EF:EF] B K.
W 1970-01-0103:03:52 notice 5 -ef]fdiscoverfE S, SEIPHENT172.17.1.2.
W 1970-01-0103:02:52  notice 5 :ef:efj§discoveri& g, SEIPIEIE72.17.1.2.
1570-01-0102:47:48 " notice EX
W 1970-01-0102:36:33  notice 5
W 19700101 02:35:42  notice & EESKEAP[84:d9:31:3d:ef:ef[discoveriEZ, SEIPHEANT2.17.1.2.

ESTURTR# 102 ZEREA| 5 AW





[image: image30.png]tERRE  ArEBER

APEIBIINEE

APETRMLL 172.17.1.1
APEETRIES : [255. 255. 252. 0

APEBIBILHIEE

vl e 172.17.1.2
ooy 172.17.2. 254

HE : APETBI I AE R





2.2 AP频繁掉线：

（1）确认ERG2与AP之间物理线路是否正常，ERG2和AP的物理接口有无频繁掉线情况（可通过ERG2和AP日志确认，或者与之物理相连的有日志功能的交换机确认），如果有，需要排查物理连接。
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（2）是否是AP 供电不稳定，AP存在频繁上下电情况，如果有，需要排查电压环境是否正常，POE交换机供电是否正常，如果AP采用本地直流供电（比如NW8321C），还需要排查电压适配器是否正常。
（3）是否是ERG2和AP之间的网络通信不正常，网络不稳定，存在丢包和网络震荡，需要排查ERG2和AP之间网络是否正常。ERG2和AP之间默认80S没有报文交互，即会断开连接。
（4）是否AP管理地址和内网其他网段地址存在冲突，建议将AP管理地址和内网其他网段地址分离。
2.3 无线干扰严重，终端协商速率低，无线丢包
（1）确认是无线侧丢包，还是有线侧丢包，可以在PC上通过分段ping检测来确认。
（2）排查是否是个别终端，还是普遍终端都存在问题，可以通过更换终端测试确认，测试时不要开启终端网卡节能功能。

（3）检查无线环境中是否有其他无线干扰设备，比如微波炉、无绳电话、运营商3&4G无线放大器或者无线基站，运营商公共WIFI或者其他厂家设备无线干扰

（4）AP点位合理部署，确保AP的安装位置能够覆盖其所在区域

（5）信道合理规划：相邻AP 2.4G信道采用1、6、11部署，5G信道采用149、153、157、161、165部署，防止信道重叠，干扰严重。
（6）频宽合理设置：2.4G相互不干扰信道较少，一般建议开启20MHz频宽，5G频段根据现在5G信号干扰情况，如果网络中5G AP数量较多，其他AP 5G信号干扰严重，建议也设置20MHz，反之则建议开启40MHz或者80MHz（A50支持80MHz频宽）频宽。
（7）功率合理调节：有效信号强度建议不要低于-75dbm（对速率要求严格的场景，不能低于-70dbm），同一个地方，有效可见AP数量（即可以搜索到其他AP的信号强度超过-75dbm的SSID个数）最好不要超过3个，可以通过SSID扫描软件确认环境中的信号情况。
（8）可以开启无线二层漫游和禁止弱信号终端接入功能，优化无线网络。
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（9）通过查看在线客户端列表，确认终端的信号强度、协商速率具体是多少，然后根据这些信息进行排查。
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3 其他注意事项

3.1 使用版本
（1）AP版本升级
可以将AP的软件版本上传到M20上，并给AP升级软件版本
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（2）上传后，到在线AP列表中选中要升级的AP，点击版本升级按钮，等待AP升级完成AP自动重启后再重新上线。
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3.2 注意事项

（1）R002 及以前版本的AP 上线后获取到的是172.18.1.0网段的地址，请确保网络中的地址及AP管理地址池与此网段不冲突。建议将AP 和ERG2 都升级到最新版本再使用。
4 相关资料

【1】《H3C ER系列高性能企业级路由器 用户手册-6W104》
【2】《H3C Mini 无线AP 典型配置举例-5W100》
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