
iMC 设备管理及常见问题分析 

 

随着互联网极大丰富，5G时代的到来，运维的方便成为极大的竞争力。SNMP

作为业界大家认可及广泛使用的运维协议，已在 H3C 自研设备上实现。为了更

好的帮助管理员管理设备，H3C 的 iMC 管理平台提供了完善的设备管理功能。

通过对网络设备进行基本配置，将其增加到 iMC 中实现集中管理，iMC 可以自

动完成识别设备、获取设备配置及运行信息、计算相关网络拓扑、接收 Trap 以

及自动采集设备性能指标等操作。 

 

一、SNMP 介绍 

SNMP（Simple Network Management Protocol）是简单网络管理协议，广泛

应用于管理设备对被管理设备的访问和管理。其工作方式主要分为三种，分别为

Get、Set 和 Trap。“Get”指令用于管理员向设备获取数据；“Set”指令用于管理员

向设置执行设置操作；当设备发生重要状况改变时，需要向管理员通报事情的发

生，此时需要“Trap”操作指令。 

 H3C 网络设备和 iMC 平台支持 SNMP 协议的三个版本，分别为 SNMPv1，

SNMPv2c 及 SNMPv3。管理员可根据需要选择使用其中的任意一个版本，iMC

平台中，默认为 SNMPv2c 版本。图 1 给出了网络管理站与被管理设备之间通过

SNMPv2c 协议的通信报文信息。GetRequest、 GetNextRequest 和 SetRequest 是

一种简单的请求加应答的操作方式，网络管理者使用随机源端口向网管代理的

UDP 端口 161 发送请求，网管代理使用 UDP 端口 161 作为源端口，向请求中的

随机源端口发送回应 Get-response。SNMP Trap 由网管代理向网络管理者主动上

报事件的操作，使用随机源端口向网络管理者的 UDP 端口 162 发送 Trap。 

 

SNMPv1 和 SNMPv2c 使用团体来进行安全机制管理，每个团体通过团体名

即一个字符串来区别，团体名实际上是一个相关权限的密码，规定了可以管理者

可以访问的节点以及访问的类型（读/写）。要使用 iMC 平台的设备配置管理，则

必须在 iMC 服务器和被管设备上配置一致的 SNMP 团体字。SNMPv3 相对于

SNMPv2c 最重要的改进，在于提出了一种全新的基于用户的安全模型，管理员

可以通过配置认证和加密功能，使 SNMP 报文传输的安全性得到显著提高。要

iMC 平台与被管理设备之间通过 SNMPv3 通信，需要在两者上配置一致的用户
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信息，加密和认证算法及密钥。SNMPv1, SNMPv2c 和 SNMPv3 版本对比如图 2

所示。 

 

 

二、iMC 设备管理 

在 iMC 中增加设备时，需要进行两步操作，一是配置被管理设备的 SNMP

参数；二是在 iMC 中增加配置设备，并将 iMC 中的 SNMP 版本及参数与被管理

设备设置一致。当设备数量较少时，在 iMC 中可用手工增加设备；当被管理设

备数量较多时，使用 iMC自动发现功能系统能自动发现符合条件的可管理设备。

以下所有 iMC 界面，均为 iMC PLAT 7.3 版本界面。 

 

（一） 通过 SNMPv2c 进行设备管理 

1. 配置设备的 SNMP 参数 

如：将读团体字设置为 public，写团体字设置为 private，当设备发生重大情

况时，上报给 ip 地址为 192.168.127.69 的网络管理站。 

[] snmp  

[] snmp community read public 

[] snmp community write private 

[] sys-info version all 

[] trap enable 

[] snmp target-host trap address udp-domain 192.168.127.69 params securityname 

public 

[] save    

 

2. iMC 中增加配置设备 

以手工配置为例，在资源—资源管理—增加设备界面下，手动输入被管理

设备的主机名或 ip 地址，并将 SNMP 的读团体字设为 public，写团体字设为

private。如图 3 所示 
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3. wireshark 抓包分析 

iMC 服务器 ip: 192.168.127.69 

被管理设备 ip: 192.168.128.13 

正常通信时，iMC 发送一个请求报文，设备会给一个回应报文。 

 

 

 

（二） 通过 SNMPv3 进行设备管理 

1. 配置设备的 SNMP 参数 

如：创建 mib 视图，名字为 cmibview, 包含 mib 库中 iso 下的所有内容, 并

创建 v3 组，名字为 cv3group, 将 mib 库 cmibview 加入到该组中，开通读、写

和通知权限。在 cv3group 中加入用户 cicysnmp,并设置验证和加密传输算法，

密钥均为 adminkey。最后，设置 trap 的目标主机为 192.168.127.68 

[] snmp 

[] snmp-agentsys-info version all 

[] snmp-agent mib-view included cmibview iso 

[] snmp-agent group v3 cv3 group read-view cmibview write-view cmibview notify-

view cmibview 

[] snmo-agent usm-user v3 cicysnmp cv3group simple authentication-mode md5 

adminkey privacy-mode des56 adminkey 

[] snmp-agent trap enable  

[] snmp-agent target-host trap address udp-domain 192.168.127.68 params 

securityname cicysnmp v2 privacy 
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2. iMC 中增加配置设备 

对于 SNMPv3 版本，首先需要在系统管理—资源管理—访问参数模板—

SNMP 中增加 SNMPv3 模板，如图 5 所示，用户名，认证和加密算法和密码与

被管理设备中参数一致。 

在增加设备界面中，在“配置 SNMP 参数”界面下，参数类型选择自己创

建的模板，如图 6 所示 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. Wireshark 抓包分析 

由于设置了加密算法，所以报文以密文信息传输，显示 encryted PDU: 

Privkey Unknow. 
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（三） 设备详细信息 

添加单台设备后，在 iMC中查看到的设备详细信息如图 8所示 

 

三、iMC 设备管理常见问题分析 

（一）设备数量超出 License 限制 
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解决方案： 

a. 申请注册更多 iMC PLAT 节点数的 License 

b. 在设备视图中删除已有设备 

 

（二）设备识别为 ICMP 

事实上，添加设备为 ICMP 时可以依次检查以下配置： 

a. 设备上有没有正确启用 SNMP； 

b. 设备上的 SNMP 参数是否与服务器保持一致，包括 SNMP 版本，SNMP 读

写团体字； 

c. 设备到防火墙之间有无 ACL 或防火墙屏蔽 UDP 161/162 端口的通信。 

 以下为一些常见错误的案例分析。 

 

1． 设备识别为 ICMP—SNMP 读写团体字配置错误或未配置 

   如被管理交换机上未设置读写团体字。 

通过 wireshark 抓包分析，发现交换机向 iMC 服务器上报 Trap 信息。查看任

意一条 Trap 报文，Trap 类型为 4，表示 SNMP 协议报文中的团体字无效。 
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解决方案：将 iMC 管理平台与被管理设备的团体字设置一致。 

 

2． 设备识别为 ICMP—iMC 平台与被管理设备 SNMP 版本不一致。 

如在 iMC 服务器上添加设备设置 SNMP 参数为 SNMPv3, 但在被管理设备

上只进行了 SNMPv2c 相关参数的配置。 

通过 wireshark 抓包分析，iMC 服务器(192.168.127.68)发送请求及报文和加

密报文，但设备端(192.168.128.12)回应的报文，缺少了用户名，加密及认证信息。

iMC 服务器与设备端发送的报文信息不一致，不能正常通信。 
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解决方案：将 iMC 管理平台与被管理设备的 SNMP 版本及参数设为一致。 

 

3． 设备识别为 ICMP—设备上设置 acl 过滤 

设备到防火墙之间设置 ACL 过滤，如以 SNMPv2c 版本为例 

[] acl number 2002 

[] rule deny source 192.168.127.68 0 

[] snmp-agent community read public acl 2002 

[] snmp-agent community write private acl 2002 

此时，通过 wireshark 抓包可发现，由于设备拒绝了来自 iMC 服务器的报文，

所以尽管 iMC 服务器不停的发请求报文，但被管理设备无响应报文回复。该故

障与防火墙屏蔽 UDP 161/162 端口的通信故障相同。 

解决方案：更改 acl 过滤条件或防火墙信息，允许来自 iMC 服务器的访问。 

 

（三）设备型号为其他 SNMP 设备 

iMC 平台支持对不同种类、不同厂家和不同型号的设备进行管理，对于友商

的设备，导入 iMC 平台之后，会识别为其他 SNMP 设备，此时可在系统管理—

设备定义—增加设备型号中，手动选择已导入的设备定义。 
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