
DRNI+DHCP组网及配置介绍

H3C交换机技术专题篇

在网络部署规划中，我们一般通过DHCP（Dynamic

Host Configuration Protocol，动态主机配置协议）来为

网络设备动态分配IP地址等网络配置参数。DHCP采用客

户端/服务器通信模式，由客户端向服务器提出请求分配

网络配置参数的申请，服务器返回为客户端分配的IP地

址等配置信息，以实现IP地址等信息的动态配置。


之前几期DRNI技术专题中，我们介绍了几种DRNI

的典型组网，今天将为大家介绍DRNI+DHCP的组网及

配置。

点击文末的“阅读原文”可获取组网配置模拟器工程文件哦~
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DHCP组网包括DHCP服务器、DHCP中继和

DHCP客户端，目前DRNI组网暂不支持DR系统两台

设备作为DHCP服务器，因此今天我们先介绍DR系统

作为DHCP中继的组网及配置。

当DHCP客户端和DHCP服务器处于不同物理网

段时，客户端可以通过DHCP中继与DHCP服务器通

信，获取IP地址及其他配置信息。下图是DHCP中继

的典型组网，DHCP中继设备收到DHCP客户端以广

播 方 式 发 送 的 DHCP-DISCOVER 或 DHCP-

REQUEST报文后，将报文中的giaddr(0)字段填充为

DHCP中继接口的主IP地址，该字段用于记录请求报

文经过的第一跳DHCP中继的地址信息，在DRNI网络

中会填充DR主设备的VLAN虚接口实地址，之后中继

设备根据配置将报文单播转发给指定的DHCP服务

器。DHCP服务器再根据giaddr字段为客户端分配IP

地址等参数，并通过DHCP中继将配置信息转发给客

户端，完成对客户端的动态配置。


今天我们主要介绍一下当DHCP中继设备是DR系

统时应该如何配置。实验组网如下图，DeviceA和

DeviceB组成DRNI系统作为DHCP中继，上行接

DHCP服务器DeviceC，下行接DeviceD作为DHCP

客户端。


首先我们配置DR系统，将DeviceA和DeviceB配

置为一组DRNI，上、下行均配置为DR组，分别与

DeviceC和DeviceD互联，具体配置命令可以参考前

几期里面的DRNI+VRRP配置，配置完成后DR系统上

行 通 过 聚 合 BAGG101 和 Device1 互 联 ， 使 用

VLAN200互通；下行通过BAGG2和DeviceD互联，

使用VLAN101互通，在DeviceA上查看DRNI信息如

下：

DR系统对上下行的VRRP网关信息如下：

接下来配置DeviceC为DHCP服务器，同时起静

态路由与DR系统下行的VLAN101网段互通。

在DR系统DeviceA和DeviceB上进行DHCP中继

的配置，配置很简单，主备设备上的配置完全一致。

最后在 DHCP客户端 DeviceD上，配置通过

DHCP自动获取IP地址。

到这里所有配置就结束啦，很简单吧？我们来验

证一下DHCP客户端是否已经获取到了地址：

可以看到DHCP客户端DeviceD上已经自动获取

到了地址，由于我们在DR系统开启了DHCP中继用户

地址表项记录功能，在DR系统上也能看到DHCP客户

端的地址分配情况：

我们还可以验证一下当出现链路故障时，DHCP

客户端是否还可以自动获取 IP地址。如图，我们将

DeviceA 下 行 物 理 口 和 DeviceB 上 行 物 理 口

shutdown，模拟链路故障：

Down掉图中的链路后，我们在DeviceD上重新发

起地址请求，查看依旧可以正常获取到IP地址：

以上就是一个典型的DRNI+DHCP Relay组网配

置，配置过程比较简单，在这个组网中的举例我们对

上行是DR口互联，现网应用中对上也可以使用普通三

层互联，只要到DHCP服务器路由可达即可。
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在现网DHCP配置中，为了保证DHCP客户端能

通过合法的DHCP服务器获取IP地址，网络工程师们

通常还会配置DHCP Snooping。DHCP Snooping是

DHCP的一种安全特性，在开启了DHCP Snooping的

设备上指向DHCP服务器方向的端口需要设置为信任

端口，其他端口设置为不信任端口，从而保证DHCP

客户端只能从合法的DHCP服务器获取IP地址，私自

架设的伪DHCP服务器无法为DHCP客户端分配IP地

址。那在DRNI组网中，能否配置DHCP Snooping

呢？

还是上面的组网，我们在DRNI系统DeviceA和

DeviceB配置DHCP Snooping，和之前不一样的是，

由于去掉了 DHCP中继，我们将网关上移到了

DeviceC上，DR系统二层透传。


DeviceA和DeviceB上只需要配置好DRNI相关配

置，只是二层透传不需要配置VRRP网关，在上下行

接口放通业务VLAN101即可。除此以外需要在设备上

开启DHCP Snooping，配置上行接口为信任端口。

之后在DHCP服务器DeviceC上正常配置地址

池，在DHCP客户端DeviceD上配置自动获取地址即

可。配置完成后，在DeviceD上可以获取到IP地址，

同 时 在 DR 系 统 主 备 设 备 上 都 有 相 应 的 DHCP

Snooping表项。

DR设备上记录的DHCP Snooping表项接口为DR

聚合口，DRNI对DHCP Snooping做了信息同步接

口，Snooping表项可以在DR系统主备设备间同步，

我们可以通过执行display dhcp snooping drni-status

命令和display dhcp snooping drni-statistics命令查

看DRNI同步给DHCP Snooping的状态信息和统计信

息。

目前这个功能只有部分交换机的新版本支持（模

拟器也还不支持哦），大家在现网运维中可以尝试用起

来~


以上就是一个简单的DRNI+DHCP Snooping的

组网配置，在实际运用中，大家还需要注意如下两

点：

1、DHCP Snooping设备只有位于DHCP客户端

与DHCP服务器之间，或DHCP客户端与DHCP中继

之间时，DHCP Snooping功能配置后才能正常工

作；设备位于DHCP服务器与DHCP中继之间时，

DHCP Snooping功能配置后不能正常工作；

2、配置DRNI组网下的DHCP Snooping功能

时，请不要在DR设备上配置QinQ功能，否则会导致

功能异常。

DRNI组网下的DHCP配置我们就介绍到这里啦，

再次提醒一下注意事项：

1、DRNI组网当前不支持将DHCP服务器配置在

DR系统两台设备上；

2、配置DRNI组网下的DHCP Snooping功能

时，请不要在DR设备上配置QinQ功能，否则会导致

功能异常；

3、DHCP Snooping设备要位于DHCP客户端与

DHCP服务器之间，或DHCP客户端与DHCP中继之

间。

今天的两个组网实例都是在HCL模拟器实验基础

上来给大家介绍的，两个实例的工程文件可以点击文

末的“阅读原文”获取，取货码还是“drni”，动手操练起

来！

—— end ——
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