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官网介绍 

https://www.h3c.com/business/yl3.htm 

参考设备配置清单 

   

 

 

方案名称 类型 组网应用定位 产品选型建议 备注

边界、出口 F1000-AI、F5000-AI防火墙 根据业务规模选择

安全管理中心 X6030、X6020、X6010安管一体机 业务功能模块按需选择

相关软件产品 三级高级配置 态势感知

医院等保+解决

方案

设备

https://www.h3c.com/business/yl3.htm


参考组网及关键技术 

 

 

 

方案名称 关键技术点 作用 涉及产品

访问控制 安全策略，内外网互通 防火墙

NAT 内访外的PAT，外访内的端口映射 防火墙

入侵防御、病毒

过滤
安全加固 防火墙

URL过滤 限制用户访问的网址 防火墙

抓包 问题定位 防火墙

日志收集及查看
日志留存至少6个月以上，根据设备情况进

行查看及导出
安管一体机-日志审计

日志报表 定期输出报表 安管一体机-日志审计

系统、操作系统

、WEB等组件的

日常扫描

定期发起漏洞扫描并输出报表 安管一体机-漏洞扫描

运维人员行为审

计

记录用户的各类操作行为，制定不同人员的

访问权限
安管一体机-堡垒机

终端行为管理 限制、记录终端的访问行为 安管一体机-上网行为管理

认证方式

1. 微信、企业微信、钉钉、域控等准入对接

的配置

2.认证方式包括Portal，用户名和密码等形

式

安管一体机-上网行为管理

Web特征防护
HTTP合规性，SQL注入、跨站脚本攻击、

恶意扫描及爬虫等攻击的防护配置
安管一体机-WEB应用防火墙

数据库审计 基于业务行为的数据库操作审计配置 安管一体机-数据库审计

终端杀毒
终端Agent的安装，设置杀毒周期并输出报

告
安管一体机-终端杀毒组件

数据采集
针对我司设备及第三方厂商的设备进行日志

采集及日志导入
态势感知平台

威胁分析与处置
威胁事件检测，异常流量和异常行为发现，

支持与我司防火墙、IPS设备进行联动
态势感知平台

大屏展示
实时监测外网对内部资产发起的攻击情况，

并将上述信息投射至大屏
态势感知平台

医院等保+解决

方案



开局相关资料 

1. H3C SecPath F1000-AI-X 系列防火墙安装指导、典型配置举例等资料参考以下链接 

https://www.h3c.com/cn/Service/Document_Software/Document_Center/IP_Se

curity/FW_VPN/F1000-AI-X0/?CHID=331744&v=612 

2. H3C SecPath F5000-AI 系列防火墙安装指导、典型配置举例等资料参考以下链接 

https://www.h3c.com/cn/Service/Document_Software/Document_Center/IP_Se

curity/FW_VPN/F5000-AI/?CHID=331787&v=612 

3. H3C SecCenter X6000 系列安管一体机 安装指导、配置指导、典型配置举例等资料，

参考以下链接 

https://www.h3c.com/cn/Service/Document_Software/Document_Center/IP_Se

curity/SecCenter/X6000/?CHID=347848&v=612 

4. H3C SecCenter CSAP 产品 快速安装指南-APW100 参考以下链接 

https://www.h3c.com/cn/Service/Document_Software/Document_Center/Hom

e/Security/00-

Public/Quick_Starts/Quick_Installation/H3C_SecCenter_CSAP_IQG-

APW100/?CHID=365637 

5. H3C SecCenter CSAP 产品 其余资料参考以下链接 

https://www.h3c.com/cn/Service/Document_Software/Document_Center/IP_Se

curity/SecCenter/H3C_SecCenter_CSAP/?CHID=288332&v=612 
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