
DRNI设备升级操作指南

H3C交换机技术专题篇

经过前⾯我们对DRNI的介绍，相信⼤家对DRNI

的技术原理和常⻅组⽹配置已经很熟悉了。在我们⽇

常运维⼯作中，⽹络设备升级是⼀个绕不开的⼤动

作，稍不注意就可能出⼤问题。我们知道DRNI技术可

以提供设备级的冗余，那在对DR设备进⾏升级时，要

如何操作避免业务影响呢？今天我们就主要为⼤家介

绍⼀下DR设备的升级⽅式及注意事项。

DR设备升级有两种⽅式：

●   DRNI传统升级⽅式

●  维护模式下的DRNI升级⽅式（⽀持GIR

功能的设备推荐使⽤此⽅式）
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DRNI传统升级⽅式

DRNI传统升级是指对DRNI的两台设备分别进⾏重启

升级。当前所有⽀持DRNI的设备在所有场景下都⽀持

DRNI传统升级⽅式。

DRNI升级建议先升级DRNI从设备，从设备升级完成

待DRNI状态和业务都正常后，再进⾏主设备的升级，这

样升级后DRNI系列主从关系会改变，但不影响设备和业

务稳定运⾏。

下图是DRNI传统升级⽅式过程流程图：

在以下举例介绍中，设备的回显以实际情况为准，

我们介绍时以S6850交换机为例。

Tips：为了⽅便查看和记录显⽰信息，可以在⽤⼾视图执⾏

screen-length disable命令关闭当前⽤⼾的分屏显⽰功能。

A 检查设备状态

●   查询当前软件版本

使⽤display version命令查看设备正在运⾏的系统

软件的版本。 

●   查询设备运⾏状态

使⽤display device命令查看设备⼯作状态，确认设

备⼯作正常。

设 备 正 常 ⼯ 作 下 的 “State” 字 段 应 该 为

“Master”。

使⽤display system stable state命令查看设备⼯作

在稳定状态。

设 备 正 常 ⼯ 作 下 的 “State” 字 段 应 该 为

“Stable”。

使⽤display memory命令查看设备内存使⽤情况。

使⽤display cpu-usage命令查看CPU利⽤率统计信

息。

●   查询DRNI状态

使⽤display drni summary命令查看DRNI⼯作状

态，确认DRNI设备⼯作正常。

设 备 正 常 ⼯ 作 下 的 “IPP state” 字 段 应 该 为

“UP”。

使⽤display drni keepalive命令显⽰Keepalive报

⽂的信息。

使⽤display drni role 命令显⽰DRNI⻆⾊信息。

●   查看flash剩余空间

使⽤dir命令查看Flash的剩余空间，确认Flash中有

⾜够的剩余空间容纳待升级的版本⽂件。

显⽰信息中红⾊部分为设备Flash中的剩余空间。如

果剩余空间不够，需要删除⽆⽤⽂件。在⽤⼾视图下执

⾏delete /unreserved flash:/filename 删除Flash上多

余的⽂件。

●   检查设备业务状况

DR设备升级前查看MAC地址表、ARP表、路由邻

居、路由表、FIB表等信息，升级完成后再次查看以确认

升级后业务运⾏是否正常。

B   升级⽂件准备

准备升级需要的⽂件，包括启动软件包、补丁包和

配置⽂件。

●   启动软件包

启动软件包⼀⽅⾯提供对硬件的驱动和适配功能，

另⼀⽅⾯实现了业务特性。启动软件包按其功能分为：

·Boot软件包：包含操作系统内核的包，提供进程

管理、内存管理、⽂件系统管理、应急Shell等功能。

·System软件包：包含设备运⾏必须的模块和基本

功能模块，⽐如设备管理、接⼝管理、配置管理和路由

模块等。

设备必须具有Boot包和System包才能正常运⾏。这

些软件包可以单独发布，也可以集成为⼀个IPE（Image

Package Envelope，复合软件包套件）⽂件统⼀发布，

以减少启动软件包之间的版本管理问题。

注意：

·本系列以太⽹交换机的启动软件包和BootRom⽂件通常打

包成⼀个后缀名为.ipe的启动软件包（例如：main.ipe）。

·当指定设备的下次启动软件包为IPE⽂件时，系统会⾃动将

IPE⽂件中包含的所有.bin软件包提取出来，并设置为下次启动软

件包。

●   补丁包

补丁包⽤于在不重启设备的情况下快速修复系统缺

陷。补丁是⼀种快速、低成本修复产品软件版本缺陷的

⽅式。与通过重启⽅式升级启动软件包相⽐，补丁的主

要优势是不会使设备当前正在运⾏的业务中断，在不重

启设备的情况下，可以对设备当前软件版本的缺陷进⾏

修复。

●   配置⽂件

配置⽂件是⽤来保存配置的⽂件。设备重启后，这

些配置继续⽣效。当⽹络中多台设备需要批量配置时，

可以将相同的配置保存到配置⽂件，再上传/下载到所有

设备，在所有设备上执⾏该配置⽂件来实现设备的批量

配置。

C   ⼯具准备

升级前，需要准备以下⼯具：

·操作终端，可以是台式机或者便携机。

·⽹线、串⼝线。

·FTP Server/SFTP Server软件或TFTP Server软

件。

D 搭建升级环境

搭建通过TFTP或FTP协议升级的环境时，基本要求

如下： 

·使⽤串⼝线连接PC的串⼝和设备的Console⼝。

·使⽤⽹线连接PC的⽹⼝和设备的管理⽤以太⽹接

⼝。

E 断开与控制器的连接（如有）

两台DR设备均需断开与控制器的连接。断开后，可

以 执 ⾏ display openflow instance instance-id

controller命令检查控制器连接状态，Connect state字

段为idle表⽰断开。例如：

A 指定升级⽂件

●   指定下次启动使⽤的启动⽂件

●   指定下次启动使⽤的配置⽂件（可选）

●   查看设备下次启动所⽤的启动⽂件是否为新加载

的启动⽂件和配置⽂件

B   隔离从设备

请按照如下顺序关闭设备上的物理端⼝。只需要关

闭物理端⼝，不需要关闭聚合接⼝、VLAN接⼝、Tunnel

接⼝、VSI接⼝等逻辑接⼝。

(1)关闭所有业务端⼝，先关闭下⾏端⼝， 再关闭上

⾏端⼝；

(2)关闭keepalive链路物理端⼝；

(3)关闭IPL链路物理端⼝。

操作完后记得保存配置，在待升级设备较多，业务

中断时间不特别敏感的场景也可以直接将设备下电。

C 重启设备

执⾏reboot命令重新启动设备，设备会⽤新加载的

启动软件进⾏启动。

D 验证从设备升级是否成功

●   检查版本⽂件是否已升级为⽬标⽂件，配置⽂件

是否为⽬的配置⽂件

●   检查设备运⾏状态是否正常

使⽤display device命令查看设备运⾏状态。正常情

况下，设备状态应该为”Master”。 

●   检查配置是否恢复

启动完成后，在任意视图下使⽤display current-

configuration命令查看交换机当前的配置信息。可以在

任意视图下使⽤ display diff current-configuration

configfile flash:/XXX.cfg⽐较当前的配置⽂件与存储设

备中保存的配置⽂件，查看是否存在配置丢失或更改的

情况。

E 恢复从设备物理连接

请按照如下顺序开启设备上的物理端⼝。

(1)开启IPL链路物理端⼝；

(2)开启keepalive链路物理端⼝；

(3)开启所有业务端⼝，先开启上⾏端⼝， 再开启下

⾏端⼝。

如果隔离从设备时选择了直接下电的⽅式，则不涉

及本步骤。

F 检查业务是否正常

检查业务是否正常的两种⽅法：

·将收集的各种表项（如路由表、FIB表、MAC地址

表等）与升级之前的表项进⾏对⽐，检查是否有丢失；

对⽐升级前后的业务流量是否⼀致。

· 查看当前业务是否正常，服务器等能否正常运

⾏。

如果业务运⾏异常需要回退版本，请将升级前正常

运⾏的版本上传到设备上，然后重复执⾏本节内容回退

版本。

升级DRNI设备中的主设备的步骤与升级从设备的步

骤⼀致，这⾥我们就不再赘述了。

注意主设备升级重启，DR系统会发⽣主备倒换，原

从设备会变为主设备。主从设备都升级完后，如果业务

运⾏异常需要回退版本，请将升级前正常运⾏的版本上

传到设备上，然后先将升级前的主设备版本回退，再将

升级前的从设备版本回退。

在有控制器的情况下，主从设备都升级完成后，需

要恢复与控制器的连接。连接后可以执⾏ display

openflow instance instance-id controller命令检查控

制器连接状态，Connect state字段为Established表⽰

成功建⽴连接。例如：

恢复与控制器的连接后，需要再次检查业务状态，

如果业务运⾏异常，请按如下顺序回退版本：

(1)断开与控制器的连接；

(2)回退升级前的主设备版本；

(3)回退升级前的备设备版本。
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DRNI维护模式升级⽅式

维护模式下的DRNI升级⽅式，也是两台设备分别进

⾏重启升级，和传统模式的区别在于：维护模式下的

DRNI升级，需要先配置DRNI中⼀台待升级设备为维护模

式，将流量从待升级设备切到DRNI的备份设备，重启待

升级设备完成升级，再将设备从维护模式切回到普通模

式，整个升级过程中零丢包，提⾼了升级的可靠性。

维护模式下的DRNI升级⽅式和传统升级⽅式⼀样，

建议先升级DRNI从设备再升级DRNI主设备。升级过程

为：将从设备配置为维护模式后，流量会⾃动切换到主

设备，此时升级DRNI从设备，待从设备升级重新启动完

成且DRNI运⾏状态恢复后，将设备从维护模式切回到普

通模式，流量回切。确认DRNI从设备状态和业务都正常

后，再升级DRNI主设备，主设备升级过程同从设备，这

⾥不再赘述。维护模式升级过程如图所⽰：

采⽤DRNI传统升级⽅式，升级时业务中断时间在

500ms以内；采⽤维护模式下的DRNI升级⽅式，在未开

启STP的DRNI组⽹应⽤中，均可以做到升级零丢包。

注意：维护模式下的DRNI升级⽅式需要产品⽀持GIR功能，

具体请关注产品软件特性变更说明。

升级前准备⼯作和传统升级⽅式相同，可以直接参

考1.1，此处不作赘述。

和传统⽅式⼀样，如果有控制器，两台DR设备均需

要断开与控制器的连接。断开后可以执⾏ display

openflow instance instance-id controller命令检查控

制器连接状态，Connect state字段为idle表⽰断开。

A 配置维护模式，流量正切

执⾏gir system-mode maintenance命令配置从设

备进⼊维护模式，相关路由和聚合均⾃动下发隔离，流

量切换到主设备。

B   保存配置，指定升级⽂件并重启设备

保存维护模式的配置，再继续后续升级。如果不保

存配置，升级成功重新启动后，设备为普通模式，流量

回切会有丢包。

●   指定下次启动使⽤的启动⽂件

●   指定下次启动使⽤的配置⽂件（可选）

指定的配置⽂件中需要包含维护模式的配置。

●   查看设备下次启动所⽤的启动软件是否为新加载

的启动软件和配置⽂件

●   重启设备

执⾏reboot命令重新启动设备，设备会⽤新加载的

启动软件进⾏启动。

C   验证维护模式下的DRNI升级是否成功

●   检查版本⽂件是否已升级为⽬标⽂件，配置⽂件

是否为⽬的配置⽂件

●   检查设备运⾏状态是否正常

使⽤display device命令查看设备运⾏状态。正常情

况下，设备状态应该为”Master”。

●   检查配置是否恢复

启动完成后，在任意视图下使⽤display current-

configuration命令查看设备当前的配置信息。可以在任

意 视 图 下 使 ⽤ display diff current-configuration

configfile flash:/XXX.cfg⽐较当前的配置⽂件与存储设

备中保存的配置⽂件，查看是否存在配置丢失或更改的

情况。

●   查询DRNI状态

使⽤display drni summary命令查看DRNI⼯作状

态，确认DRNI设备⼯作正常。

设备正常⼯作下的”IPP state”字段应该为”

UP”。

D    流量回切

●   将从设备切回到普通模式，流量回切到从设备

●   流量回切完成后，验证业务是否正常

检查业务是否正常的两种⽅法：

·将收集的各种表项（如路由表、FIB表、MAC地址

表等）与升级之前的表项进⾏对⽐，检查是否有丢失；

对⽐升级前后的业务流量是否⼀致。

· 查看当前业务是否正常，服务器等能否正常运

⾏。

●   保存配置，从设备升级完成

保存配置前，需要保证设备处于普通模式。

升级DRNI设备中的主设备的步骤与升级从设备的步

骤⼀致，这⾥我们就不再赘述了。

在有控制器的情况下，主从设备都升级完成后，需

要恢复与控制器的连接。连接后可以执⾏ display

openflow instance instance-id controller命令检查控

制器连接状态，Connect state字段为Established表⽰

成功建⽴连接。例如：

和传统模式⼀样，恢复与控制器的连接后，需要再

次检查业务状态，如果业务运⾏异常，请按如下顺序回

退版本：

(1)断开与控制器的连接；

(2)回退升级前的主设备版本；

(3)回退升级前的备设备版本。

以上就是DRNI设备升级两种⽅式的具体操作步

骤，升级是⼤动作，请⼤家务必按照步骤操作，尽量

在业务量⼩的时间点升级，避免或者减少业务影响。

升级前提前做好准备，备份配置；升级时严格按

步骤操作，记录操作会话；升级后充分验证，避免问

题遗留。指南在⼿，胸有成⽵，每⼀个变更夜都是平

安夜！

有问题请在下⽅留⾔告诉我们~

⸺ end ⸺

扫码关注我们哦

1.1 升级前准备⼯作

使⽤display drni system命令显⽰DRNI系统信息。

1.2 升级从设备

1.3 升级主设备

1.4 恢复与控制器的连接（如有）

2.1 升级前准备⼯作

2.2 升级从设备

2.3 升级主设备

2.4 恢复与控制器的连接（如有）


