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H3C交换机技术专题篇

从去年开始，交换那些事儿-DRNI技术专

题已经更新了15期，我们一起了解了DRNI的

基本概念、典型组网配置和故障处理机制，

也一起学习了DRNI升级、替换、组网切换等

变更操作步骤，接下来我们将开始为大家分

享一些在日常工作中遇到的DRNI典型故障案

例，以及经常有小伙伴问到的关于DRNI的问

题总结。

本期内容：

设备及版本：S6850 R6616P01

组网：下图为组网简图，两台 S6850配置

DRNI，上行连接 spine设备，下行 DR口连接

access设备。

现场EVPN+DRNI组网，新增某个业务vxlan

10，配置完成后发现， DRNI系统两台设备

underlay通过vlan-interface 11互ping不通，查

看两台DR设备上都没有对端vlan-interface 11的

ARP表项。

DR设备互相没有学到ARP表项，在IPP口进行

抓包，发现设备已经发出了ARP request报文，但

并未收到reply报文：

那么为什么没有收到ARP reply报文呢？

在EVPN+DRNI组网中，用户侧接口创建以太

网服务实例并关联相关的VSI后，Leaf设备会在

IPL上自动创建具有相同报文匹配规则、关联相同

VSI的动态AC，使得报文可以通过IPL进行绕行实

现链路备份。补充一点，为了防止不同用户侧接

口上AC的报文匹配规则相同，导致IPL上动态创建

的AC之间存在冲突，设备上需要配置l2vpn drni

peer-link ac-match-rule vxlan-mapping。

配置完 l2vpn drni peer-link ac-match-rule

vxlan-mapping命令后， IPL上的AC报文匹配规

则将由VXLAN ID映射生成。在VTEP上创建VXLAN

后，IPL上会自动生成AC，该AC与VXLAN对应的

VSI关联，该AC的报文匹配规则如下：

报文匹配规则为：

外层 VLAN标签（ s-vid）为 VXLAN ID除以

4094，取整后加1，即VXLAN ID/4094+1。

内层 VLAN标签（ c-vid）为 VXLAN ID除以

4094，取余后加1，即VXLAN ID%4094+1。

如果计算出来的外层VLAN标签为IPP口的PVID，

则s-vid变更为VXLAN ID%4094+1、无c-vid。

注：执行本命令后，VTEP上创建的VXLAN的 ID不

能大于16000000。

如 果 没 有 配 置 l2vpn drni peer-link ac-

match-rule vxlan-mapping命令，在用户侧接口

上配置的服务实例匹配规则相同时会有如下报

错：

PS：以上知识点可点击“交换那些事儿 | 技术专题篇

- DRNI+EVPN组网进阶介绍”复习~

现网新增了VXLAN 10，根据上述报文匹配规

则，计算出来的外层VLAN标签（s-vid）应该为

10/4094+1=1，而现场IPP口的PVID没有修改过，

缺省为1，这样计算出来的外层VLAN标签与IPP口

的PVID相同，根据第三条规则，s-vid会变更为

10%4094+1=11，即 IPL上的AC报文匹配规则s-

vid=11。这样当携带vlan tag为11的报文经过IPP

口时，就会匹配这个s-vid=11的规则走overlay转

发，导致underlay不通。

查看两台DR设备上IPP口自动创建的动态AC

信息，IPP口的s-vid确实为11，现场携带了vlan

tag 11的ARP报文通过IPL链路到达设备后，匹配

s-vid=11的规则走了overlay，因此没有回应ARP

reply报文，导致了现场的故障现象。

我们可以修改IPP口的PVID，避免根据规则计

算出的s-vid与PVID相同。考虑到执行l2vpn drni

peer-link ac-match-rule vxlan-mapping 命 令

后 ， VTEP 上 创 建 的 VXLAN 的 ID 不 能 大 于

16000000 （ 即 s-vid 最 大 为

16000000/4094+1=3909 ） ， 可 以 将 IPP 口 的

PVID设置为4094，避免PVID和外层vlan标签一致

时，设备上相应vlan的underlay报文匹配s-vid进

入overlay。

设备及版本：S9850 R6616P01

组网：两台S9850作为DRNI设备，配置VRRP

做下行终端的三层网关。

现场组网为DRNI+VRRP场景，在主备设备

VRRP三层网关vlan虚接口下开启了ARP代理功

能，配置完成后发现终端通过网关访问外网不

通，进一步排查转发表项发现，终端上没有学到

三层网关的ARP表项，所以无法访问外网。

为何在VRRP网关上配置ARP代理后，终端就

无法学习到网关的ARP了呢？

未开启本地ARP代理时，DRNI+VRRP组网中

终端ARP表项的学习过程应该为：

1、终端发送ARP请求报文，如果Hash到备设

备上，备设备学习MAC表项到DR接口；

2、ARP请求报文为广播报文，正常泛洪到IPL

链路，到达VRRP主设备；

3、由于备设备本地有Vlan虚接口，ARP报文

会copy一份上CPU，由于是DR接口收到的ARP报

文 ,会将该ARP报文封装到Rlink Packet报文中发

给主设备；

4、主设备收到泛洪过来的请求虚IP的ARP请

求，主设备会本地回复ARP应答报文给终端，终端

学到网关ARP；

5、主设备收到两份ARP报文，  根据收到的

Rlink Packet将ARP表项学习到DR接口。

PS：以上知识点可点击“交换那些事儿 | 技术专题篇

- DRNI组网ARP及MAC表项同步机制介绍”复习~

但是如果在VRRP主备设备vlan虚接口都开启

ARP代理的情况下，当终端发送的ARP请求报文到

了备设备上，报文不会再从IPP口进行泛洪，而是

重定向到CPU。由于VRRP备设备上没有VRRP虚

IP，所以不会回应ARP reply报文给终端；备设备

从DR口收到的ARP报文，会封装到Rlink Packet

报文发送给主设备，VRRP主设备正常学习终端

ARP，但是不会应答RLINK报文，导致终端无法正

常学习网关ARP 。若ARP请求报文直接hash到

VRRP主设备上时，主设备可以直接应答reply报

文，此时终端是可以正常学习到网关的ARP的。现

场的情况就是终端的ARP请求报文hash到了备设

备。

1. 建议在VRRP备设备上取消ARP代理配置。

这样终端发送的ARP报文hash到VRRP备设备上，

ARP报文也会正常泛洪一份到主设备，同时也会封

装RLINK报文给主设备，VRRP主设备可以正常应

答泛洪过来的ARP请求，终端正常学习ARP。

2. 现网有VRRP备设备也开启ARP代理的需

求，为此产品研发在S9850开发了R6616P01H09

补丁，该补丁对DRNI+VRRP备设备处理ARP请求

的流程做了修改，使其在开启ARP代理后依旧泛洪

终端请求虚IP的ARP请求报文。如有需求可加载该

补丁。

Q1：DR系统建立的基本参数配置？

A1：

DR系统中相互配对的DR接口的系统

MAC地址必须相同；

DR系统中不同DR设备的系统编号必

须不同；

DR系统中相互配对的的DR接口的系

统优先级必须相同；

DR系统形成后，修改系统MAC、系

统编号、系统优先级都会导致DR系统分

裂，不建议直接修改。

参考：交换那些事儿  | 技术专题篇  - DRNI基本

概念及流量转发

Q2：DRNI备设备上无DR口时的STP状

态？

A2：

在DRNI组网中，整个DRNI系统是一

个STP桥，STP对DR口集中式计算，单挂

口独立计算，因此当备设备上没有DR口

时（即全单挂口），可以在备设备上看到

本机所有单挂口的STP状态：

参考：交换那些事儿  | 技术专题篇  - DRNI+STP

组网处理机制及配置介绍

Q3：DR系统keepalive链路故障时设备

处理机制？

A3：

1、如果IPL链路状态down，则认为

对端DR设备状态为down：

本端设备为主设备时，如果本端设备

上存在处于up状态的DR口，则本端仍为

主设备；否则，本端设备角色变为None

角色。

本端设备为从设备时，则升级为主设

备。此后，只要本端设备上存在处于up

状态的DR口，则保持为主设备，否则本

端设备角色变为None角色。

当设备为None角色时，设备不能收

发Keepalive报文，Keepalive链路处于

down状态。

2、如果 IPL链路状态为up，则认为

Keepalive链路状态为down：

此时主从设备正常工作，同时设备打

印日志信息，提醒用户检查Keepalive链

路。

参考：交换那些事儿  | 技术专题篇  - DRNI组网

故障处理机制

Q4：配置access-mode为ethernet时，

走IPL能转发吗？

A4：

在DRNI+EVPN场景中，在DR口配置

服务实例匹配规则时，配置xconnect vsi

xxx access-mode ethernet可能导致转

发不通。目前DRNI+EVPN只支持vlan接

入模式，手动配置AC后会在IPL上自动生

成对应的动态AC，每vlan对应一个AC；

此外由于整机只能存在一个untag类型的

动态AC，所以手动配置的AC只能有一个

untag类型。

以上就是今天的DRNI经典案例+FAQ分享

啦，每一个案例和FAQ我们都附上了知识点复

习路径，如果不记得了一定要去复习一下哦~

如果有关于DRNI的问题，请在推送下方

留言，欢迎小伙伴们提供FAQ素材~

—— end ——

扫码关注我们哦
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