
交换机网络可靠性小贴士

H3C交换机基础维护篇

小贴士No.1 配置动态链路聚合

链路聚合想必大家都很熟悉了，链路聚合将多

条物理链路捆绑在一起形成一条逻辑链路，实现增

加链路带宽的目的，同时这些链路相互备份，可以

有效地提高链路的可靠性。

新华三交换机的链路聚合分为动态链路聚合和

静态链路聚合：

静态聚合模式：一旦配置好后，端口的选中/非选

中状态就不会受网络环境的影响，比较稳定。


动态聚合模式：通过LACP协议实现，能够根据对

端和本端的信息调整端口选中/非选中状态，比较

灵活。




动态链路聚合和静态链路聚合最大的差别就在

于，在选择参考端口和确定端口选中状态时，静态

链路聚合只需要比较本端成员端口，本端成员端口

属性类配置变化不会影响到对端的选中状态，比较

稳定；而动态链路聚合需要和对端交互LACP协

议，在两端成员端口中选择参考端口，端口的选中

状态同时受本端和对端影响。

PS：关于链路聚合的具体介绍，大家可以参考新华三

官网的配置手册，这里我们就不赘述啦~




交换机缺省是静态链路聚合，动态链路聚合需

要 多 配 置 一 条 命 令 (link-aggregation mode

dynamic)，在网络稳定情况下，静态和动态两种

模式没有什么差别，甚至静态链路聚合下设备还不

需要占用CPU处理LACP协议报文；但在有些故障

环境下，静态链路聚合就有问题了。我们来看一个

故障案例。

·组网说明·

现场使用一组堆叠框式设备作为核心，如下图

中SW1和SW2，通过跨框静态链路聚合下联一台汇

聚设备。

·故障现象·

网管监控平台上收到大量核心交换机2/1槽位

单板芯片异常告警，与此同时下行业务也开始报

障，现场运维工程师将聚合组1中的T2/1/0/1成员

口手动shutdown后，业务恢复正常。

·故障分析·

根据核心交换机上2/1槽位的告警日志，可以

确认2/1槽位单板芯片出现了硬件故障，影响了所

有通过2/1槽位转发的业务。但是现场核心下行到

汇聚SW3是通过聚合组互联的，且是跨框聚合，两

个成员口分别在SW1的1/1槽位单板和SW2的2/1

槽位单板上，即使2/1槽位单板故障了，流量也可

以走1/1槽位单板转发，不应该影响业务呀。

经过进一步分析，发现在故障时间点，下行

SW3上聚合组1的成员口还都是选中状态，所以还

是会将流量hash到SW1和SW2上，hash到SW2的

报文由于单板故障无法转发，就全部被丢弃了，导

致影响业务：

链路聚合本身应该可以提供冗余保护，但是在

现场这种故障条件下，SW2只是单板芯片故障无法

转发报文，成员口T1/2/0/1并没有down，静态链

路聚合下对端SW3无感知，还是会正常转发报文到

SW2。

如果SW1/2和SW3之间是动态链路聚合互联，

那么当SW2的2/1槽位单板故障无法转发报文时，

T1/2/0/1也就无法正常发送LACP报文，对端SW3

在超时时间内没有收到LACP报文，连接SW2的成

员口就会变为非选中状态，SW3也就不会再往SW2

发送报文了。




除了以上案例，在很多其他故障场景下，静态

链路聚合也无法及时切换隔离故障：

比如两台设备间有传输设备的情况，其中一台

的端口已经down了，但另一台的端口还是up的，

静态链路聚合依旧会保持选中状态；

比如一端为堆叠跨框聚合，单框设备故障导致

堆叠分裂且没有及时合并的情况下，对端还是会将

成员口都保持选中，不仅会将报文转发给故障设

备，还会学习故障设备的ARP表项，造成严重的业

务影响。

静态链路聚合不关注对端的特性让它更稳定，

但也无法及时感知对端故障，只要成员口还是UP

的，就会保持选中状态，将业务流量持续发送给对

端；而动态链路聚合实时交互LACP协议报文，可

以及时感知到对端的异常，我们平时遇到的绝大部

分单链路故障，都可以通过配置动态链路聚合实现

冗余备份。

虽然动态链路聚合也有其局限性，无法满足毫

秒级的切换要求，但大部分普通组网的链路冗余备

份需求动态链路聚合都是可以满足的。大家在开局

组网规划配置时，如果没有特殊需求，建议都尽量

使用动态链路聚合哦~

小贴士No.2 配置路由协议NSR

交换机的协议报文都是上送CPU处理的，而堆

叠设备或者框式设备有主备主控之分，正常运行

时，路由协议都是由主用主控板处理和维护的：

当主用主控板重启或者故障时，设备会发生主

备倒换，由备用主控接管路由协议，过程中涉及邻

居关系的重新建立和路由的重新收敛，可能会导致

路由协议震荡，进而影响业务。


那有没有什么办法减少或者避免主备倒换时的

路由震荡呢？有的，答案就是配置路由协议NSR~




NSR全称是Nonstop Routing，不间断路由。

顾名思义，NSR可以将路由协议相关信息从主进程

备份到备进程，在设备发生主备倒换时，备份进程

能够无缝地接管主进程的工作，解决了主备倒换期

间引发的路由震荡问题，保证转发业务不中断。


那哪些路由协议可以配置NSR呢？其实几乎所

有路由协议都可以配置：

OSPF：

BGP：


ISIS：


·NSR注意事项·

1、NSR特性与GR特性互斥，不能同时配置，

如果同时配置会有如下报错：

2、在堆叠升级/更换、更换主控板等涉及到主

备倒换的操作之前，务必先配置NSR，减少变更过

程中的业务影响。

3、交换机基本所有设备都支持NSR，建议联

系400或者代表处确认并升级到推荐版本，NSR优

化更平滑~

断网让人胆战心惊，多少次处理到天

明，蓦然回首，原来只需一条命令。

动态链路聚合和NSR的配置都很简单，

却可以避免大问题，快检查一下自己的交换

机上有没有配置吧~

END

扫码关注我们哦

兄弟，周末一起打游戏呀~

不了老哥，这周末我要给客户做

变更，得把链路聚合都改成动态

的。

为啥呀？链路聚合不是动态静态

都可以吗？

这可不一样，还是配动态好，前

两天这个局点出了大问题，就是

因为静态链路聚合切业务没切成

功。

还有这事儿？快给我讲讲具体咋

回事儿！


