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交换那些事儿M-LAG技术专题新系列


M-LAG典型案例及FAQ

每期推送2个案例+4个FAQ

让你在遇到类似问题时不迷茫不发愁

解决方案手到擒来~


本期内容


DRNI更名为M-LAG

原DR口>>M-LAG接口

原DR group>>M-LAG group

原IPL链路>>peer-link链路

原IPP口>>peer-link接口

本文涉及命令行暂不做修改

Case1

M-LAG+VRRP服务器主备网卡接入流量泛洪

组 /网 /说 /明

设备及版本：S6850 R6635

组网：两台S6850配置M-LAG+VRRP作为服

务器的网关，服务器采取主备网卡方式分别接在

两台M-LAG设备上，M-LAG设备上没有配置M-

LAG聚合口。

问 /题 /描 /述

现 场 M-LAG+VRRP 组 网 ， 两 台 S6850 起 M-

LAG+VRRP作为服务器网关，服务器采取主备网卡方

式分别连接两台M-LAG设备，M-LAG设备上不起M-

LAG聚合口，相当于服务器单挂接入。现场开局时发

现服务器使用主网卡访问时流量正常，使用备网卡访

问时，Server1访问其他Server不通，且M-LAG从设

备上其他还没上业务的接口出方向有大量泛洪流量。

查看从设备接口流量，发现其他接口WGE1/0/1-

WGE1/0/17入方向几乎没有流量：

但是这些接口的出方向流量都达到了21%：

在这些接口做outbound方向镜像抓包，发现报

文均为Server1访问其他Server的报文，且报文目的

mac均为网关VRRP的虚mac地址，说明Server1发出

的报文从设备其他端口泛洪出去了。

过 /程 /分 /析

查看从设备的VRRP状态，VRRP状态正常，在M-

LAG+VRRP组网中，两台M-LAG设备底层都会下发

VRRP虚mac，也就是说从设备收到目的mac为VRRP

虚mac地址的报文时应该直接走三层转发，不应该泛

洪：

那为什么从设备会将这部分流量泛洪呢？

我们在两台M-LAG设备上分别查看设备底层虚

mac下发情况，发现M-LAG主设备上底层下发了

VRRP虚mac地址，而M-LAG从设备的底层则没有该

硬件表项：

从设备底层没有VRRP虚mac的硬件表项，当从

设备收到Server1备网卡发过来的目的mac为VRRP虚

mac的报文时，不认为目的mac是本机mac，因此没

有走三层转发流程，而是走了二层转发；由于查不到

该mac表项，就二层泛洪了。

那为什么从设备上底层没有下发VRRP虚mac表

项呢？

现场服务器为主备网卡接入，相当于纯单挂接

入，设备上也没有配置任何M-LAG聚合口。当前设备

在纯单挂场景下存在如下限制：

服务器主备接入（bond1），并且配置VRRP网

关的VLAN没有配置M-LAG接口时，需要创建一个M-

LAG聚合组，并配置M-LAG聚合接口允许该VLAN通

过。

例如：VLAN接口100配置了VRRP，但是没有任

何M-LAG聚合接口加入VLAN 100，此时VLAN 100会

出现预期外的未知单播流量泛洪，泛洪流量太大则可

能导致丢包。

解 /决 /方 /法

根据设备限制，创建一个M-LAG聚合接口，并配

置聚合接口允许VLAN 100通过。后续我们计划开发一

条专用命令来优化这个M-LAG纯单挂场景的限制。

M-LAG+VRRP配置规范可参考：

交 换 那 些 事 儿  | 技 术 专 题 篇  - DRNI+VRRP 及

DRNI+VLAN双活组网配置介绍

Case2

M-LAG peer-link故障时主设备被MAD DOWN

组 /网 /说 /明

设备及版本：S12504G-AF R7624P15

组网：两台S12504G-AF起M-LAG，服务器

主备网卡分别接M-LAG两台设备，没有配置M-

LAG接口（和上文一样属于纯单挂场景）。下图

为局部组网图：

问 /题 /描 /述

现场M-LAG组网，未起Vlan双活或者VRRP网

关，服务器主备网卡分别接在M-LAG两台设备，相当

于纯单挂接入场景。现场M-LAG-1为配置的主设备，

M-LAG-2为配置从设备。但由于M-LAG-1之前重启

过，发生过一次主备倒换，实际生效的角色M-LAG-2

为主设备，M-LAG-1为从设备，因此实际流量到达服

务器备网卡。

在这种场景下，现场peer-link链路因为链路故障

down掉，keepalive链路正常，此时现场业务报障，

一段时间后恢复。现场工程师查看业务状态，发现业

务从备网卡切换到了主网卡，且发现原先生效的M-

LAG主设备（即M-LAG-2）业务接口被MAD DOWN。


过 /程 /分 /析

由于服务器主备网卡发生了倒换，与现场工程师

确认，服务器主备倒换时自身需要对业务表项进行恢

复，会导致业务中断。因此现场业务报障的直接原因

是服务器主备网卡切换，主备网卡切换的原因又是因

为M-LAG-2的业务口被MAD DOWN了。

此时有一个疑问，现场明明M-LAG-2是实际主设

备，为什么peer-link故障时MAD DOWN的却是M-

LAG-2设备？

这里我们再来详细研究一下M-LAG的故障处理机

制，当peer-link故障而keepalive链路正常时，确实

应该MAD DOWN从设备的接口，但这个从设备是当时

计算出的从设备，而不是故障发生之前的从设备。

我们仔细去查阅官网配置指导，可以看到如下说

明：

划重点了朋友们，peer-link故障，keepalive正

常工作时，是会触发M-LAG角色计算的。也就是说，

现场peer-link故障后，M-LAG-1和M-LAG-2设备的主

从关系要通过keepalive链路重新计算，角色计算规

则在配置手册中也有详细说明：

根据这个计算规则，我们依次来看一下：

全单挂场景，两台设备均无可用M-LAG口，所以

第1条pass；

在故障前不存在为none角色的设备和被MAD

DOWN的设备，因此第2条、第3条规则也不满足；

由于故障前没有查看过设备健康度，所以第4条

存疑，但故障前整个系统是正常运行的，大概率两台

设备都没有问题，即健康度都为0；

M-LAG-1是配置的主设备，角色优先级配置得比

M-LAG-2高，因此第5条M-LAG-1胜出；

由于第5条已经可以计算出两台设备的角色，第6

条就没有比较的必要了。

从上述分析来看，现场peer-link故障后重新进行

角色计算，很大可能M-LAG-1会被计算为主设备，那

么M-LAG-2作为重新计算出的备设备被MAD DOWN就

是正常的。

从以上信息可知，M-LAG的MAD DOWN实际会按

照角色计算规则选举出一个从设备进行MAD DOWN，

而非简单的将故障前实际生效的角色为从设备的接口

给MAD DOWN。

解 /决 /方 /法

M-LAG本身就是跨设备链路聚合，若业务侧切换

时会存在恢复表象等导致业务中断的情况，建议及时

修改组网为M-LAG聚合的形式；如果确有M-LAG全单

挂的业务需求，建议尽可能保证业务主备与M-LAG配

置的主从设备保持一致，同时注意前文所说的限制---

创建一个M-LAG聚合接口，并配置聚合接口允许相应

VLAN通过。

- FAQ -

Q1：M-LAG组网需要修改mac老化时间吗？

A1：

在M-LAG组网环境中，如果设备存在大量

MAC地址表项，请通过mac-address timer

aging命令增加MAC地址老化时间，建议配置

MAC地址老化时间在20分钟以上。

Q2：园区核心设备M-LAG组网，单挂接口是否

只能配置为trunk接口？

A2：

原本单挂接口需要与peer-link接口类型保

持一致，peer-link一般为trunk口，因此单挂

接口也只能配置为trunk接口。但当前园区核心

设备M-LAG推荐的R7624Pxx及之后的版本，单

挂接口可以使用access接口，无需与peer-link

保持一致。

Q3：M-LAG设备健康值要检查哪些？

A3：

M-LAG角色计算时需要考虑设备健康值，

健康值是指设备会定期执行一系列检查，根据

检查项状态，判断设备的健康状态。健康值检

查项包括：内存检测、进程异常检测、芯片堵

死检测、CPU死循环检测、MMU表项错误检

测、单板状态检测、单板间HG检测等等，可以

通过display system health查看具体检查项：

Q4：M-LAG设备间可以同步静态mac表项吗？

A4：

两端M-LAG设备之间不会同步静态MAC地

址表项和黑洞MAC地址表项。

每多处理一个问题

对M-LAG的理解也更多一层

经验案例多看看

典型配置多学习

大家都可以成为大佬~

有问题欢迎留言哦~

扫码关注我们哦
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