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终端移动，最能整活

延迟丢包，问题超多

快速漫游，最懂这个

开启功能，告别蹉跎
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       802.11kvr协同漫游技术可以协助终端顺利漫游，不过

要注意不同终端的实现效果与其对802.11kvr协议的支持情

况有关哦。

          下面就让我们开启”802.11kvr协同漫游“技术介绍之

旅吧~

802.11k/v/r协同漫游

的使用背景、

协议原理、

使用场景

1.1 传统漫游方式中常见的问题

问题1：客户端粘滞

部分无线客户端漫游算法会优先保持在已经连接的无线

AP，即使周围有更好的AP只要不是信号衰减到几乎不可

用，客户端就不会主动切换，而是一直粘滞在原来的AP。

问题2：客户端漫游不及时

不同的无线客户端厂家对阈值和评判标准都有所差异，无法

达到人走到哪里快速连接到附近AP的理想效果。

问题3：漫游切换丢包严重

漫游过程中客户端没有整个网络的视角，需要逐一信道扫

描，最后选出一个可用的服务，耗时长，导致丢包严重。

1.2 802.11k/v/r协同漫游使用的相关协议

协议1：802.11k --- 使客户端快速发现可用无线服务

802.11k协议中定义的Beacon射频测量功能，实现了对

2.4GHz和5GHz频段的信道质量及可用资源性能的监控。无

线客户端快速发现可用的无线服务，从客户端的角度观察网

络环境。

协议2：802.11v --- 引导客户端连接到合适AP

802.11v协议中定义的BTM（BSS Transition

Management，BSS切换管理）功能用来引导支持802.11v

协议的无线客户端离开当前BSS，接入更合适的AP，从而提

高802.11v无线客户端的接入质量。

协议3：802.11r --- 缩短漫游切换业务中断时间

802.11r协议中定义的FT（Fast BSS Transition，快速BSS

切换）功能用来减少客户端在漫游过程中的时间延迟，省略

无线连接中的四次握手过程，从而降低连接中断概率、提高

漫游服务质量。

1.3 802.11k/v/r协同漫游实现步骤

AP实时监测终端RSSI值，低于门限后立即上报AC

AP周期性发送beacon测量请求给终端，终端探

测到周围的BSS信息形成beacon测量报告上报给

AC，AC经过算法计算判断满足漫游条件后，根据

测量报告生成最优漫游切换候选邻居列表，列表

中包含最多5个BSS信息

AC通过802.11v协议下发漫游切换请求报文，携

带漫游切换候选列表，终端从5个BSS中选取一个

进行漫游切换

（注：虚线表示可能会发送的报文。终端收到 BTM

Request后，也可能会直接漫游，不回复BTM Response

哦）

1.4 802.11kvr协同漫游使用场景和部署方式

使用场景

医疗场景推荐使用11kv，注意每一楼层使用相同信道

非医疗场景推荐只用11v，注意不建议使用相同信道

注意：802.11k功能要求相关ap必须

使用同一信道，使用不同信道的场景

暂时不支持使用802.11k功能哦  

医疗场景的部署方式

       建议部署楼道AP(吸顶安装)间隔距离8-12米左右；房间

内AP(吸顶安装)部署在进门附近2米左右，不要有遮挡。

       避免将AP部署在床下，通风口等特殊位置！

      建议每房间单独部署分体，如果出现单分体覆盖两个房

间，需要确保两房间墙体为非承重墙。

2.1 802.11k/v/r协同漫游的命令介绍

“ 802.11k相关命令

sacp roam-optimize bss-candidate-list

enable interval 5  


开启获取BSS候选列表功能

AP将按照配置的时间间隔周期性地向支持

Beacon测量的客户端发送Beacon Request

帧以请求获取无线客户端检测到的BSS信息


“
802.11v相关命令




bss transition-management enable  


开启BSS切换管理功能

sacp anti-sticky enable rssi 25 interval 2

forced-logoff


设置漫游门限30dBm，每两秒检测一次，

强制不支持802.11v协议并且信号强度小于

门限值的无线客户端下线

bss transition-management

disassociation forced / recommended

timer


若设备向终端发出请求切换BSS后，在本命

令指定的时间内终端仍未离开当前BSS，设

备会（不会）主动与终端断开连接，默认时

间30s

“ 802.11r相关命令

ft enable  


开启Fast BSS Transition，快速BSS切换功

能

减少重新上线时间

“ 其他

sacp roam-optimize traffic-hold enable

advanced


开启漫游优化流量保持高级功能


保障漫游期间下行数据流量（注意在集中转

发，R5450之后的版本使用哦）




sacp anti-sticky acl 400X rssi 30 

针对个别终端单独设置漫游门限

对于适配acl 400X的终端设置漫游门限为

30dBm

2.2 802.11k/v/r协同漫游的典型配置（版本R5450起）

服务模板下配置举例如下：

#

wlan service-template 802.11kvr                                            

    

ssid 802.11kvr 

ft enable 

bss transition-management enable             

bss transition-management disassociation

recommended timer 45

sacp roam-optimize traffic-hold enable advanced

service-template enable

#

AP组下射频配置举例如下：

ap-model wtu632H-iot

radio 1

channel 149                        

radio enable

service-template  802.11kvr

option  keep-active  enable

sacp anti-sticky enable rssi 25 interval 3

sacp roam-optimize bss-candidate-list enable interval

5  

802.11k/v/r协同漫游

的基本维护手段

3.1 查看新接入的终端是否支持802.11k/v/r

#查看新接入的终端是否支持802.11k Beacon测量

[AC] display wlan client rm-capabilities (active模式测量)

(注意：需要设备上先开启相关功能才能查询接入的终端是否支持该功

能哦)


#查看新接入的终端是否支持802.11v BTM

[AC] display wlan client verbose | inc BTM


BTM mode                          : active

#查看新接入的终端是否支持802.11r FT

[AC] display wlan client verbose | inc FT

FT status                             : active

3.2 判断协同漫游是否生效

#查看syslog信息，对应于支持11v的终端，发送了多次

BTM后终端漫游；对应于不支持11v的终端，发送了多

次deauth后终端下线

Client supporting BTM roamed to another BSS successfully.

(Count: Count)或

Client not supporting BTM roamed to another BSS

successfully.(Count: Count)

#查看上下线原因及帮助信息

[AC-probe]dis system int wlan client history-record mac-

address XXXX-XXXX-XXXX


Time         AP name         AP ID/RID    SSID          State   Reason

12-02 00:15:43 ap10            10/2             MediaTrack             Offline

1171

12-02 00:15:43 ap13        13/1       MediaTrack       Online  0 

[AC-probe]dis system int wlan client history-record mac-

address XXXX-XXXX-XXXX


Time         AP name         AP ID/RID    SSID          State   Reason

12-02 00:15:43 ap10            10/2             MediaTrack             Offline

1172

12-02 00:15:43 ap13        13/1       MediaTrack       Online  0 

[AC]dis system internal   wlan client history-record help

reason-code 1171

Client supporting BTM roamed to another BSS successfully.

[AC]dis system internal   wlan client history-record help

reason-code 1172


Client not supporting BTM roamed to another BSS

successfully.

#根据ping包情况和日志信息可以区分是普通漫游还是

802.11kvr协同漫游

普通漫游

802.11kvr协同漫游

3.3 查看终端迁移历史表项

#查看终端迁移历史表项

display wlan sacp move-history mac-address xxxx-xxxx-

xxxx

该命令可以具体查看到BTM或Deauth方式记录的详细信息

BTM-NU：只开启802.11v，未开启802.11k功能时，发送

的BTM请求不携带漫游切换候选列表

BTM-N：同时开启802.11k和802.11v功能时，终端切换选

取的候选列表的推荐序号

3.4 AC上实时观察某个终端的信号强度值

#AC侧配置并观察某个终端实时信号值（辅助观察某个

点位终端Rssi值变化情况）

[AC-probe] wlan sys internal  sacp anti-sticky factor-report

mac-address xxxx-xxxx-xxxx 

[AC-probe] dis sys internal wlan sacp anti-sticky factor

mac-address  xxxx-xxxx-xxxx

一些碎碎念的FAQ

❖ Q：802.11k/v/r 适用的AP型号有哪些？

A：推荐4系列、5系列、和6系列的AP开启使用

❖ Q：802.11k/v/r协同漫游推荐版本

A：推荐使用R5450及以后的版本

❖ Q：802.11k/v/r协同漫游支持接入的终端数量是否有

限制？

A：没有限制

❖ Q：为什么开启了802.11k/v/r协同漫游之后查看终端

的漫游记录依然是普通漫游？

A：正常现象， 802.11k/v/r协同漫游的目的是辅助终

端去漫游，不代表终端不进行普通漫游

❖ Q：融合AC是否支持802.11k/v/r协同漫游？


A：融合AC不支持802.11k/v/r协同漫游 

❖ Q：802.11k/v/r协同漫游是否可以使用本地转发？


A：推荐使用集中转发，可以使用开启漫游优化流量保

持高级功能，本地转发的话可能会出现丢包。

❖ Q：802.11k/v/r协同漫游是否能开启动态rrm


A：不推荐，802.11k功能要求相关ap使用同一信道，

不能开启自动信道调整。如果使用场景不使用

802.11k功能，则无此限制

❖ Q ： 802.11k/v/r 协 同 漫 游 是 否 支 持 单 独 使 用

802.11k、802.11v、802.11r？

A：支持，单独使用802.11v功能时可以使用本地转

发，使用到802.11k功能时需要保证AP使用同一信道

结束语结束语结束语结束语结束语结束语结束语结束语结束语

       这次干货满满的“802.11kvr协同漫游

技术介绍”之旅到这里就结束了，请大家

安全下车。

      想了解更多无线新特性请持续关注冬冬

说无线哦！

想了解更多无线知识可以复制下方链接或点击

阅读全文，欢迎下载学习《无线 V 7一本通

V 2 . 0》，《小贝无线一本通V 1 . 0》，无线维护

的好帮手！ 
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冬冬说无线 下期再见 ~！

<宠粉走起来>

更多感兴趣的无线专题 猛戳评论区留言给我们~

PS：官方技术支持热线，请拨打400-810-0504

更多内容，请关注
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