
一、开始 

SSL VPN 以 SSL（Secure Sockets Layer，安全套接字层）为基础提供远程的安全连接服务。

用户可通过互联网，使用 SSL 协议与远端的 SSL VPN 网关建立安全的连接，同时 SSL VPN 网

关负责对 SSL VPN 用户身份进行认证和授权，用户身份认证且授权通过后，便能访问对应的

内网资源。用户认证包括：用户名/密码认证、证书认证、用户名/密码和证书的组合认证。

其中用户名/密码认证是最常见的，通过配合 AAA（Authentication、Authorization、Accounting，

认证、授权、计费）的网络安全管理机制，对 SSL VPN 用户提供认证以及后续授权、计费等

安全功能。AAA 可以通过多种协议来实现，这些协议规定了设备与服务器之间如何传递用户

信息。目前设备支持 RADIUS（Remote Authentication Dial-In User Service，远程认证拨号用户

服务）协议、HWTACACS（HW Terminal Access Controller Access Control System，HW 终端访问

控制器控制系统协议）协议和 LDAP（Lightweight Directory Access Protocol，轻量级目录访问

协议）协议。 

本文主要讲述 SSL VPN 结合 LDAP 服务器进行认证和授权的排错步骤。LDAP（Lightweight 

Directory Access Protocol，轻量级目录访问协议）是一种目录访问协议，用于提供跨平台的、

基于标准的目录服务。它是在 X.500 协议的基础上发展起来的，继承了 X.500 的优点，并对

X.500 在读取、浏览和查询操作方面进行了改进，适合于存储那些不经常改变的数据。LDAP

协议基于客户端/服务器架构提供目录服务功能，所有的目录信息数据存储在 LDAP 服务器

上。目前，Microsoft 的 Active Directory Server、IBM 的 Tivoli Directory Server 和 Sun 的 Sun 

ONE Directory Server 都是常用的 LDAP 服务器软件。 

如下图所示，以 Active Directory Server 为例，其使用目录记录并管理系统中的组织

信息、人员信息以及资源信息，目录按照树型结构组织，由多个条目（Entry）组成的。 



 

（一）目录结构 

1. 目录树：在一个目录服务系统中，整个目录信息集可以表示为一个目录信息树，树

中的每个节点是一个条目。 

2. 条目：每个条目就是一条记录，每个条目有自己的唯一可区别的名称（DN）。 

3. 对象类：与某个实体类型对应的一组属性，对象类是可以继承的，这样父类的必须

属性也会被继承下来。 

4. 属性：描述条目的某个方面的信息，一个属性由一个属性类型和一个或多个属性值

组成，属性有必须属性和非必须属性。 

（二）常用关键字：DC、OU、CN、DN 

关键字 英文全称 

DC 

Domain Component 

域名的部分，其格式是将完整的域名分成几部分，如域名为 h3c.com 变成

dc=h3c,dc=com（一条记录的所属位置） 

OU 

Organization Unit 

组织单位，组织单位可以包含其他各种对象（包括其他组织单元），如“安

全产品支持部”（一条记录的所属组织） 

CN 
Common Name 

公共名称，如“小胡”（一条记录的名称） 

DN 

Distinguished Name 

“CN=小胡,OU=安全产品支持部,OU=产品支持部,OU=技术支持中心,OU=技术

服务部,DC=h3c,DC=com”，一条记录的位置（唯一） 



  

AAA 可以使用 LDAP 协议对用户提供认证和授权服务，LDAP 协议中定义了多种操作来

实现 LDAP 的各种功能，用于认证和授权的操作主要为绑定和查询。绑定操作的作用有两个：

一是与 LDAP 服务器建立连接并获取 LDAP 服务器的访问权限；二是用于检查用户信息的合

法性。查询操作就是构造查询条件，并获取 LDAP 服务器的目录资源信息的过程。使用 LDAP

协议进行认证和授权时，其基本的工作流程如下： 

 

(1) SSL VPN 用户发起连接请求，向 SSLVPN 网关（LDAP 客户端）发送用户名和密码。 

(2) LDAP 客户端收到请求之后，与 LDAP 服务器建立 TCP 连接。 

(3) LDAP 客户端以管理员 DN 和管理员 DN 密码为参数向 LDAP 服务器发送管理员绑定请求

报文以获得查询权限。 

(4) LDAP 服务器进行绑定请求报文的处理。如果绑定成功，则向 LDAP 客户端发送绑定成功

的回应报文。 

(5) LDAP 客户端以输入的用户名为参数，向 LDAP 服务器发送用户 DN 查询请求报文（User 

DN Search Request）。 

(6) LDAP 服务器收到查询请求报文后，根据报文中的查询起始地址、查询范围、以及过滤

条件，对用户 DN 进行查找。如果查询成功，则向 LDAP 客户端发送查询成功的回应报

文。查询得到的用户 DN 可以是一或多个。 

(7) LDAP 客户端以查询得到的用户 DN 和用户输入的密码为参数，向 LDAP 服务器发送用户

DN 绑定请求报文（User DN Bind Request），检查用户密码是否正确。 



(8) LDAP 服务器进行绑定请求报文的处理。 

⚫ 如果绑定成功，则向 LDAP 客户端发送绑定成功的回应报文。 

⚫ 如果绑定失败，则向 LDAP 客户端发送绑定失败的回应报文。LDAP 客户端以下一个

查询到的用户 DN（如果存在的话）为参数，继续向服务器发送绑定请求，直至有

一个 DN 绑定成功，或者所有 DN 均绑定失败。如果所有用户 DN 都绑定失败，则

LDAP 客户端通知用户登录失败并拒绝用户接入。 

(9) LDAP 客户端以输入的用户名为参数（如果用户认证使用的是相同 LDAP 服务器，则以保

存的绑定成功的用户 DN 为参数），向 LDAP 服务器发送授权查询请求报文。 

(10) LDAP 服务器收到查询请求报文后，根据报文中的查询起始地址、查询范围、过滤条件

以及 LDAP 客户端关心的 LDAP 属性，对用户信息进行查找。如果查询成功，则向 LDAP

客户端发送查询成功的回应报文。 

(11) 认证和授权成功后，LDAP 客户端通知用户登录成功。 

 

本文致力于防火墙 SSL VPN 功能结合 Microsoft 的 Active Directory Server 进行认证和授

权的排除步骤。 

 

二、流程图说明 

1，检查本地认证和授权是否正常 

如下图组网，用户 alice 和 bob 需要通过防火墙提供的 SSL VPN 网关接口来访问内网的

服务器资源，且规定 alice 只能访问 server1，bob 只能访问 server2。 

 



 

SSL VPN 本地认证时 Web 界面可以如下配置： 

(1) 创建 SSL VPN 网关，使用 FW 公网口地址，修改端口号为 4430. 

 

(2) 创建 SSL VPN 访问实例，ISP 认证域不勾选，缺省对接入用户使用本地认证和本地授权。 

 

(3) 业务选择为 IP 业务，创建两个 IP 接入资源，分别为 server1（1.1.1.1）和 server2（2.2.2.2）。 

 

(4) 创建两个资源组名为 pg1 和 pg2，pg1 调用 server1，pg2 调用 server2。 



 

(5) 创建两个 SSL VPN 用户 alice 和 bob，分别关联 SSL VPN 策略组 pg1 和 pg2。 

 

(6) 放通防火墙相关策略并进行拨号测试，以用户 alice 为例，拨号成功后可以正常访问

server1（1.1.1.1），但不能访问 server2（2.2.2.2）。 

 

 

2，检查 LDAP 服务器是否可达 

LDAP 协商过程使用目的端口 389 的 TCP 报文进行交互，首先我们需要检查此端口是否

开放。如下：LDAP 服务器地址为 106.54.200.22，通过 telnet 命令查看 389 端口可以连接，

连通性没有问题，连接之后服务器确保安全性主动关闭并提示：The connection was closed by 

the remote host!。 



 

如果端口无法连接，则会直接提示：Failed to connect to the remote host!。 

 

此时再检查两端的网络层是否互通，可以在 LDAP 客户端即防火墙上 ping LDAP 服务器

的公网地址测试网络是否可达。如下： 

 

如果 ping 不可达，先排查一下安全域和安全策略的配置是否正确： 

(1) 安全域的配置：首先需要检查相应的接口是否加入了安全域。 

 

(2) 安全策略的配置：检查本地域和该安全域之间的安全策略是否放通。 

 

如上图所示，本地测试是全放通策略，所以不存在安全策略阻断的问题。如果现场的安

全策略配置十分明细且复杂，建议在 ping 测试结果中打开调试开关。 



命令： debugging security-policy packet ip acl XXXX（acl 建议写明细规则） 

 

如果调试中显示对应的流有 The packet is denied，说明的确是安全策略进行了阻断，需

要再仔细检查一下策略的配置。关于防火墙安全策略不通排查，本文不再详细阐述。 

⚫ 确定 LDAP 客户端和 LDAP 服务器网络配置都没有问题，则需要排除中间链路问题，

通过 tracert 命令，可以判断报文丢弃在哪一跳。 

⚫ 确定网络可达，但是端口依旧有问题，需要确认 LDAP 服务器是否修改过默认端口

并检查对应的端口是否打开。 

如果网络或端口不可达，在设备上打开 LDAP 的调试过程，会提示管理员绑定操作失败：

（Bind operation failed）。 

 

 同时设备上抓包可以看到目的为 TCP389 端口存在三次重传报文，如下： 

 

 需要注意的是，在命令行配置中各模块相关之间的调用关系是通过每一个模块的命令行

视图中通过调用其他模块的名称来实现的。比如：SSL VPN 访问实例视图中调用 ISP 认证域，

ISP 认证域视图中调用 LDAP 方案，LDAP 方案视图中调用 LDAP 服务器。如果其中引用名称

存在问题，比如 LDAP 方案中将 LDAP 服务器名称写错，如下： 

<H3C>debugging security-policy packet ip acl 3999 

This command is CPU intensive and might affect ongoing services. Are you sure you want to 

continue? [Y/N]:Y 

<H3C>terminal monitor  

The current terminal is enabled to display logs. 

<H3C>terminal debugging  

The current terminal is enabled to display debugging logs. 

*Dec 19 16:10:08:875 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Performing binding operation as administrator. 

*Dec 19 16:10:19:322 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Bind operation failed. 

*Dec 19 16:10:19:322 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to perform binding operation as administrator. 

*Dec 19 16:10:19:322 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 19 16:10:19:322 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 2. 



 

则会出现以下问题，提示无法获取服务器信息（Failed to get server info）。 

 

Web 界面各模块相互之间的引用关系是通过下拉框来进行选择的，建议在 web 界面进

行相关配置。 

3，检查 LDAP 版本号是否配置正确 

目前设备仅支持 LDAPv2 和 LDAPv3 两个协议版本，Microsoft 的 LDAP 服务器只支持

LDAPv3 版本，设备上配置的 LDAP 版本号需要与服务器支持的版本号保持一致，即 LDAPv3

版本。如果版本不匹配， 则 LDAP 协议报文交互过程无法建立，从而导致 SSL VPN 用户无法

进行认证。可以在命令行下通过 debugging ldap all 来查看，如过有以下报错，则需要检查配

置中 LDAP 版本是否配置正确。 

 

[H3C]ldap scheme ldapscheme 

[H3C-ldap-ldapscheme] authentication-server 1dapserver   # 将字母 l 写成了数字 1 

[H3C-ldap-ldapscheme] authorization-server ldapserver 

 

[H3C-ldap-ldapscheme]*Dec 19 14:44:30:866 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 19 14:44:30:866 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication request successfully sent. 

*Dec 19 14:44:30:866 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing AAA request data. 

*Dec 19 14:44:30:866 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to get server info. 

*Dec 19 14:44:30:866 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to start state machine. 

*Dec 19 14:44:30:866 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 19 14:44:30:866 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 2. 

 

PAM_LDAP:Keep state authentication searching for incomplete searching. 

*Dec 17 21:16:38:992 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = -18 

*Dec 17 21:16:38:992 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:User alice search done. 

*Dec 17 21:16:38:992 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to search users. 

*Dec 17 21:16:38:993 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 17 21:16:38:993 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 1. 



同时抓包结果 LDAP 只有三条交互报文，且第三条提示 Unknown result(9)。 

 

 

4，修改 LDAP 版本号 

设备上修改 LDAP 版本号配置比较简单，既可以在命令行进行修改，如下： 

 

同时也可以在 Web 界面进行修改，在“对象->用户->认证管理->LDAP->LDAP 方案->编辑

LDAP 方案”中，将 LDAP 版本号选择为 V3 并点击确定按钮。 

 

5，检查 LDAP 管理员是否配置正确 

LDAP 客户端以 LDAP 管理员 DN 和管理员 DN 密码为参数向 LDAP 服务器发送管理员绑

定请求报文获得查询权限，现网一般用一个只读用户名密码而非服务器管理员

（Administrator 账户）作为 LDAP 管理源账户用于设备和 LDAP 服务器绑定，且此用户不是

最终的接入用户。LDAP 服务器进行绑定请求报文的处理，如果绑定成功，则向 LDAP 客户端

发送绑定成功的回应报文。 

如果管理员账号用户名或者密码错误，调试信息和抓包文件会有以下提示： 

[H3C]ldap server ldapserver 

[H3C-ldap-server-ldapserver]protocol-version v3 

# 或者删除协议版本，使其直接恢复到缺省 v3 

[H3C-ldap-server-ldapserver]undo protocol-version 



 

 

可以看见账号输入异常时 LDAP 服务器给我们返回错误码为 invalidCredentials（49），此

结果代码表示客户端试图绑定一组无法用于身份验证的凭据。可能返回此结果代码的一些潜

在原因是：               

⚫ 绑定请求针对不存在的用户。               

⚫ 客户端试图使用不正确的密码进行身份验证。               

⚫ 客户端尝试使用包含无法成功验证的非密码凭据的 SASL 绑定请求进行身份验证。               

⚫ 绑定请求的目标是由于某种原因不允许进行身份验证的用户（例如，因为帐户已被锁定、

用户密码已过期等）。 

请仔细检查管理员用户是否存在上述问题并进行整改。 

如果不使用管理员（Administrator）账号，在使用其他 login-dn 账号需要保证 DN 目录

*Dec 14 15:34:41:618 2019 H3C LDAP/7/EVENT: -Context=1; 

PAM_LDAP:Performing binding operation as administrator. 

*Dec 14 15:34:42:986 2019 H3C LDAP/7/EVENT: -Context=1; 

PAM_LDAP:Administrator's binding operation completed. 

*Dec 14 15:34:42:986 2019 H3C LDAP/7/EVENT: -Context=1; 

PAM_LDAP:Response timeout timer successfully created. 

*Dec 14 15:34:43:042 2019 H3C LDAP/7/EVENT: -Context=1; 

PAM_LDAP:Get result message errno = 49 

*Dec 14 15:34:43:042 2019 H3C LDAP/7/ERROR: -Context=1; 

PAM_LDAP:Failed to perform binding operation as administrator. 

*Dec 14 15:34:43:043 2019 H3C LDAP/7/EVENT: -Context=1; 

PAM_LDAP:Processing LDAP authentication. 

*Dec 14 15:34:43:043 2019 H3C LDAP/7/EVENT: -Context=1; 

PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 1. 

 



中没有中文，否则 LDAP 服务器的返回码依旧为 invalidCredentials（49）。以 CN=alice,OU=测

试组 1,DC=h3c,DC=com 为例，调试信息和抓包情况如下： 

 

 

 

6，修改 LDAP 管理员 

本文档测试环境中，我们使用 Administrator 用户来获取查询权限，如下图所示该用户在

Active Directory Server 中的 DN 为: CN=Administrator,CN=Users,DC=h3c,DC=com。 

*Dec 19 09:28:33:044 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Executing bind operation, DN is cn=alice,ou=▒▒▒▒▒▒1,dc=h3c,dc=com. 

*Dec 19 09:28:33:044 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Performing binding operation as administrator. 

*Dec 19 09:28:34:167 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Administrator's binding operation completed. 

*Dec 19 09:28:34:168 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Response timeout timer successfully created. 

*Dec 19 09:28:34:245 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = 49 

*Dec 19 09:28:34:245 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to perform binding operation as administrator. 

*Dec 19 09:28:34:245 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 19 09:28:34:245 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 1. 

 



 

在命令行下为 LDAP 服务器配置 login-dn 账号如下，注意规范填写完整 DN 路径。 

 

也可以在 Web 界面进行配置，如下在“对象->用户->认证管理->LDAP->LDAP 方案->编辑

LDAP 方案中”正确填写管理员 DN 和管理员密码，然后点击确定。 

 

7，检查 LDAP 起始 DN 是否配置正确 

用户查询的起始 DN 即 base-dn，指定登录用户在此目录范围内进行搜索，缺省情况下

未指定用户查询的起始 DN。 

生产环境中，LDAP 服务器上的目录结构可能具有很深的层次，如果从根目录进行用户

DN 的查找，耗费的时间将会较长，因此必须配置用户查找的起始 DN（非根目录），以提高

查找效率，但是设备目前起始 DN 不支持配置路径中含有中文。 

(1) 如下设备上配置起始 DN 为 OU=测试组 1,DC=h3c, DC =com，则无法进行用户查询操作。 

 

同时在设备上调试和抓包信息会有如下显示： 

[H3C]ldap server ldapserver 

[H3C-ldap-server-ldapserver]login-dn cn=administrator,cn=users,dc=h3c,dc=com 

[H3C-ldap-server-ldapserver]login-password simple 123456 

[H3C]ldap server ldapserver 

[H3C-ldap-server-ldapserver]search-base-dn ou=测试组 1,dc=h3c,dc=com 

 



 

 

可以看见 LDAP 服务器给我们返回的 resultCode 为 noSuchObject (32)。由于设备对这一

项中文编码有问题，发送给 LDAP 服务器时将无法被识别，noSuchObject 对于搜索请求，它

指示搜索基准 DN 所针对的条目不存在或者没有权限访问。 

 

  

*Dec 18 19:46:15:793 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP[Authen]:Search base DN is ou=▒▒▒▒▒▒1,dc=h3c,dc=com. 

*Dec 18 19:46:15:793 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Response timeout timer successfully created. 

*Dec 18 19:46:15:881 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = 32 

*Dec 18 19:46:15:881 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:User alice search done. 

*Dec 18 19:46:15:881 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to search users. 

*Dec 18 19:46:15:881 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 18 19:46:15:881 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 1. 



(2) 如果用户查询的起始 DN 不正确，在设备上调试和抓包信息会有如下显示： 

 

 

可以看见 LDAP 服务器给我们返回的 resultCode 为 referral (10)，同时伴随着一条 LDAP

错误信息提示 errorMessage: 0000202B: RefErr: DSID-031007F9, data 0, 1 access points ref 1: 

'h3c1.com'，该信息表示我们所设置的起始 DN（DC=h3c1，DC=com）在 LDAP 服务器不存在。 

 

(3) 如果配置的起始 DN 在 LDAP 服务器上的确存在，但是登录用户不在此目录下，同样用

户无法登录，设备上调试和抓包信息如下，提示起始 DN 搜索为空。 

*Dec 18 19:28:45:827 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP[Authen]:Search base DN is dc=h3c1,dc=com. 

*Dec 18 19:28:45:827 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Response timeout timer successfully created. 

*Dec 18 19:28:45:916 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = 10 

*Dec 18 19:28:45:916 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:User alice search done. 

*Dec 18 19:28:45:916 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to search users. 

*Dec 18 19:28:45:916 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 18 19:28:45:916 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 1. 



 

 

8，修改 LDAP 起始 DN 

本文测试环境以 DC=h3c,DC=com 为例，命令行配置如下： 

 

也可以在 Web 界面进行配置，如下在“对象->用户->认证管理->LDAP->LDAP 方案->编辑 LDAP

方案”中正确填写用户 DN 查询的起始节点，同时无特殊需求，保持用户 DN 查询的范围为

默认查询所有子目录，然后点击确定。 

 

*Dec 18 19:37:02:080 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP[Authen]:Search base DN is cn=users,dc=h3c,dc=com. 

*Dec 18 19:37:02:080 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Response timeout timer successfully created. 

*Dec 18 19:37:02:215 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = 0 

*Dec 18 19:37:02:215 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:User alice search done. 

*Dec 18 19:37:02:215 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP[State]:State switch from authentication searching to binding user. 

*Dec 18 19:37:02:215 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to bind user alice for the result of searching DN is NULL. 

*Dec 18 19:37:02:215 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 18 19:37:02:215 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 1. 

 

[H3C]ldap server ldapserver 

[H3C-ldap-server-ldapserver] search-base-dn dc=h3c,dc=com 

 



9，检查用户名是否配置正确 

缺省情况下，用户查询的用户名属性为 Common Name 即 CN。在 LDAP 服务器上如下查

看 alice 的 CN 属性为 alice，此 CN 属性和 CN（distinguishedName: CN=alice,OU=测试组

1,DC=h3c,DC=com）中的 CN 是一致的。 

 

但是用户在名字上还有其他属性，这些属性名称设置可能不尽相同，如下： 

姓名 name alice 

姓 sn alice-L 

名 givenName alice-I 

显示名称 displayName alice-S 

用户登录名 userPrincipalName alice-U@h3c.com 

用户登录名 sAMAccountName alice-W 

 

从 LDAP 服务器视图显示更通俗易懂，如下： 

 



 LDAP 中的属性不区分大小写。name 与 cn 是一致的，当 name 进行修改时，cn 也同时

被修改；name 可以通过 sn + givenName 来显示，也可以主动修改；userPrincipalName 需要

携带 LDAP服务器域名；sAMAccountName 与用户登录名（Windows 2000 以前版本）保持一

致。 

 

(1) 如果 inode 用户名输入错误，比如将 alice 输错为 alice1，会有以下报错来提示该用户无

法找到。 

 

 

(2) 如果用户名输入正确，但是用户的密码出现错误，LDAP 服务器会返回错误码为

invalidCredentials（49），这和 LDAP 管理员账号密码输入错误是一直的，都是身份存在

问题。 

*Dec 19 11:05:17:327 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = 0 

*Dec 19 11:05:17:327 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:User alice1 search done. 

*Dec 19 11:05:17:327 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP[State]:State switch from authentication searching to binding user. 

*Dec 19 11:05:17:327 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to bind user alice1 for the result of searching DN is NULL. 

*Dec 19 11:05:17:327 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 19 11:05:17:327 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 1. 



 

 

(3) 除了用户的 cn属性，还常用到用户的“sAMAccountName”属性值和 “userPrincipalName”

属性值， 

⚫ sAMAccountName 属性 

设备上 ldap server 配置用户名称属性填写为 sAMAccountName，以用户 alice 为例，则

用户查询条件以 alice 的该属性进行过滤： 

*Dec 19 11:10:29:693 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = 0 

*Dec 19 11:10:29:693 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:User alice search done. 

*Dec 19 11:10:29:693 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP[State]:State switch from authentication searching to binding user. 

*Dec 19 11:10:29:693 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Performing binding operation as user. 

*Dec 19 11:10:31:168 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Finish bind as user. 

*Dec 19 11:10:31:615 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = 49 

*Dec 19 11:10:31:615 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to perform binding operation as user. 

*Dec 19 11:10:31:615 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 19 11:10:31:615 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 1. 

 



 

 
 如果该属性用户名或者密码输入错误，排错过程和 CN 属性一致。 

 

⚫ userPrincipalName 属性 

由于用户的 userPrincipalName 属性是携带 LDAP 服务器域名的，防火墙设备上需要设置

为登录用户添加域名进行配合使用。user-name-format 表示发送给服务器的用户名格式，携

带 with-domain 表示发送给服务器的用户名带 ISP 域名；默认参数为 without-domain 表示发

送给服务器的用户名不带 ISP域名。值得注意的是，当没有配置 user-name-format with-domain

（即使用默认 without-domain）时，即使 iNode 用户使用携带其他域名也没有影响，比如使

用 alice@666，防火墙设备和 LDAP 服务器交互时，会把@666 域名去除，使用 alice 用户进

行授权和认证。设备配置了 user-name-format with-domain，会将登录用户后再加上使用 SSL 

VPN 访问实例下 ISP 认证域，提交给 LDAP 服务器进行认证和授权，所以必须保证设备上的

ISP 命名和 LDAP 服务器的域名一致，否则无法进行认证。 

  

*Dec 19 11:33:27:715 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Username is alice-W. 

*Dec 19 11:33:27:715 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP[Author]:Search filter is (&(objectClass=person)(samaccountname=alice-W)). 

 



a) 配置了 userPrincipalName 但是没有配置 with-domain 调试和抓包信息会有以下报错来提

示该用户无法找到。 

 

 

 

*Dec 19 14:20:24:700 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Search user when authentication. 

*Dec 19 14:20:24:700 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Username is alice-U. 

*Dec 19 14:20:24:700 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP[Authen]:Search filter is (&(objectClass=person)(userprincipalname=alice-U)). 

。。。。。。。。。 

*Dec 19 14:20:24:983 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = 0 

*Dec 19 14:20:24:983 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:User alice-U search done. 

*Dec 19 14:20:24:983 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP[State]:State switch from authentication searching to binding user. 

*Dec 19 14:20:24:983 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to bind user alice-U for the result of searching DN is NULL. 

*Dec 19 14:20:24:983 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 19 14:20:24:983 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 1. 

 



b) 配置了 userPrincipalName 也配置了 with-domain，但是 SSL VPN 访问实例中调用的不一

致，如下 LDAP 域名为 h3c.com，但是引用的 ISP 认证域为 111。 

 

此时调试和抓包信息也会有以下报错来提示该用户无法找到。 

 

*Dec 19 14:29:13:686 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Search user when authentication. 

*Dec 19 14:29:13:686 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Username is alice-U@111. 

*Dec 19 14:29:13:686 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP[Authen]:Search filter is (&(objectClass=person)(userprincipalname=alice-

U@111)). 

。。。。 

*Dec 19 14:29:13:754 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to bind user alice-U@111 for the result of searching DN is NULL. 

*Dec 19 14:29:13:754 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Processing LDAP authentication. 

*Dec 19 14:29:13:754 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authentication reply successfully obtained, resultCode: 1. 

 



 

10，修改用户名 

 针对不同的用户过滤条件，在 iNode 客户端上输入对应的用户名和密码即可。 

 

 

  



11，检查 LDAP 属性映射是否正确 

在用户的 LDAP 授权过程中，设备会通过查询操作得到用户的授权信息，该授权信息由

LDAP 服务器通过若干 LDAP 属性下发给设备。若设备从 LDAP 服务器查询得到某 LDAP 属性，

则该属性只有在被设备的 AAA 模块解析之后才能实际生效。如果某 LDAP 服务器下发给用户

的属性不能被 AAA 模块解析，则该属性将被忽略。因此，需要通过配置 LDAP 属性映射表来

指定要获取哪些 LDAP 属性，以及 LDAP 服务器下发的这些属性将被 AAA 模块解析为什么类

型的 AAA 属性，具体映射为哪种类型的 AAA 属性由实际应用需求决定。每一个 LDAP 属性

映射表项定义了一个 LDAP 属性与一个 AAA 属性的对应关系。将一个 LDAP 属性表在指定的

LDAP 方案视图中引用后，该映射关系将在 LDAP 授权过程中生效。 

通常情况下，我们将授权特定安全组（即 memberof 属性）的用户显示特定资源，将 LDAP

上对应的用户所在的安全组与设备上到用户组（user-group）进行映射，用户组下绑定对应

SSL VPN 资源，从而为接入用户达到授权的目的。SSL VPN 结合 LDAP 授权流程图如下： 

 

如果上图任何操作存在问题，则无法实现通过 LDAP 服务器对 SSL VPN 用户进行授权

的操作了，我们按照各种情况一一说起。 

  



(1) LDAP 方案中没有调用 LDAP 属性映射表，显示授权成功，但不会返回任何信息。 

 

(2) LDAP 方案中调用的 LDAP 属性映射表名称错误，比如将 map 调用成 map1，此时认证

阶段调试信息中会提示无法获取属性信息报错：Failed to get search attributes。 

 

(3) LDAP 属性映射表中的属性名称配置错误，比如 memberof 写成了 membeof，和(1)一样

显示授权成功，但不会返回任何信息。 

 

PAM_LDAP:Keep state authorization searching for incomplete searching. 

*Dec 17 15:51:13:929 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = 0 

*Dec 17 15:51:13:929 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:User alice search done. 

*Dec 17 15:51:13:930 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP: Processing LDAP authorization. 

*Dec 17 15:51:13:930 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authorization reply successfully obtained, resultCode: 0. 

*Dec 17 15:51:13:930 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP: LDAP authorization succeeded. 

PAM_LDAP:Search user when authorization. 

*Dec 17 15:54:02:509 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Username is alice. 

*Dec 17 15:54:02:509 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP[Author]:Failed to get search attributes. 

*Dec 17 15:54:02:509 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to search user. 

*Dec 17 15:54:02:509 2019 H3C LDAP/7/ERROR: -Context=1; 

 PAM_LDAP:Failed to start state machine. 

*Dec 17 15:54:02:509 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP: Processing LDAP authorization. 

*Dec 17 15:54:02:509 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authorization reply successfully obtained, resultCode: 2. 

*Dec 17 14:29:11:267 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Get result message errno = 0 

*Dec 17 14:29:11:267 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:User alice search done. 

*Dec 17 14:29:11:267 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP: Processing LDAP authorization. 

*Dec 17 14:29:11:267 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authorization reply successfully obtained, resultCode: 0. 

*Dec 17 14:29:11:267 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP: LDAP authorization succeeded. 

 



 

(4) LDAP 属性映射表中的属性前缀和分割符配置错误，比如我们将 prefix CN= delimiter , 配

置成 prefix CN delimiter ,，那么对于 CN=Beijing,OU=测试组 1,DC=h3c,DC=com，我们获取

的用户组为=Beijing，但是设备不存在此用户组，将导致用户授权失败，调试信息如下: 

 

(5) 无用户组或者用户组不正确或者用户组下没有绑定 SSL VPN 绑定资源或者绑定资源名称

错误，此时和 LDAP 认证过程已经没有关系，和 SSL VPN 模块有关，此时 LDAP 的调试一

切正常，SSL VPN 调试会报以下错误： 

*Dec 17 15:21:29:698 2019 H3C SSLVPNK/7/SSLVPN_ERROR: -Context=1; IPAC: Failed to get IP 

resources. ContextID=0x1, onlineID=0x1a. 

这时候请仔细检查设备上用户组的配置是否正确。 

 

12，修改 LDAP 属性映射 

以用户 alice 为例，可以看到 LDAP 服务器上该用户隶属于 Beijing 这个安全组，LDAP 服

务器上每一个创建的用户自动隶属于 Domain Users，且此用户组为主要组，且没有必要修改

主要组。 

*Dec 17 14:32:55:360 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Map user group name array =Beijing. 

*Dec 17 14:32:55:360 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP: Processing LDAP authorization. 

*Dec 17 14:32:55:360 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP:Data of authorization reply successfully obtained, resultCode: 0. 

*Dec 17 14:32:55:360 2019 H3C LDAP/7/EVENT: -Context=1; 

 PAM_LDAP: LDAP authorization succeeded. 

 



 

通过查看 Beijing 这个安全组的属性，查询到其 DN 为： 

CN=Beijing,OU=测试组 1,DC=h3c,DC=com 

 

设备上通过映射的方式来提前对应的关键字，命令行下完整的操作为 

 

ldap-attribute 参数表示要映射的 LDAP 属性，这里我们使用用户的 memberof 属性。

prefix 和 delimiter 参数表示按照一定的格式提取 LDAP 属性字符串中的内容映射为 AAA

属性。其中，prefix 表示 LDAP 属性字符串中的某内容前缀（例如 cn=），delimiter 表示

LDAP 属性字符串中的内容分隔符（例如逗号）。经过上述操作，可以将 CN=Beijing,OU=

测试组 1,DC=h3c,DC=com 中的 Beijing 这一关键字顺利提取出来。若不指定这两个可选参

[H3C] ldap attribute-map map 

[H3C-ldap-attr-map-map]map ldap-attribute memberof prefix CN= delimiter , 

aaa-atribute user-group 

 

 

 



数，则表示要将一个完整的 LDAP 属性字符串映射为指定的 AAA 属性，之后在 LDAP 方案

中调用此映射。 

 

也可以在 Web 界面进行配置，如下在“对象->用户->认证管理->LDAP->LDAP 方案->编辑

LDAP 属性映射表”中编辑对应的属性： 

 

然后在“对象->用户->认证管理->LDAP->LDAP 方案->编辑 LDAP 方案”中选择创建的属性

映射表 map，然后点击确定，如下： 

 

完成上述操作后，创建 beijing 和 hangzhou 两个用户组，分别调用 pg1 和 pg2 的两个 SSL 

VPN 策略组，然后在 LDAP 方案中调用此 LDAP 属性映射表。  

 

同样也可以在 web 界面创建相关用户组，如下： 

[H3C]ldap scheme ldapscheme 

[H3C-ldap-ldapscheme]attribute-map map 

 

 

[H3C]user-group beijing 

[H3C-ugroup-beijing]authorization-attribute sslvpn-policy-group pg1 

[H3C]user-group hangzhou 

[H3C-ugroup-hangzhou] authorization-attribute sslvpn-policy-group pg2 

 

 

 



  

 

13，拨打热线 400-810-0504寻求帮助 

 完成上述排查步骤后，就可以实现 LDAP 服务器对用户的认证和授权操作了，如果按照

上述排查思路排查结果仍然存在异常，请收集完整的 debug 信息、设备的完整配置、LDAP

服务器上对应用户的配置和属性截图以及相关的抓包信息返回总部进行分析，技术支持热线

为 400-810-0504。 


