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H 3 C  W L A N 


特殊终端，系统奇怪

出现故障，让人愁坏

 多重限制，定位难来

   有此秘籍，困惑不在

故事的开始，先跟大家介绍下什么是PDA

PDA（Personal Digital Assistant），又称为掌上电脑

可以帮助我们完成在移动中工作，学习，娱乐等

按使用来分类，分为工业级PDA和消费品PDA

工业级PDA主要应用在工业领域，如条码扫描器等

其操作系统有Windows，Linux，Android等

条码扫描器又称为条码阅读器、扫描枪等。它利用光学原理把条形码

的内容解码后通过数据线或者无线的方式传输到电脑或者别的设备，

广泛应用于超市、物流快递、图书馆等场所。

（图源百度）

如上所述，PDA往往使用在特殊场景中

在PDA随机出现网络不通问题后，由于故障维持时间短，偶

发性强，手工重连可恢复，终端可操作性弱等客观因素，导

致定位难度较大

那么遇到PDA使用无线异常该怎么排查呢？

一、排查思路
Troubleshooting ideas

基本前提

 

         故障出现后可以首先确认PDA无线

网卡的驱动版本是否为当前最新，如果

不是最新建议在PDA网卡官网下载网卡

驱动并升级。

          这一步完成后可以拦截很多异常问

题哦~

确认PDA的工作模式

（1）确认PDA是否工作在节电或者休眠模式

       如果扫码枪的休眠次数过多，过多的休眠会影响

终端的上网体验，尤其是在终端移动（存在漫游）和

信号强度较低时。

        PDA是否工作在省电模式或休眠模式，在PDA上

查看方法举例如：

在AC上则可以通过如下命令查看终端的休眠次数


<AC> display wlan client mac-address xxxx verbose

Sleep count                       : 35737

（2）确认PDA的所支持的802.11协议

       比如我们遇到过部分PDA的网卡较老，为了配合

其使用，需要在AP侧强制802.11g协议

[AC] wlan ap ap1 model WA4320i-ACN[AC] wlan ap ap1 model WA4320i-ACN

[AC-wlan-ap-ap1] radio 2[AC-wlan-ap-ap1] radio 2

[AC-wlan-ap-ap1-radio-2][AC-wlan-ap-ap1-radio-2]  type dot11gtype dot11g

（3）确认不同协商速率下PDA终端的使用情况

       比如我们遇到过某品牌的扫码枪对5.5Mbps的速

率支持性不好，导致协商到该速率时常出现掉线情

况，遇到类似问题可针对具体情况尝试禁用某速率观

察。

[AC] wlan ap ap1 model WA4320i-ACN

[AC-wlan-ap-ap1] radio 2

[AC-wlan-ap-ap1-radio-2] rate disabled 5.5

（4）确认PDA终端网卡支持长导码还是段前导码

      前导码是位于数据包起始处的一组bit位，接收者

可以据此同步并准备接收数据。只有射频模式为

802.11b、802.11g或802.11gn模式，才支持配置前

导码类型。

         选择短前导码能使网络同步性能更好，我们的设

备默认是短前导码，但是有些早期的客户端网卡为长

导码，我们可以选择长前导码兼容这些客户端网卡。

[AC] wlan ap ap1 model WA4320i-ACN

[AC-wlan-ap-ap1] radio 2

[AC-wlan-ap-ap1-radio-2] preamble long

确认PDA使用的无线环境

         无线信号强度达标是终端正常使用无线业务的前

提，因此我们需要首先确认PDA终端的信号强度是

否达标。

       需要查看的内容有：PDA侧检测到AP的信号强度

（可查看PDA上的wifi格数和扫描软件检测结果）

以及AP检测到PDA的信号强度（如下方命令）

[ac] display wlan client mac xxxx verbose | in RSSI

RSSI                              : 30

      除了需要关注信号强度外，无线报文通过空口传

播，那么空口利用率也是一个十分关键的关注项。

         目前一些工业PDA的网卡性能较老并且依赖连接

2.4G，而由于2.4G频谱资源有限，相比5G衰减小，

又属于工业开放频段，十分容易受到干扰，我们尤其

要关注2.4G的空口利用率情况，尽可能的降低环境的

影响。

         空口利用率可以使用如下命令查看，参数解释可

以参考往期冬冬说无线哦：

[AC]display wlan ap all radio（每50秒统计一次）

[ap-probe]display ar5drv 2 channelbusy（每10秒钟统计

一次）

查看故障是否有规律性

       故障现象扑朔迷离，背后总有一个根本原因。现

象之间的规律和联系会给我们一些思路，我们可以确

认诸如如下信息，以针对不同的现象做对症下药的排

查和定位：

（1）对故障现象进行分类，举例如关联异常、频繁

掉线、丢包、延迟大等等

（2）如果有关联异常，可以进一步确认关联的频段

以及配置的加密方式是否有规律。比如可以分别尝试

不加密、RSN+CCMP和WPA+TKIP组合加密方式来观

察

（3）故障现象是否与AP型号强相关，不同AP型号配

置有无明显区别

（4）如果是延迟丢包的现象，确认丢包和延迟主要

发生在哪一段，如果发生在无线侧，有条件的话可以

进行第三方网卡的抓包，分析空口报文交互情况

（5）当然也可以对比相同环境下普通终端和PDA的

表现，看是否都会出现问题，是否在PDA移动作业的

时候容易发生故障等等

二、案例分析
case analysis

案例一

         某局点所有的手持终端PDA随机出现

不定时掉线断网，之后无法自动连接。

小编有话讲：

       从上述描述中提炼信息可以发现，故障现象

有二，一是终端随机掉线，二是终端无法自动连

接无线网络，大家回顾下上面的内容再一起来看

看案例分析吧~

对于故障现象一：由于所有手持终端PDA随机

出现掉线情况，所以首先怀疑是终端有节电模

式相关设置，经过查看手持终端PDA确实有节

电模式的设置，所以将节电模式改为普通模

式，同时在AP的radio口下配置option keep-

active enable，修改后终端掉线频率有所改

善，但仍有一些终端存在故障。

       继续查看设备的配置信息发现，AP的

radio口下禁用了低速率，查看终端网卡型

号，发现该终端的网卡为型号很老，判断需要

低速率支持，所以将禁用低速率的配置删除，

修改配置后故障现象发生频率明显降低。

对于故障现象二：通过debug信息发现设备收

到了终端发出的authentication request，且

每次都回应了authentication response，但

终端仍然会再次发出authentication

request，经过4次请求后，终端仍没有继续发

出关联请求报文，导致auth超时。

       建议现场尝试升级了终端的网卡驱动，升

级后故障消失，问题解决。

怎样，渐入佳境了嘛？下面再看一个案例

叭！

案例二

      某局点采用无线控制器WX3540H以及

无线AP WA6330，使用本地转发，仅开

启PSK加密方式，工作环境为仓库。PDA

为某品牌扫码枪，网卡模式为802.11N，

安卓操作系统。

         前方反馈某一个库房存在PDA漫游后

丢包，WI-FI信号消失3~5秒的问题，常规

终端手机笔记本没有这个问题，相同组网

模式的其他库房没有这个现象，检查过

AC的软件版本和配置无异常。

小编有话说：

      我们可以关注到故障现象的关键词是漫游后

丢包，且看起来与PDA特性有关，前方排除其他

因素后，开启空口抓包进行分析定位。

       从抓包分析，如下图终端漫游，跟旧AP发送

解关联并跟新AP发起关联过程，并紧凑顺滑的完

成了PSK四次握手，一切正常。

       从这里就出现了异常，终端在已经成功漫游之

后发生了一次莫名其妙的离线，而且可以看到终

端在离线之后花了将近3s的时间后才开始了新的

认证关联过程，那这个过程看起来就是造成现场

无线终端wifi信号消失和丢包的原因了。

       那么会是什么导致终端明明已经漫游成功

了，却还需要deauth解除认证呢？我们考虑

两个可能的怀疑方向：

A：无线参数对终端来说不合适？

B：终端开启了某项探测方式？探测没有通

过？

       针对怀疑方向A，随机检查AC参数以及AP

计数信息等都无明显异常。

       那么就进一步确认怀疑方向B，方向B需要

抓取查看到数据报文的细节，那就需要构建不

加密的环境进行空口抓包，结果如下：

       我们发现终端发生异常离线之前会发一次

单播arp查询网关地址，但看起来并未得到回

应，然后就触发了异常deauth.

      多次测试发现都是一样的情况，终端在异

常deauth后开始重新连接，重新触发dhcp请

求地址的过程中也会发送arp，不过是广播方

式，此时可以正常收到回应。

       之后我们抓取了该库房环境下手机等其他

设备的漫游行为，漫游后也会发送单播的查询

网关arp，同样没有得到回应，但是没有异常

掉线。

       因此通过上述信息可以判断PDA漫游后会

单播查询网关arp，其特殊机制在于若1s内没

有得到响应，PDA会认为网络不可用，就会重

新断开wifi，3s左右后再次重新连接。

       随后我们在PDA表现正常的库房抓取报文

发现单播arp能被正常响应，漫游后未丢包。

那么不同库房间存在什么区别会导致单播arp

的回应情况不同呢？

       对沿途交换机进行镜像抓包，最后确定了

问题原因如下：每个库房有单独的网关交换机

S7506E，出现异常的这个库房与其他库房使

用的交换机版本不同。 S7506E交换机在

R7595版本上存在单播arp不响应的已知问

题，需要升级版本or打热补丁来解决。

       至此问题成功解决闭环。

怎么样，这篇PDA合集（一）的内容

有没有让大家醍醐灌顶呢？请大家继

续期待我们分享更多关于PDA终端在

无线网络使用中的知识和案例吧~

想了解更多无线知识可以复制下方链接或点击阅读全

文，欢迎下载学习《无线V 7一本通V 2 . 0》，《小贝无

线一本通V 1 . 0》，无线维护的好帮手！ 
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冬冬说无线 下期再见 ~！

<宠粉走起来>

更多感兴趣的无线专题 猛戳评论区留言给我们~

PS：官方技术支持热线，请拨打400-810-0504

更多内容，请关注

▽

球分享 球点赞 球在看

历史公众号怎么看？点击正文

#冬冬说无线话题：

或点击新华三服务公众号服务 - 技术

资料 - 技术专题栏目

       应对这种终端休眠次数过多的问题，可以通过设

备侧配置客户端保活 option keep-active enable

来缓解。

     当无线客户端进入休眠状态后，通过定时监听

Beacon帧中的TIM（Taffic Indication Map，数据

待传指示信息）来判断AP是否为其缓存了报文，如

果AP为其缓存了报文则终止休眠状态，与AP进行数

据通信，开启缩短客户端休眠时间功能后，AP通过

修改Beacon帧中的TIM，缩短了客户端的休眠时

间，从而提高了传输效率。

但该问题的根因与客户端网卡自身休眠的机制有

关，所以强烈建议检查扫码枪的工作模式。

设备侧一般要求终端的信号强度RSSI>30，如果

RSSI<25，终端实际发包速率就会明显降低，如果

RSSI<20，终端无线基本不可用。

       比如扫码枪的作业场景一般在物流仓库，如果扫

码枪的信号值较弱，建议检查扫码枪作业的范围是

否有明显的阻挡、衰减物，如实体墙等；还需要检

查扫码枪是否连接到了远端AP，确认现场AP的点位

和部署方式，以尽可能地保证终端连接的信号值。
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