
一、开始 

MSG300 系列多业务网关定位于中小企业、分支机构的企业级网关，集成了

网关、安全和 AC 等功能。支持双 WAN 口，支持 PPPoE、NAT、VPN 等功能。支持

对小贝优选/天使系列云 AP的管理，实现无线配置、射频配置、版本管理等集中

管理功能。 

同时支持云简网络管理，通过云简网络进行设备无线服务管理、认证管理、

版本管理、设备运行管理、设备历史信息查询等。可以远程查看、修改网络设备

的工作状态，简化了用户对设备和网络的管理。 

本文中介绍的 MSG300系列产品包括 MSG330、MSG330-W、MSG320-W、MSG880，

这些在外观和规格上稍有不同，但是操作及使用方法上是一致的，故障排查的思

路也是一致的。该系列产品管理方式包括本地 web、云简网络，不支持命令行管

理设备。MSG系列云网关在本地 web上支持的配置项和云简网络上支持的配置项

是不一样的，存在差异性配置，比如设备配合云简网络可做认证。当设备上线云

简网络后，本地 web 上的一些配置项会提示“当前设备已连接到云平台，请到云

平台上进行配置。”因此开局前一定要做好网络规划，明确业务类型和现场需求，

明确管理设备的方式，对具体问题具体分析，必要时收集设备日志进行分析。本

文介绍云网关本地 WEB开局。 

二、相关操作说明 

1、登录云网关本地 WEB 页面 

第一：先将云网关上电；第二：登陆云网关的本地 WEB 页面有两种方式：有

线方式为 PC 有线接入设备 LAN 口（缺省情况下所有端口均属于 VLAN 4092），

配置 PC 为自动获取 IP 地址和 DNS。无线方式为通过无线终端或带无线网卡

的计算机在设备的无线信号覆盖范围内，搜索 SSID（无线网络名称）为

“H3C_XXXXXX”（XXXXXX为设备 MAC地址的后六位，用户可以在设备背面的铭

牌上，查看 MAC 地址等信息。）的无线网络进行连接。注意只有无线终端连接

管理 WiFi（SSID 为“H3C_xxxxxx”（xxxxxx 为设备 MAC地址的后六位））才能



登录本地 WEB，并且无线终端或带无线网卡的计算机需要设置为动态获取 IP

地址和 DNS 方式。MSG320-W 和 MSG330-W 支持有线和无线方式，MSG330 和

MSG880 仅支持有线方式。第三：运行浏览器，在地址栏中输入

http://wlan.h3c.com，回车后跳转到初始化设置页面，请根据页面提示的密

码设置要求设置登录密码。设备没有设置初始密码，首次上电或者恢复出厂

配置后需要通过初始化设置页面设置登录密码。建议同时只登录一个用户进

行配置和管理。点击<下一步>按钮，进入 WAN口配置页面。 

 

在 WAN 口配置页面，根据实际使用的运营商网络选择上网方式，上网方式包

括：PPPoE、DHCP 和静态地址。完成上网方式选择后，点击<下一步>按钮，

进入云平台配置页面。若当前不需要配置 WAN 口和云平台，可以点击页面右

下角的<退出>按钮，在弹出的登录页面输入设置的登录密码完成登录。 

（1） 当选择上网方式为“PPPoE”时，需要输入运营商分配的用户名和密

码。 

（2） 当选择上网方式为“DHCP”时，设备会自动从上级设备请求获取 IP

地址等网络参数。 

（3） 当选择上网方式为“静态地址”时，需要填写静态 IPv4 地址、子网掩

码、网关和 DNS。 

http://myap.h3c.com/
http://myap.h3c.com/


 

在云平台配置页面，若要对设备进行远程管理和配置即设备上线云简网络，请点

击<去云平台绑定设备>按钮，并登录云平台进行相关配置。若不需要，请直接点

击<完成>或者<退出>按钮，在弹出的登录页面输入设置的登录密码完成登录。 

 



 

2、确认云网关版本 

点击云网关本地 WEB 左侧导航栏的“关于”，可以查看设备的相关信息，其中“固

件版本号”表示设备的版本，可与官网版本进行对比，通过时间或者版本号高低

进行判断，新版本功能更为齐全且更为健壮，如果现场设备版本较老，建议对云

网关进行升级。 

官网版本链接： 

https://www.h3c.com/cn/Service/Document_Software/Software_Download/IP_Wla

n/MSG/MSG300/ 

 

 

升级方式如下： 

（1）通过云网关本地 Web 界面进行升级： 

在 Web 界面进行升级时，设备支持“离线升级”和“在线升级”两种方式。 

•当设备与云简网络互通时，用户可以选择在线升级或离线升级方式完成升级。  

•当设备与云简网络不能互通时，用户可以采用离线升级的方式。 

点击左侧导航栏的“版本升级”，然后选择“在线升级”或“离线升级”。 

 

https://www.h3c.com/cn/Service/Document_Software/Software_Download/IP_Wlan/MSG/MSG300/?CHID=430845&v=612
https://www.h3c.com/cn/Service/Document_Software/Software_Download/IP_Wlan/MSG/MSG300/?CHID=430845&v=612


点击<在线升级>按钮后，在弹出的对话框内显示云平台上该款型设备可升级的

软件版本，勾选需要升级的版本，点击<升级>按钮后设备开始升级。 

 

离线升级：在升级设备前，请将设备的升级文件拷贝到 PC 上。点击<离线升级>

按钮，在弹出的“选择文件”对话框内点击文件夹图标，选择 PC 本地的待升级

文件，点击<升级>按钮后设备开始升级。 

 

（2）通过云简网络进行升级 

云简网络只能升级在线设备，所以当云网关上线云简网络时可以通过云简网络进

行版本升级。在云简网络页面顶部导航栏中选择“网络管理”，在左侧导航栏中

选择“维护 > 软件升级”，然后在页面左上角选择分支和场所，点击“软件升级”

页签，进入设备升级页面，对设备进行升级操作。 



 

3、确认云网关的上网配置是否正确 

   云网关支持单 WAN 口模式和双 WAN 口模式，缺省情况下，设备工作在单 WAN

口模式下。双 WAN 口模式又分为两种工作状态即主备模式和负载均衡模式，

主备模式：一个 WAN口选择主连接，另一个 WAN口选择备连接。当主连接 WAN

口出现故障时，流量会由备连接 WAN 口进行转发；当主连接 WAN 口故障恢复

后，流量会切回到主连接 WAN 口进行转发。负载均衡模式：两个 WAN 口都选

择主连接。通过双 WAN口对出口流量进行负载分担。勾选 WAN2并配置完成后，

点击<确定>按钮，WAN1 接口才能配置连接方式。开启 WAN2 接口后，WAN1 和

WAN2 接口均需要配置 ping 列表，请配置网络可 ping 通的 IP 地址。WAN2 接

口的 ping列表禁止 ping WAN1以及 WAN2 接口的 IP地址。 



 

LAN4/WAN2的切换方法有两种：一是使用云网关设备前面板上的拨码开关，将 

双 WAN口功能开关向上拨动，设备将重启，并开启双 WAN口功能，LAN4 切换成 

WAN2口和 WAN口组成双 WAN口模式，将双 WAN 口拨码开关向下拨动，设备将重 

启，并关闭双 WAN口功能，设备工作于单 WAN 口模式。 

需注意如果使用拨码开关开启/关闭该功能，如需关闭/开启只能通过拨码开关， 

不能通过本地 WEB或者云简网络。 

二是在云网关本地 WEB上操作 LAN4/WAN2切换。 

确认上网配置正确，云网关可以正常连通外网。 

4、确认云网关的内网配置是否正确 

内网配置主要涉及本机地址配置、VLAN 配置和接口配置，本机地址即为登录本



地 WEB 的 IP 地址，若在设备上修改“本机地址”或者 VLAN 4092 接口 IP 地址

后，设备会进行重启。设备缺省配置的 VLAN 1 和 VLAN 4092不可删除。VLAN 4092

为设备管理 VLAN，VLAN 4092接口 IP地址与本机地址相同，VLAN 1 为缺省用户

VLAN。 

 

现场可根据实际组网规划，新增或修改 vlan。早期版本创建 vlan 时默认开启

DHCP Server 功能。云网关从 R1324版本起支持 DHCP Server是否开启 OR关闭，

当组网内有其他 DHCP Server 时，可关闭云网关的 DHCP Server功能。云网关从

R1324版本起支持创建 DHCP Clinet 模式的 VLAN。从 R1328P02版本起支持 DHCP

地址池范围可配。 



 

确认接口配置正确。云网关 LAN 口默认属于 vlan4092。对于仅支持有线登录方

式的 MSG330 和 MSG880 设备，需要保证至少有一个 LAN 口绑定 vlan4092。从

R1324 版本起云网关支持两种 LAN 口类型 Trunk 和 Access，早期版本仅支持

Access口。接口需要放通所有的管理 vlan 和业务 vlan。 

 

 



5、确认云 AP 在云网关上是否可以正常上线 

自 E1119 版本起 MSG 系列云网关支持对云 AP 进行集中管理，支持的功能包括云

AP Wi-Fi 配置、AP 列表、AP版本管理等，可在云网关本地 WEB左侧导航栏“AP

管理”中查看。如果现场云网关的本地 WEB 左侧导航栏中没有“AP管理”这个功

能页签，则需要对云网关进行版本升级。 

（1）云网关支持集中管理的 AP型号可参考云网关的软件版本说明书中的“配套

云 AP 列表”，或者通过 license 适配关系查询工具进行云网关和云 AP 的配套关

系的查询。https://www.h3c.com/cn/Service/Tools_Resource/WlanAdp/ 

（2）云网关版本和云 AP版本是松耦合的即不强制配套不强制统一，只需要满足

最低版本要求即可，云网关和云 AP版本均需在 E1119版本及以上，若低于 E1119

则需要进行升级，建议都升级到官网最新版本。云网关的升级方式前面已经有详

细说明，不再赘述。云 AP的升级方式也类似，可以通过云 AP的本地 WEB进行升

级，也可以通过云网关本地 WEB“AP管理—AP版本管理”上传 AP版本并勾选相

应的 AP 型号，这样在云 AP上线过程中就会进行版本升级了。 

 

（3）云 AP 上线云网关遵循 CAPWAP 协议，所以上线流程与传统的 AC/AP 类似，

排查 AP 不上线的方法也类似，要确认云 AP 是否获取到地址、云 AP 与云网关是

否互通、中间链路是否放通管理 vlan等。 

 
（4）云网关支持集中管理的云 AP数量有限，不能超规格开局。云网关前面板上

的拨码开关“AP管理”可以调节最大管理 AP 数。将 AP管理拨码开关向上拨动，

设备处于 AP管理模式，设备管理 AP的数量会提升，建议作为 AC使用；将 AP管

理拨码开关向下拨动，设备处于网关模式，设备管理 AP 的数量会恢复默认值，

此时为网关功能预留了更多资源，建议作为网关使用。 

https://www.h3c.com/cn/Service/Tools_Resource/WlanAdp/


 

 
（5）云网关设备的前面板上拨码开关“独立运行”功能： 将独立运行拨码开关

向上拨动，即开启独立运行功能，此时设备将与云平台断开连接，作为独立网关

设备接入网络并提供网络服务，不再接受云平台的管理和控制，同时不具备管理

AP的能力，已上线的设备会被踢下线； 

将独立运行拨码开关向下拨动，即关闭独立运行功能，此时设备可以自动关联云

平台，并具备管理 AP 的能力。用户可以通过云平台对设备进行管理和配置。所

以，为保证云网关可以正常管理 AP，则需要“独立运行”开关关闭。 

（6）云网关本地 WEB“AP管理—高级功能”中的“AP管理功能”处于开启状态。 

 

（7）云 AP 以云优先，当云 AP 上线云简网络时，会自动从云网关上离线。所以

当现场需要云网关集中管理云 AP时，不要将云 AP上线云简网络。 

6、确认 Wi-Fi配置是否正确 

在 MSG系列云网关中，MSG320-W和 MSG330-W支持 WLAN功能，MSG880 和 MSG330

不支持 WLAN 功能。MSG320-W、MSG330-W 和云 AP 均支持配置 8 个无线 WiFi，除

去 1个管理 WiFi外，最多还可配置 7个无线服务提供给用户使用。MSG320-W和

MSG330-W 的无线商业 WiFi 为用户提供无线服务。点击“修改”配置 WiFi 的名

称、工作状态、加密方式和业务 vlan。当配置其他业务 vlan时，需要保证现网

中存在相应且放通的 vlan、DHCP Server等。 



 

若现网存在云网关集中管理云 AP，则云 AP 的无线服务配置可在云网关本地 WEB

“AP 管理”功能页签下进行配置，并通过“绑定”把对应的无线服务绑定到 AP

上。所有集中管理的云 AP默认绑定前三个无线服务。当云 AP在线状态时，此处

配置会下发到云 AP。 



 

7、收集信息，反馈 400 

如果通过上述方法无法正常开局，请明确并反馈云网关云AP设备型号、版本、

详细的故障现象及设备配置日志。云网关本地 WEB“高级功能—系统日志”中

收集云网关的配置及日志，由云网关集中管理的云 AP的配置及日志可在云网

关本地 WEB“AP 管理—AP列表”中收集。拨打热线 400寻求帮助。 

 


