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(2) Hd<PIn>ZA, FNGIN IPsec RIS TR, BlE TS
o XFR: HiA mapl
o FEI: EF WAN1
o HMTTI: WEH A
o XumkIeHbhl: HA 2.2.2.1
o WiILZ#. HiA 123456 TESTplat&!
o PRIIEHENL: ORI IIVGESE \P, AU 2 RY ) BUHERSHI N 10.1.2.0/24, X3 52 (R4
BRSO 10.1.1.0/24, Hh<+>1%4H, S8 ORI AIES N .
E11 B & IPsec RS

A INIPsecHEE X
FENNIPsecHsEs
£ = mapl (1-63=%)
=0 = WAN1 v
HAFGT * ® HET= @ O FoTEs @
FuERlsiatl % 2.2.2.1 ( ArsEAIPHELERES )
WIEST == v
FRHEZEE x| sessesseses (1-128=7)
FIFTEE «
1 P 10.1.2.0/255.255.255.0 10.1.1.0/255.255.255.0 @
IP v -+

() Hb<ERmAACE>TH, HN IKERETH, KEW NS5
o IKEfA: & V1
o WM. wHEEHA
o AU B kR IP HEE, N 2.2.3.1
o Xfu A ESE P b, N 2.2.2.1
o XPEFMAETERTN (DPD): JEFEFFE, TR [ A0S I o [ PR AR SR AR I R ]
o HikMA: EHHT X
o TMIEHE: %+ MD5

12



o MNEEL: % 3DES-CBC
o HESHIRFFRABCERIT,
E12 IKEBLE

SREE KERS IPsecEe=
IKE kg V1 v
hiEsE ES =i ~
TS HER IPithit- v 2231 (a0 : 1.1.1.1)
THESHHER « 1Pttt v 2221 (a0 : 1.1.1.1)
ISR M(DPD) ® F=EO 23 @
1=0EdE w10 #h(1-60 , £:EE - 10)
ZadEtE » 30 #5(1-300, #EE: 30)
=xEs BEY ~
WEEE = MD5 ~
MEEE = 3DES-CBC ~
PFS = DH group 1 hd
SALTFRTE 86400 £ ( 60-604800 , SE5{E486400 )

(4) i “IPsec BilE” 1%, #EA IPsec BCE T, FoE T4
o HuEHA: wHEHTE X
o AP U ESP
o ESPiIMIES%: 1%+ MD5
o ESP n#% %% 1%+ 3DES-CBC
o HEEA. EHRFIERA
o HESHIRFFEAE I E AT
(5) Hb<REBEEAWE>HH, Fpdi<tfie>d, elRlicE.
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E]13 IPsec it &

SREE KEE= PsecE=

ZzEs 5=y v

=LY « ESP v

ESPIAERSE = MD5 v

ESPIIEEE: = 3DES-CBC v

HEES « O EEEte EEEs

PFS v

ETFEERISALEREEE 3600 # ( 600-504800 , 5E(E593600 )
ETRENEET 1843200 F=75 (2560-4294967295 , EhE(E41843200)
e mEmE v

=

4.5 WiFfc &

(1) FH Host A 41 ping Host B 41 IP i3k, AT LA ping i
C:\Users\abc>ping 10.1.2.2

Ping 10.1.2.2 (10.1.2.2): 56 data bytes, press CTRL_C to break
56 bytes from 10.1.2.2: icmp_seq=0 ttl=254 time=2.137 ms

56 bytes from 10.1.2.2: icmp_seq=1 ttl=254 time=2.051 ms

56 bytes from 10.1.2.2: icmp_seq=2 ttl=254 time=1.996 ms

56 bytes from 10.1.2.2: icmp_seq=3 ttl=254 time=1.963 ms

56 bytes from 10.1.2.2: icmp_seq=4 ttl=254 time=1.991 ms

--- Ping statistics for 10.1.2.2 -—-

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss
round-trip min/avg/max/std-dev = 1.963/2.028/2.137/0.062 ms
C:\Users\abc>

(2) T EAREREE, EBs Web EHEFHER “EBIEM(VPN) > IPsec VPN” , Hir “ I
SR L, ANGEERTEE, TUAE R RINE IPsec fBiEE R, RSV ERA UP,
ot P HiC B 90 IE T
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5 HERARELY

5.1 AMEkK

& 14 Fi7R, Router A AT SE, A% DR 5 WAN B H DL ] e il )7 %2
Internet. Router B 4k sy 2 2¢, A4z DAL A B WAN #:3X H LA DHCP 77 sU%# Internet.
o35 B ARIE I A P LA .

3 e o P PRS00 s B R s a2 o Dl 1 3 ML 9 2 S0 i i~ o 1 R P N s 2
Router A 1 Router B 2 [a] &3/ —4% IPsec g1, HARZSRUNT:

o Wisindid AL =A% (123456 TESTplat&!) #HATIAIE,

o IKE R RN H %y 3DES-CBC, NIEH AN MD5.

o IPsec [ p)E R AR A N EE R, 22N ESP.

[El14 IPsec VPN (FFEE4Ez) HBIALE 2 W&

Router A Router B
= WAN1 WAN1 s
= dalh2.2.2.1/24 IPH LB A ~A
Ll =S Internet e Gt =S WERES

ROUTER

VLAN1
10.1.2.1/24

VLAN1
10.1.1.1/24

IPsec tunnel

Host A Host B
10.1.1.2/24 10.1.2.2/24

5.2 Be&E B

SR AN T H G B R
(1) 52/ WAN F1 LAN AR B
a. fic & Router A Al Router B ff] WAN #% L 7E#% Internet.
b. f& Router A F1 Router B (1) VLANL £ 11548 1P Huhk .
(2) @ IPsec g
H1F Router B ) WAN % FR A] DHCP J5 s(RBGtHAE, PRIt IPsec SR 1A IKE P i ik
PR AR 2

5.3 BREXEEN
o P VLANL EIIH 1P HHE IR, £ S Web 47 B LI B R B, T B AIEHUR A 1P Hubk
7 Web WL, A REHATEE FORINACE.
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FHSHOLE I WAN 5% WAN BN, 7208 Router - Tt B — & Ak, 147 xt
S i 70 FE ) 1Psec S5WS T TR WAN $2 1. K5l Router A il Router B 7y .
WAN EN, B4 B0 B SRt KA AR 6 B RO, T DA 41 122
AW

IPsec PR A RUFIESMAT. 204 b, MBS VE DL B B 75 (R — 2L,

54 BB

5.4.1 BZE Router A

1. &2 VLANL #0089 IP bt
# ¥ VLANL 220111 1P b2 %08 10.1.1.1/24 . BB PRI :

(1)
()
()
(4)
(5)
(6)

TEV 4 Web B LA SR PR “ME I E > LANBCE” , 2N LAN BCE DT .
By “VLAN FCE” 7045, kA VLAN e i .

ity VLANDL XF R AR 51 g4 B bR, 2E B0 VLAN B & DT

fE “H0 1P bk Bl B Wik, FA 10.1.1.1.

£ “FIHERD” LB LA, Hi\ 255.255.255.0,

HEm B R RS SR W], B <fffi e ST IR AP

16



&15 & VLAN BL &

EHIVLAN X
VIANID @ = 1 (1-4094)

ZOIPHEE « 10.1.1.1

FREE « 255.255.255.0

TCP MSS 1280 (128-1460=75 , BRIk : 128057 )
MTU 1500 (576-1500)

FFEDHCPEES () RIDHCPSEREuhbE{TARPIRIA (Fh558)

L 10111

sEnEhE TR 10.1.1.254

Hebatint- @ 10.1.11

EES i 10111

EFEES

DNS1 10111

DNS2

HERERRED 1440

a8k (FBE @ 2-11520 , &E(E « 1440)

2. Bt & WAN1 £ 03%# Internet

# A+ Router A AW [ AR LR B WAN B, WAN £ 010U b e bk . e 5
BRar:

(1) TEWA Web EHUA T A HIERE “MEERE > SMNECE” , AN E T .-
(2) 7 “ElEEOAN” A TR WAN B, B <R > 40 19 c B A 30

(3) i “WANFELE” 712, HEA WAN FCE T

(4) B WANL XL FR AR 51 S 48 BB, 3 AE 20 WAN Fic B DU .

(5) fE “HEEEBA” BB, R e,

(6) fE “IP Huhb” BCEAHAL, fIN 2.2.2.1.

(7) fE “TMHEN” BB, HiA 255.255.255.0.

(8) fE “MIICHLhL” FLE WAL, A 2.2.2.254.

(9) HERHLE TSRS DL T, B <#f e >t R L E
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E16 BLE WAN iF=

SNERERIFEWAN, WWAN, SWANIERES

® BEWANET O TWWANIES] O ZWANIES] O EWANES

B B B B

WANL LAN4 LAN3 LANZ LAN1
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E17 &3¢ WAN BLE

{EIWANELE

WAN =[] WAN1

iR E it v

IPHEdE = 2221

TRIERS * 255.255.255.0

RS * 222254

DNS1 @ 114.114.114.114

DNS2 @ 223555

MAC it ® {EAEEOHTMACHELE ( 00-19-10-28-00-80 )

O EEeEsEEsIMAC

RELiTRE @ ( Mbps )

RETTEE @ ( Mbps )

NATHEN S5 ER v

O (EHtmisnsss v

TCP MSS 1280 (128-1610%75 , Bhik : 1280577 )
MTU 1500 (576-1650=77 )

BERAIRI *EE v

FMtbiE

EMErE (1-10%>)

=MRE (AR

3. Bt E IPsec HE&
# IPsec Slg 2 7 Sk B AL IKE Wi sk B s i X . il BB .

19



(1)

(2)

FEE 5 Web & IR S PIES “BIlE M (VPN) >IPsec VPN” , #A IPsec SIS
B .

Bd<TR N>, #ENAIN IPsec SEIG UL, ACE W24

(e]

e}

(e]

(e]

HFR: Fi mapl

0. B WANL

T EREHO T AT

WL =24 i\ 123456 TESTplat&!

&18 ECE IPsec $REg

TelPsecRE ~
TNIPsecE g

B mapl (1-63=%F)

=0 WAN1 v

ERA * xR @ © PoEs 0

INERSTS =50 v

M= o+ sssssssssssss [1-128=7)

3)

M <Bonm R B >4, #EN IKE Bl E T, ME W N3G

e}

e}

(e]

IKE fRAS: 14 V1

s R AR

Aui Sy A EFE FQDN, Hi A\ www.test.com CH & EIT])

X AR (DPD): REREFF S5, PRI I B3 B B[] DR Rp i I B B ] (D) Reshs
FERMPRAS, @WIEIT R LThRE, et rety KN 3RE IPsec FEIE AT G M. )
HikH G EEEE X

WIESYE: 3%+ MD5

I gi%: 1 3DES-CBC

HEeSHURF A B E BT .
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E]19 IKE B &

SREE KEE= PsecE=
IKE B Vi v
R FZiEn v
TEENET & FQDN v | www.test.com (1-255=#=)
WTEEFEISM(DPD) ® F=O #241 @
EatE «| 10 B (1-60 , #EE: 10)
mesadE « | 30 6 (1-300 , BeSE 1 30)
=EEs =P v
INEEE * MD5 ~
MEEE « 3DES-CBC v
PES = DH group 1 v
SALTFRTTE] 86400 #b ( 60-604800 , £2E5{E486400 )

(4) =iy “IPseciLE” A%, #EN IPsec FL&E U, ALE I T244:

(e]

e}

e}

(e]

e}

(e]

A, W E X

AN 1P ESP

ESP MIER%: 1%+ MD5

ESP hn#Hyk: 1L$ 3DES-CBC
B EPERRIERIA
HEeSH AR A LB BT

(5) Rdr<iRIIEEARESIZH, HRd<diE>1eH, EmicE.
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E20 IPsec it &

SREE

=zEs
B2 «

ESPINEERE *
ESPAIEEERE *

EE ~

PFS
ET R ERISALEFTEE
EFREaEsadE

RS

5.4.2 BZ& Router B

IKEECE

IPsecEl=

BHENX

ESP

MD35

3DES-CBC

FaEl @ BEEL

3600

1843200

mERE

1. 182 VLANL 3008 IP it
# % VLANL £ 101 1P Huhb &2l 10.1.2.1/24., FCEZREUT
(1) 7E&E Web EH AT SHAHERE “MKEE > LANEE” , #FA LAN BB 1.

(2) Hii “VLANECE” %%,

£ ( 600-604800 , s2855{E3600 )

F=73 ( 2560-4294967295 , $2E5{E1843200)

#E VLAN Bt & 7 .

(3) i VLANL X #RAE 51 e by, 2 A Bk VLAN P & 0T .
(4) & “$0IP HbE” FEDLL, A 10.1.2.1.

(5) fE “TMHEL” FLEDAL, i 255.255.255.0,

(6) HEMEIRFFRIACER A, Bi<ifie >t raE.
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&21 &% VLAN BL &

TEHVLAN X
VIANDD @ =« 1 (1-4094 )

#OIPHE * 10121

FRER « 255.255.255.0

TCP MSS 1280 (128-14605%7 , ik : 128051 )
MTU 1500 (576-1500)

FFEDHCPEES () ¥ DHCP4EETIEHEE{TARPRIF (FE40=)

shibhREsit 10121

shibhEEERIE 10.1.2.254

Hebaitnir @ 10121

el 10121

EFRES

DNS1 10121

DNS2

HEHEFREY 1440

ok (BE : 2-11520, sEE : 1440)

2. it & WANL1 $#ZOiE % Internet

# ABd Router B 4 14 I A% 3 51 WAN 55, WAN 2 1 (% B4 0 DHCP. BB D%
WR:

(1) TEWAH Web EHA T A FIERE “MEEE > SMNECE” , AN E T .
(2) fF “HLEROARN” AT EEA WAN B, B < >3 40 9 B A 20

(3) i “WANFELE” 712, HEA WAN FCE T .

(4) o WANL XS R FR AR 51 S 48 BB, 3 AB 20 WAN Fic B 0L

(5) fF “HEREMA” AT, #%E$E DHCP.

(6) ft “DNS1” FLETiAL, A 114.114.114.114.

(7) 7E “DNS2” BiEWikk, i 223.5.5.5,

(8) HBIACE WIS RFFERINE BLED AT, i <#f e >t R A L B
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E22 BLE WAN 5=

SNERERIFEWAN, WWAN, SWANIERES

® BEWANET O TWWANIES] O ZWANIES] O EWANES

B B B B

WANL LAN4 LAN3 LANZ LAN1
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E23 & WAN L&

IEWANELE
WAN 21 WAN1
EEET DHCP v
E S EHN E SR M EE | iES ISR , Btttk
DNS1 114.114.114.114
DNS2 223555
MACHb4E | @ ([EEEOHIMACHEE ( FO-10-90-25-CC-99 )
| {EFRESISERMAC
mErTEE @ ( Mbps )
FETTEE @ ( Mbps )
s (1-155=F)
NATHH S EB v
[ =tk 1313 v Fristhhbi
TCP MSS . 1280 (128-1610%77 , EiiA : 1280575 )
MTU 1500 { 576-1650=77 )
SERETEN == v
B
AR (1-10%>)
FREL (EfiA3m)

3. fi & IPsec HH
# IPsec g 2 5 Ak B S2 4 . IKE Phi i Rk BB st . e BB R .
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(1) FE#% Web BB FH FIER “BHIELEN (VPN) >IPsec VPN” , #EA IPsec HH&AC
BT -
(2) Hd<iIn>4EA, #ENIIN IPsec FNE TR, ALE 41T S5
o XFR: HiA mapl
o FEI: EF WAN1
o MM WEFEH IR
o XumkIeHbhl: HA 2.2.2.1
o WiILZ#. HiA 123456 TESTplat&!
o PRIIEHENL: ORI IIVGESE \P, AU 2 RY ) BUHERSHI N 10.1.2.0/24, X3 52 (R4
BRI 10.1.1.0/24, Hfi<+>45, T8RRI BIES I
[E|24 BLE IPsec TREE

A INIPsecHEE X
FENNIPsecHsEs
£ = mapl (1-63=%)
=0 = WAN1 v
HAFGT * ® HET= @ O FoTEs @
FuERlsiatl % 2.2.2.1 ( ArsEAIPHELERES )
WIEST == v
FRHEZEE x| sessesseses (1-128=7)
FIFTEE «
1 P 10.1.2.0/255.255.255.0 10.1.1.0/255.255.255.0 @
IP v -+

() HMili<EaamAE B>, N IKEBETHE, REWN NS5
o IKE A %+ V1
o B, AN
o AU 1 FQDN, HiA www.testl.com ([ E )
o XfuE AL %P FQDN, i A www.test.com
o XTEEAAEIEALI (DPD): MEREFFIH, BRI R T B ) (R R 2 T 2 R vp
o HiEMG: EEHEN
o INIESE: EHF MD5
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o MNEEL: % 3DES-CBC
o HESHIRRFEA N E R AT

[E]25 IKE Bt &

(4)

()

SREE KEES PsecERE

IKE B V1

HEE F=iET,

FESHER FQDN v

RS HER « FQDN ~

TSR DPD) ® F=0 x4 @
FleE « 10

Zrpaig « 30

ExEs SEY
INEEE * MD5
MEEE * 3DES-CBC
PFS % DH group 1
SALTZETIE 86400

www.testl.com

www.test.com

(1-255=7)

(1-235=5F)

B0 (1-60 , B2EE: 10)

#b(1-300, &&E:30)

# ( 60-604800 , HHEE4286400)

B “IPsec it E” T4, #EN IPsec it B T, BlEW NS4

(e]

e}

(e]

(e]

e}

(e]

FORHE: mEEEE X
2P LR ESP
ESP IAIF&A . %&£ MD5

ESP hn#&Hyk: %4 3DES-CBC

IR I PEREIE R

HeSHRFroha i &R

P <iR PIIEABLESHH], A <ifE>Hd, SERCE
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E26 IPsecfitE

SREE KEE= PsecE=

ZzEs 5=y v

=LY « ESP v

ESPIAERSE = MD5 v

ESPIIEEE: = 3DES-CBC v

HEES « O EEEte EEEs

PFS v

ETFEERISALEREEE 3600 # ( 600-504800 , 5E(E593600 )
ETRENEET 1843200 F=75 (2560-4294967295 , EhE(E41843200)
e mEmE v

=

5.5 Wi E

(1) FH Host A 41 ping Host B =41 IP i3k, AT LA ping i
C:\Users\abc>ping 10.1.2.2

Ping 10.1.2.2 (10.1.2.2): 56 data bytes, press CTRL_C to break
56 bytes from 10.1.2.2: icmp_seq=0 ttl=254 time=2.137 ms

56 bytes from 10.1.2.2: icmp_seq=1 ttl=254 time=2.051 ms

56 bytes from 10.1.2.2: icmp_seq=2 ttl=254 time=1.996 ms

56 bytes from 10.1.2.2: icmp_seq=3 ttl=254 time=1.963 ms

56 bytes from 10.1.2.2: icmp_seq=4 ttl=254 time=1.991 ms

--- Ping statistics for 10.1.2.2 -—-

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss
round-trip min/avg/max/std-dev = 1.963/2.028/2.137/0.062 ms
C:\Users\abc>

(2) T EAREREE, EBs Web EHEFHER “EBIEM(VPN) > IPsec VPN” , Hir “ I
SR A, ANGEERTE, TUAERERINE IPsec fBiEE R, RSV ERA UP,
ot P HiC B 90 IE T
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H3C ER G3 &5 HEE
L2TP VPN A fie, F 5545

HE=ZRARBRLF]

http://www.h3c.com

BRI A : 6W102-20221021


http://www.h3c.com/

Copyright 2022 it = HARH IR~ 7] e HAF a5 BT, IR —DIBUR].
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R B 7R R HE AR

1.1 IFE(RP
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Al

jillls

$%§h%$£ 24 H3C ER G3 R4 1 #8-L2TP VPN #iL 7 fic & 45
IS E S N2
o  IEEXR

AHZ)E

. TR W
EETR

AT EEE a0 T TR
o MIZRALRIA G

DB SRR YN 7

5 4 LI 00 24 8 5
EBAE

1. ERFEERLE

R ' X
<> BRI “< > RS, W« W l<HE> R
[ WIS 17 RREOG. AR, I LR ED
, LA “I7 WFF. WCH LI I S AR R AL 750 T
M Sl
2. BHARE
ARASIER AR H bR SR B R B R P BOZA AVE R TT, KRS AR T
A R ARV B TR ADIIE, S (BT R4t A S A
N SRR R BRI, 4 M T 2 SRR 2 K 3 A B8R
Q =5 o LRSS T T T 5 B S0 15
X 4 125 A £ 20204 TR
=0 i1 BUEL Mt SUEFIR ORI, AT,
3. EIfRAE
ARAS A (0 AR B 5 0T




% B bR S AR SR SO R — RN 2% e, IR s . bl BT KESE

% B bR S AR SR SRR — IR SO B s, DASHARISAT T % el Wb R e 46

bR ISR SR = = RARMA L, BLRGEAT T R &

2 BRSO SR S AR TCE A il 8% . To Az i Ml 55 BORIAT 2R TE 2 — AL S #LIK)
T G BB %

2 BRI S AR TN R B %

PASI AV S IPS S S R AT/ RS T2l

2 BRI S AR T A S5 %

% Bbs S A SCHER SC AR TEZiMesh i &

$60060666€

2 B AR R U L SIS 5

ZFRRR R B R LI B 5

% bR B AR SHIR L REB K. UTM, 252 M6, i o .

¢/

< AP bR B AR A S R K R ORI . NetStreamifif. SSL VPN
= . IPSHi . ACGHI ES 544 £

4. ™ E

HFR&SAR IEAF BT, 7T E8ERA T 0 P25 5 8 1015 4% R
15 RBA—8 FBR{E A il A& B B 25 T

AT B G S A E R, FEARFR B & LB B I 5 1o 11, SERRfE ol DL &%
T AFAE R O G5 A

ARE R IR
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1 faqr

A AGA BB S L2TP VPN (L E 5.

2 BLE T
RSCRGAN RS 5 BART . TEAERRAS ST N, R R h 52 L bRt A Z R, ES % IS
bt 0 AT
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Router A Internet Router B

20.1.1.1/24

( L2TP tunnel
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4.2 FeE R

(1) FCE SR ¥ Router AE#E Internet, i A L2TP IR 5% #&ii -
(2) WCE SRS H#E Router B 4% Internet, 5 H L2TP 2 F i
(3) HEHERT PC FE L2TP % i,

4.3 BLELE
4.3.1 fifE Router A

1. Bid ® WANL EOiEE Internet

Z i

A+ Router A MM 694 2 4 X A% WAN A2 X, WAN 417 6935 548 X A B 2 #bht,

#OERE CEKILE > SECE ", AL E T
(1) fF “BeEZEOBR” Wb Ak “f WAN B, B “RNH” 245 A ;
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4.5 WiFfc &

(1) AELAERRIBA, AR PC % ping kg a4 1P Hidik, #E6% ping .

C:\Users\abc>ping 192.168.1.2

Ping 192.
56 bytes
56 bytes
56 bytes
56 bytes

56 bytes

168.
from
from
from
from

from

1.2 (192.168.1.2): 56 data bytes, press CTRL_C to break
192.168.1.2: icmp_seq=0 ttl=254 time=0.320 ms
192.168.1.2: icmp_seq=1 ttl=254 time=0.213 ms
192.168.1.2: icmp_seq=2 ttl=254 time=0.194 ms
192.168.1.2: icmp_seq=3 ttl=254 time=0.160 ms

192.168.1.2: icmp_seq=4 ttl=254 time=0.187 ms

--- Ping statistics for 192.168.1.2 ---

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss

round-trip min/avg/max/std-dev = 0.160/0.215/0.320/0.055 ms

(2)  TEARATIA BN, 45 PC 25 ping iRSs 28 IP Hdik, ping il
C:\Users\abc>ping 192.168.1.2

Ping 192.168.1.2 (192.168.1.2): 56 data bytes, press CTRL_C to break

Request time

Request time

Request time

Request time

Request time

i bR g8 IE B Bl K B B R o

out
out
out
out

out
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(1) BRWEAE R T PC Stif, tracert HAx IP Hudil: 200.1.1.1, & & M.
C:\Users\abc>tracert 200.1.1.1

Ed R 30 MRS RERR] 200.1.1.1 K H

1 <1 =P 1ms 1ms erlogin.cn[192.168.1.1]
2 <1 =/ <1 Zf <1 20.1.1.254

3 <1 = <l Z# <1 200.1.1.1

BRER ST

(2) EFBEIMA T PC AL, tracert HAx IP Ml 200.1.1.1, &F M HEKE:
C:\Users\cbd>tracert 200.1.1.1

R 2 30 MRS FRERE] 200.1.1.1 K HH

1 <1 =P 1ms 1ms erlogin.cn[192.168.1.1]
2 <1 = <1 Zf <1 20.1.2.254

3 <1l = <l Zf <1 200.1.1.1

BRER ST

H % EHERAR TR, WEACHR PC U7 1) SIS B R — Bk WANL FTRS%, 88558 PC 7 il bR I i
HI A~ — Bk WAN2 EIRIS5C, SR % b e & Rl -
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	1.1   环境保护

	00-前言
	读者对象
	本书约定
	1.  图形界面格式约定
	2.  各类标志
	3.  图标约定
	4.  示例约定

	资料意见反馈

	01-端口映射典型配置举例
	1  简介
	2  配置前提
	3  使用版本
	3.1   组网需求
	3.2   配置注意事项
	3.3   配置步骤
	3.3.1   配置路由器上网
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“配置接口模式”页签下选择单WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1接口对应操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置项处，输入20.1.1.2。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入20.1.1.1。
	(9) 其它参数保持默认配置即可，单击<确定>按钮保存配置。

	3.3.2   配置虚拟服务器（端口映射）
	(1) 在设备Web管理界面中选择“网络设置 > NAT配置”，进入NAT配置页面。
	(2) 单击<添加>按钮，进入添加NAT端口映射页面。
	(3) 在“协议类型”配置项处，选择TCP。
	(4) 在“外部地址”配置项处，选择当前接口IP地址。
	(5) 在“外部端口”配置项处，选择“自定义端口”，并在起始端口号配置项处输入10000，结束端口号配置项处输入10000。
	(6) 在“内部地址”配置项处，192.168.1.2（服务器的IP地址）。
	(7) 在“内部端口”配置项处，起始端口号配置项处输入80
	(8) 在“是否启用”配置项处，勾选启用选项前方单选框，启用端口映射功能。
	(9) 单击<确定>按钮完成配置。


	3.4   验证配置
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	00-前言
	读者对象
	本书约定
	1.  图形界面格式约定
	2.  各类标志
	3.  图标约定
	4.  示例约定

	资料意见反馈

	01-IPsec VPN典型配置举例
	1   简介
	2   配置前提
	3   使用版本
	4   主模式配置举例
	4.1   组网需求
	4.2   配置思路
	(1) 完成WAN和LAN的基本配置
	a. 配置Router A和Router B的WAN接口IP地址和网关地址等参数。
	b. 修改Router A和Router B的VLAN1接口缺省IP地址。

	(2) 添加IPsec策略

	4.3   配置注意事项
	4.4   配置步骤
	4.4.1   配置Router A
	1.  修改VLAN1接口的IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击“VLAN配置”页签，进入VLAN配置页面。
	(3) 单击VLAN1对应的操作列编辑图标，进入修改VLAN配置页面。
	(4) 在“接口IP地址”配置项处，输入10.1.1.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	2.  配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“配置接口模式”页签下选择单WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1对应的操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置相处，输入2.2.2.1。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入2.2.2.254。
	(9) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	3.  配置IPsec策略
	(1) 在设备Web管理界面导航栏中选择“虚拟专网（VPN） > IPsec VPN”，进入IPsec策略配置页面。
	(2) 单击<添加>按钮，进入添加IPsec策略页面，配置如下参数：
	(3) 单击<显示高级配置>按钮，进入IKE配置页面，配置如下参数：
	(4) 单击“IPsec配置”页签，进入IPsec配置页面，配置如下参数：
	(5) 单击<返回基本设置>按钮，再单击<确定>按钮，完成配置。


	4.4.2   配置Router B
	1.  修改VLAN1接口的IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击“VLAN配置”页签，进入VLAN配置页面。
	(3) 单击VLAN1对应的操作列编辑图标，进入修改VLAN配置页面。
	(4) 在“接口IP地址”配置项处，输入10.1.2.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 其它配置项均保持默认配置即可，单击<确定>按钮保存配置。

	2.  配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“配置接口模式”页签下选择单WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1对应的操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置相处，输入2.2.3.1。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入2.2.3.254。
	(9) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	3.  配置IPsec策略
	(1) 在设备Web管理界面导航栏中选择“虚拟专网（VPN） > IPsec VPN”，进入IPsec策略配置页面。
	(2) 单击<添加>按钮，进入添加IPsec策略页面，配置如下参数：
	(3) 单击<显示高级配置>按钮，进入IKE配置页面，配置如下参数：
	(4) 单击“IPsec配置”页签，进入IPsec配置页面，配置如下参数：
	(5) 单击<返回基本设置>按钮，再单击<确定>按钮，完成配置。



	4.5   验证配置
	(1) 用Host A主机ping Host B主机IP地址，可以ping通。
	(2) 完成上述配置后，在设备Web管理界面选择“虚拟专网(VPN) > IPsec VPN”，单击“监控信息”页签，进入监控信息页面，可以看到建立成功的IPsec隧道信息，状态列显示为UP，说明配置验证成功。


	5   野蛮模式配置举例
	5.1   组网需求
	5.2   配置思路
	(1) 完成WAN和LAN的基本配置
	a. 配置Router A和Router B的WAN接口连接Internet。
	b. 修改Router A和Router B的VLAN1接口缺省IP地址。

	(2) 添加IPsec策略

	5.3   配置注意事项
	5.4   配置步骤
	5.4.1   配置Router A
	1.  修改VLAN1接口的IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击“VLAN配置”页签，进入VLAN配置页面。
	(3) 单击VLAN1对应的操作列编辑图标，进入修改VLAN配置页面。
	(4) 在“接口IP地址”配置项处，输入10.1.1.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	2.  配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“配置接口模式”页签下选择单WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1对应的操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置相处，输入2.2.2.1。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入2.2.2.254。
	(9) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	3.  配置IPsec策略
	(1) 在设备Web管理界面导航栏中选择“虚拟专网（VPN） > IPsec VPN”，进入IPsec策略配置页面。
	(2) 单击<添加>按钮，进入添加IPsec策略页面，配置如下参数：
	(3) 单击<显示高级配置>按钮，进入IKE配置页面，配置如下参数：
	(4) 单击“IPsec配置”页签，进入IPsec配置页面，配置如下参数：
	(5) 单击<返回基本设置>按钮，再单击<确定>按钮，完成配置。


	5.4.2   配置Router B
	1.  修改VLAN1接口的IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击“VLAN配置”页签，进入VLAN配置页面。
	(3) 单击VLAN1对应的操作列编辑图标，进入修改VLAN配置页面。
	(4) 在“接口IP地址”配置项处，输入10.1.2.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 其它配置项均保持默认配置即可，单击<确定>按钮保存配置。

	2.  配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“配置接口模式”页签下选择单WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1对应的操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择DHCP。
	(6) 在“DNS1”配置项处，输入114.114.114.114。
	(7) 在“DNS2”配置项处，输入223.5.5.5。
	(8) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	3.  配置IPsec策略
	(1) 在设备Web管理界面导航栏中选择“虚拟专网（VPN） > IPsec VPN”，进入IPsec策略配置页面。
	(2) 单击<添加>按钮，进入添加IPsec策略页面，配置如下参数
	(3) 单击<显示高级配置>按钮，进入IKE配置页面，配置如下参数：
	(4) 单击“IPsec配置”页签，进入IPsec配置页面，配置如下参数：
	(5) 单击<返回基本设置>按钮，再单击<确定>按钮，完成配置。



	5.5   验证配置
	(1) 用Host A主机ping Host B主机IP地址，可以ping通。
	(2) 完成上述配置后，在设备Web管理界面选择“虚拟专网(VPN) > IPsec VPN”，单击“监控信息”页签，进入监控信息页面，可以看到建立成功的IPsec隧道信息，状态列显示为UP，说明配置验证成功。
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	本书约定
	1.  图形界面格式约定
	2.  各类标志
	3.  图标约定
	4.  示例约定
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	01-L2TP VPN典型配置举例
	1   简介
	2   配置前提
	3   使用版本
	4   配置举例
	4.1   组网需求
	4.2   配置思路
	(1) 配置总部路由器Router A连接Internet，启用L2TP服务器端。
	(2) 配置分部路由器Router B连接Internet，启用L2TP客户端。
	(3) 在出差员工PC上设置L2TP客户端。

	4.3   配置步骤
	4.3.1   配置Router A
	1.  配置WAN1接口连接Internet
	(1) 在“配置接口模式”页面中勾选“单WAN模式”，单击“应用”按钮完成配置；
	(2) 单击“WAN配置”页签，进入WAN配置页面；
	(3) 单击WAN1接口对应操作列编辑图标，进入修改WAN配置页面，配置如下参数：
	(4) 单击“确定”按钮保存配置。

	2.  启用并配置L2TP服务器
	(1) 配置LNS1（供出差员工PC连接）
	(2) 配置LNS2（供分部路由器连接）

	3.  添加L2TP用户
	(1) 为分部路由器做客户端添加账号名和密码
	(2) 为出差员工PC添加账号名和密码


	4.3.2   配置Router B
	1.  配置WAN1接口连接Internet
	(1) 在“配置接口模式”页面中勾选“单WAN模式”，单击“应用”按钮完成配置；
	(2) 单击“WAN配置”页签，进入WAN配置页面，单击WAN1接口对应操作列编辑图标，进入修改WAN配置页面，配置如下参数：
	(3) 单击“确定”按钮保存配置。

	2.  启用并配置L2TP客户端
	3.  配置静态路由

	4.3.3   配置出差员工PC
	4.3.4   验证配置
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	1   简介
	2   配置前提
	3   使用版本
	4   配置举例
	4.1   组网需求
	4.2   配置注意事项
	4.3   配置思路
	4.4   配置步骤
	4.4.1   配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“配置接口模式”页签下选择单WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1对应的操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择DHCP。
	(6) 在“DNS1”配置项处，输入114.114.114.114。
	(7) 在“DNS2”配置项处，输入223.5.5.5。
	(8) 其它配置项均保持缺省配置，单击<确定>按钮保存配置。

	4.4.2   划分VLAN
	1.  划分VLAN2，并配置接口IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，单击“VLAN配置”页签，进入VLAN配置页面。
	(2) 单击<添加>按钮，进入添加VLAN页面。
	(3) 在“VLAN ID”配置项处，输入2。
	(4) 在“接口IP地址”配置项处，输入192.168.10.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 勾选“开启DHCP服务”前方的单选框，开启接口的DHCP服务。
	(7) 其它配置项保持默认配置，单击<确定>按钮，完成配置。

	2.  允许LAN1接口通过VLAN2
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击<VLAN划分>页签，进入VLAN划分配置页面。
	(3) 单击LAN1接口对应的操作列编辑图标，进入详细端口配置页面
	(4) 勾选待选VLAN框中VLAN2前方的单选框，单击<→→>按钮，将VLAN2加入已选VLAN框。
	(5) 单击<确定>按钮，完成配置。


	4.4.3   启用AP管理功能
	(1) 在设备Web管理界面导航栏中选择“MiniAP管理 > AP管理设置”，进入AP管理设置页面。
	(2) 在“AP管理功能”配置项处，选择启用。
	(3) 其它选择保持缺省配置，单击<确定>按钮，完成配置。

	4.4.4   配置无线服务模板
	(1) 在设备Web管理界面导航栏中选择“MiniAP管理 > 配置管理”，进入配置管理页面。
	(2) 单击“配置模板管理”页签，进入配置模板管理页面。
	(3) 单击“添加”按钮，进入添加配置模板页面。
	(4) 在“模板名称”配置项处，输入map1。
	(5) 在“2.4G配置”配置项处，单击<添加>按钮，进入添加SSID配置页面
	(6) 勾选“启用SSID”前方的单选框，启用SSID功能。
	(7) 在“SSID名称”配置项处，输入service1。
	(8) 在“加密方式”配置项处。选择WPA-PSK/WPA2-PSK。
	(9) 在“共享密钥”配置项处。设置service@123。
	(10) 勾选“高级设置”前方单选框，进行高级功能设置。
	(11) 在“桥接VLAN”配置项处，输入2。
	(12) 其它选择保持缺省配置，单击<确定>按钮，完成2.4G无线配置。
	(13) 在“5G配置”配置项处，单击<添加>按钮，进入添加SSID配置页面。
	(14) 勾选“启用SSID”前方的单选框，启用SSID功能。
	(15) 在“SSID名称”配置项处，输入service2。
	(16) 在“加密方式”配置项处。选择WPA-PSK/WPA2-PSK。
	(17) 在“共享密钥”配置项处。设置service@123。
	(18) 勾选“高级设置”前方单选框，进行高级功能设置。
	(19) 在“桥接VLAN”配置项处，输入2。
	(20) 其它选择保持缺省配置，单击<确定>按钮，完成5G无线配置。
	(21) 其它选择保持缺省配置，单击<确定>按钮，完成配置模板添加。

	4.4.5   下发无线服务模板
	(1) 在设备Web管理界面导航栏中选择“MiniAP  > 配置管理”，进入配置管理页面。
	(2) 单击<AP配置管理>页签，进入AP配置管理页面。
	(3) 单击AP MAC地址对应的操作列编辑图标，进入AP模板修改页面，在模板选择配置相处，选择“map1”
	(4) 单击“确认”按钮，完成配置的下发


	4.5   验证配置
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	(1) 登录云简网络平台，选择“网络管理 > 配置 > ER G3路由器 > 认证配置”，进入认证配置页面。
	(2) 单击<添加>按钮，进入认证配置页面。
	(3) 在分支场所框中选择“我的网络”。
	(4) 在场所框中选择“杭州”
	(5) 在设备切换框中选择当前ER G3设备
	(6) 单击<+添加>按钮，弹出的选择模板页面中选择“酒店模板”。
	(7) 单击<选择>按钮，弹出模板信息页面。
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	(10) 单击<应用>按钮，完成模板配置。
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	(1) 在认证配置页面，单击已创建的“test”模板后的绘制按钮，进入绘制页面。
	(2) 在“定制移动端页面”页签下，单击<登录>按钮，进入认证配置页面。
	(3) 点开“认证方式”伸缩栏，开启“一键上网功能”，其它配置项保持默认即可。
	(4) 点开“高级配置”伸缩栏，可对上网时长等做出限制，本例保持默认配置。
	(5) 单击<完成>按钮，完成一键认证的配置并发布。


	4.3.3   启用云认证功能
	(1)  在设备Web管理界面导航栏中选择“认证管理 > Portal认证”，进入Portal认证页面。
	(2) 单击“云认证”页签进入云认证配置页面，
	(3) 单击VLAN1对应的云认证功能列的按钮，使得按钮状态为“开启”，开启云认证功能。

	4.3.4   配置有线终端进行免认证
	1.  配置地址组
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 地址组”，进入地址组配置页面。
	(2) 单击<添加>按钮，进入添加地址组配置页面。
	(3) 在“地址组名称”配置项处，输入有线网。
	(4) 在“IP地址段”配置项处，起始框输入192.168.1.10，结束框输入192.168.1.20。
	(5) 单击<→→>按钮，提交配置的地址组内容
	(6) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置

	2.  配置免认证
	(1) 在设备Web管理界面导航中选择“认证管理 > Portal认证”，进入Portal认证页面。
	(2) 单击“免认证IP地址”页签，进入免认证IP地址配置页面。
	(3) 单击<添加>按钮，进入“添加免认证IP地址”页面。
	(4) 在“地址组添加方式”配置项处，选择“源IP地址组”。
	(5) 在“免认证源地址分组”配置项处，选择刚创建的有线网地址组。
	(6) 单击<确定>按钮，完成配置。


	4.3.5   配置OA服务器进行免认证
	(1) 在设备Web管理界面导航中选择“认证管理 > Portal认证”，进入Portal认证页面。
	(2) 单击“免认证MAC地址”页签，进入免认证MAC地址配置页面。
	(3) 单击<添加>按钮，进入“添加免认证MAC地址”页面。
	(4) 在“MAC地址”配置项处，输入9C-06-1B-0E-21-BC（OA服务器的MAC地址）。
	(5) 单击<确定>按钮，完成配置


	4.4   验证配置
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	01-防火墙典型配置举例
	1  简介
	2  配置前提
	3  使用版本
	4  配置举例
	4.1   组网需求
	4.2   配置思路
	(1) 划分VLAN2和VLAN3，并配置接口IP地址。
	(2) 将LAN2接口划分到VLAN2，LAN3接口划分到VLAN3。
	(3) 将研发部所在的子网（192.168.2.1/24）设置为名称为“研发部”的地址组，将财务部所在子网（192.168.3.1/24）设置为名称为“财务部”的地址组，将服务器IP地址（192.168.1.2）设置为名称为“服务器”的地址组。
	(4) 将工作时间段（周一至周五9:00~18:00）设置为名称为“工作时间”的时间组。
	(5) 开启防火墙功能并配置以下防火墙规则：

	4.3   配置注意事项
	4.4   配置步骤
	1.  划分VLAN2，并配置接口IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，单击“VLAN配置”页签，进入VLAN配置页面。
	(2) 单击<添加>按钮，进入添加VLAN页面。
	(3) 在“VLAN ID”配置项处，输入2。
	(4) 在“接口IP地址”配置项处，输入192.168.2.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 勾选“开启DHCP服务”复选框，开启设备的DHCP服务。
	(7) 其它配置项保持默认配置，单击<确定>按钮，完成配置。

	2.  划分VLAN3并配置接口的IP地址。
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，单击“VLAN配置”页签，进入VLAN配置页面。
	(2) 单击<添加>按钮，进入添加VLAN页面。
	(3) 在“VLAN ID”配置项处，输入3。
	(4) 在“接口IP地址”配置项处，输入192.168.3.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 勾选“开启DHCP服务”复选框，开启设备的DHCP服务。
	(7) 其它配置项保持默认配置，单击<确定>按钮，完成配置。

	3.  将LAN2接口划分到VLAN2
	(1) 在设备Web管理界面导航栏中选择“网络设置>LAN配置”，进入VLAN划分页面。
	(2) 单击LAN2对应的操作列编辑图标，进入详细端口配置页面。
	(3) 在“PVID”配置项处，选择2。
	(4) 单击<确定>按钮，完成配置。

	4.  将LAN3接口划分到VLAN3
	(1) 在设备Web管理界面导航栏中选择“网络设置>LAN配置”，进入VLAN划分页面。
	(2) 单击LAN2对应的操作列编辑图标，进入详细端口配置页面。
	(3) 在“PVID”配置项处，选择3。
	(4) 单击<确定>按钮，完成配置。

	5.  配置地址组
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 地址组”，进入地址组配置页面。
	(2) 单击<添加>按钮，进入添加地址组配置页面。
	(3) 在“地址组”名称配置项处，输入研发部。
	(4) 在“IP地址段”配置项处，起始框中输入192.168.2.2，结束框中输入192.168.2.254。
	(5) 单击<((>按钮，提交配置的地址组内容。
	(6) 单击<确定>按钮，完成地址组创建。

	6.  配置时间组
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 时间组”，进入时间组配置页面。
	(2) 单击<添加>按钮，进入新建时间组配置页面。
	(3) 在“时间组名称”配置项处，输入工作时间。
	(4) 在“生效时间”配置项处，选择周期性生效。
	(5) 时间段设置为周一到周五9:00~18:00。
	(6) 单击<+>按钮，提交设置的生效时间段。
	(7) 单击<确定>按钮完成配置。

	7.  开启防火墙功能并配置防火墙规则
	(1) 在设备Web管理界面导航栏中选择“网络安全 > 防火墙”，进入防火墙配置页面。
	(2) 勾选“开启防火墙”选项，开启防火墙功能。
	(3) 在“缺省过滤规则”配置项处，保持缺省配置为允许。
	(4) 创建“不允许研发部的PC在任何时间访问服务器”规则：
	a. 单击<添加>按钮，弹出创建安全规则对话框。
	b. 在“接口”配置项处，选择研发部所在的VLAN2。
	c. 在“协议”配置项处，选择所有协议。
	d. 在“源地址分组”配置项处，选择“研发部”地址组。
	e. 在“目的地址分组”配置项处，选择“服务器”地址组。
	f. 在“规则生效时间”配置项处，保持缺省配置（表示所有时间段）。
	g. 在“动作”配置项处，选择拒绝。
	h. 在“优先级”配置项处，选择自定义，优先级配置为10。
	i. 单击<确定>按钮，完成配置。

	(5) 创建“允许研发部的PC在工作时间访问服务器”规则：
	a. 在防火墙配置页面，单击<添加>按钮，弹出创建安全规则对话框。
	b. 在“接口”配置项处，选择研发部所在的VLAN2。
	c. 在“协议”配置项处，选择所有协议。
	d. 在“源地址分组”配置项处，选择“研发部”地址组。
	e. 在“目的地址分组”配置项处，选择“服务器”地址组。
	f. 在“规则生效时间”配置项处，选择“工作时间”时间组。
	g. 在“动作”配置项处，选择允许。
	h. 在“优先级”配置项处，选择自定义，优先级配置为5。（注意：需要比规则“不允许研发部PC在任何时间访问服务器”的优先级数值小）。
	i. 单击<确定>按钮，完成配置。

	(6) 创建“不允许财务部的PC在任何时间访问服务器”规则：
	a. 在防火墙配置页面，单击<添加>按钮，弹出创建安全规则对话框。
	b. 在“接口”配置项处，选择财务部所在的VLAN3。
	c. 在“协议”配置项处，选择所有协议。
	d. 在“源地址分组”配置项处，选择“财务部”地址组。
	e. 在“目的地址分组”配置项处，选择“服务器”地址组。
	f. 在“规则生效时间”配置项处，保持缺省配置（表示所有时间段）。
	g. 在“动作”配置项处，选择拒绝。
	h. 在“优先级”配置项处，选择自动。
	i. 单击<确定>按钮，完成配置。

	(7) 确认防火墙规则创建完成。


	4.5   验证配置
	(1) 在工作时间段内，用研发部PC去ping服务器IP地址，能够ping通。
	(2) 在任何时间段内，用财务部PC去ping服务器IP地址，ping不通。
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	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“配置接口模式”页签下选择双WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1接口对应操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置项处，输入20.1.1.1。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入20.1.1.254。
	(9) 其它参数保持默认配置即可，单击<确定>按钮保存配置
	(10) 单击WAN2接口对应操作列编辑图标，进入修改WAN配置页面。
	(11) 在“连接模式”配置项处，选择固定地址。
	(12) 在“IP地址”配置项处，输入20.1.2.1。
	(13) 在“子网掩码”配置项处，输入255.255.255.0。
	(14) 在“网关地址”配置项处，输入20.1.2.254。
	(15) 其它参数保持默认配置即可，单击<确定>按钮保存配置

	4.3.2   配置时间组
	(1) 在设备Web管理界面中选择“网络设置 > 时间组”，进入时间组配置页面。
	(2) 单击<添加>按钮，进入新建时间组配置页面。
	(3) 在“时间组名称”配置项处，输入time。
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	1.  配置研发部策略路由
	(1) 在设备Web管理界面导航中 选择“高级选项 > 策略路由”，进入策略路由配置页面。
	(2) 单击<添加>按钮，进入新增策略路由列表。
	(3) 在“接口”配置项处，选择VLAN1。
	(4) 在“协议类型”配置项处，选择IP。
	(5) 在“源IP地址段”配置项处，输入192.168.1.10-192.168.1.30。
	(6) 在“目的IP地址段”配置项处，输入0.0.0.0-255.255.255.0（所有地址）。
	(7) 在“生效时间”配置项处，time。
	(8) 在“优先级”配置项处，选择自动。
	(9) 在“出接口”配置项处，选择WAN1。
	(10) 在“是否启用”配置项处，勾选“启用”前方单选框，启用策略路由功能。
	(11) 其它参数保持默认即可，单击<确定>按钮，完成配置。

	2.  配置销售部策略路由
	(1) 在设备Web管理界面导航中 选择“高级选项 > 策略路由”，进入策略路由配置页面。
	(2) 单击<添加>按钮，进入新增策略路由列表。
	(3) 在“接口”配置项处，选择VLAN1。
	(4) 在“协议类型”配置项处，选择IP。
	(5) 在“源IP地址段”配置项处，输入192.168.1.50-192.168.1.70。
	(6) 在“目的IP地址段”配置项处，输入0.0.0.0-255.255.255.0（所有地址）。
	(7) 在“生效时间”配置项处，time。
	(8) 在“优先级”配置项处，选择自动。
	(9) 在“出接口”配置项处，选择WAN2。
	(10) 在“是否启用”配置项处，勾选“启用”前方单选框，启用策略路由功能。
	(11) 其它参数保持默认即可，单击<确定>按钮，完成配置。



	4.4   验证配置
	(1) 登录研发部员工PC界面，tracert目标IP地址200.1.1.1，查看路由路径：
	(2) 登录销售部员工PC界面，tracert目标IP地址200.1.1.1，查看路由路径：
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	(10) 单击<下一步>按钮，在详细地址配置项处输入设备的详细地址。
	(11) 单击<确定>按钮，完成场所的添加。

	4.3.5   在场所中添加设备
	(1) 在云平台首页顶部导航栏中选择“网络管理”选项，然后选择左侧导航栏中的“网络-监控”。
	(2) 单击<增加设备>按钮，进入增加设备页面。
	(3) 在“场所”配置项处，选择“杭州”。
	(4) 在“设备名称”配置项处，输入路由器。（可根据需要自定义）
	(5) 在“设备系列号”配置项处，输入出口路由器的序列号。
	(6) 在“设备类型”配置项处，选择“普通设备”。
	(7) 单击<添加>按钮，完成设备的增加。


	4.4   验证配置
	(1) 登录路由器Web管理界面，选择“系统工具 > 远程管理”，进入远程管理配置页面。
	(2) 单击“云服务”页签，进入云服务配置页面，云管理状态为“已纳入管理”，说明设备已成功绑定云平台，配置成功。如显示“未连接”，请重新检查配置或设备网络的连通性。







