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B * mapl (1-33=5F)
=0 = WANL(GEL)
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TlimRh « 2.2.2.1 (D 1.1.1.1)
A= =
R e s NNRREIRRES (1-128=%F)
FIFRARE *
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() Hd<E/nmARE>TH, HN IKEREN, BB TS
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o XU EMRA. PP bk, fA 2.2.2.1
o XTEEKLEIEALN (DPD): &SI, T REE A 30
o HixMA: EHEHE X
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(e]

e}

e}
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ESP MIERYE: 1+ MD5
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i (1-300)
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HEN IPsec FC & VU, ALE T 244
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SEmE IKEELE  [PsecEi=

Sizme ==y V]

R ESP v

ESPIMEEE = MD5 ﬂ

ESPINEEE * 3DES-CBC v

EREER O HaiElE) EEEL

PFS v

SETHESAERFTE 3600 ¥ ( 180-504800, B2 (E43600 )

e 2 ] 1843200 F=75 (2560-4294967205, FEES{E1843200 )
e e v

=21

4.5 WiFfc &

(1) FH Host A 41 ping Host B =41 IP #i3i:, AT LA ping i
C:\Users\abc>ping 10.1.2.2

Ping 10.1.2.2 (10.1.2.2): 56 data bytes, press CTRL_C to break
56 bytes from 10.1.2.2: icmp_seq=0 ttl=254 time=2.137 ms

56 bytes from 10.1.2.2: icmp_seq=1 ttl=254 time=2.051 ms

56 bytes from 10.1.2.2: icmp_seq=2 ttl=254 time=1.996 ms

56 bytes from 10.1.2.2: icmp_seq=3 ttl=254 time=1.963 ms

56 bytes from 10.1.2.2: icmp_seq=4 ttl=254 time=1.991 ms

--- Ping statistics for 10.1.2.2 -—-

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss
round-trip min/avg/max/std-dev = 1.963/2.028/2.137/0.062 ms
C:\Users\abc>

(2) T IAREREE, EBs Web EHE AR “EBIEM(VPN) > IPsec VPN” , Hir “Ii$s
BRI, NS B UL, v LUE BTN IPsec FEiE S B, RSV E RN Active,
ot P T B 90 IE T
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b. f& Router A F1 Router B (1) VLANL £ 11548 1P Huhk .
(2) @ IPsec g
H1F Router B ) WAN % FR A] DHCP J5 s(RBGtHAE, PRIt IPsec SR 1A IKE P i ik
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5.3 BREXEEN
o P VLANL EIIH 1P HHE IR, £ S Web 47 B LI B R B, T B AIEHUR A 1P Hubk
7 Web WL, A REHATEE FORINACE.
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He B B DR FFEAS LRI AT, i< e >4 ORAF I

16



&15 & VLAN BL &

{EBLAN X
VIANID @ + (1-4094 )
Pk = 10.1.1.1
FRUGH 255.255.255.0
TCP MSS 1280 (128-1460=% )
MTU 1500 ( 46-1500=37 )
i FRDHCPES
BB Ei 10.111
SEAERSEAE 10.1.1.254
R @ 10.1.1.1,

LB 10.1.11
DNST 10.1.1.1
DNS2

S 1420

%0 (BE : 1-11520 , BhEs(E : 1440)

2. Bt & WAN1 £ 03%# Internet

# ABd Router A ZhWIf4: IS ECIE R 5 WAN B3, WAN £ g8 [ e thbk . g

BRANF -

(1) TEWA Web AT A HIERE “MEEE > SMNECE” , HEASNEE T .-

(2) 1E “BEGEX” WA TGRSR WAN 75, 2RI 15 WANL, <[ H >3 A0 (45 ie B A=
e

(3) Hilf “WANELE” 7%, # A WAN BcE v .

(4) b WANL XSRS S bR, 3 A& WAN Fc B 0L

(5) fE “HEFEA” MBI, PR E .

(6) TE “IP Huhb” FLEAMAL, #N 2.2.2.1.

(7) fE “TFMHES” AL, A 255.255.255.0.

(8) fE “MIOCHLHE” FLEAL, A 2.2.2.254.

(9)  HERHLE TR BLED T, B <#f e >t R L E

17



E16 BLE WAN iF=

BEER x

®© BEWANBR
EEREWANHED

s+ WANL(GEL/0/1) x v

BRiEsARED
EAG/SGROBAEE

18

WANIRD £

O EWANEBS
EEEwANEED @

E-:4
R

#ERE3:

Henes

~
R M
R A
BEE.. -
R ¥
R A
B .

FRB-ELA AR
OEAG/SGEOEAE v



E17 1824 WAN BL &

{EEIWANE S X
WANED] WAN1(GE1/0/1)
s Extt v
IPHBHE * 2221
FRES * 255.255.255.0
PEABAE 2.22.254
DNS1
DNS2
MACHtshE ® {EFEEOH MACHakH 80-48-36-10-0F-A1 )
O =FREHEEIMAC
NATHEHESE = v
O ErBinsE v
TCP MSS 1280 (128-1610%77 )
MTU 1500 ( 46-1650=%77 )
SRR 2R vl
ittt
FliEE (1-10%%)

3. B & IPsec 3KRg
# IPsec Fg AR 5 sk 0T s, IKE Bh i p s B i, B SR T
(1) 7FER% Web EELF T A HERE “ELM (VPN) >IPsec VPN” , #E X IPsec HH&HL
HE A
(2) Hdi<dvin>iEAl, HENTRIN IPsec HEg T, BUE WS
o %: HiA mapl
o FEIO: EH WANL
o MM EFER OIS
o TH:EEH: i\ 123456 TESTplat&!

19



[E]18 Bl E IPsec Mg

SRINIPsec B8 X
EIMPsec SR

=2 mapl (13353 )

'O o+ WANL(GEL/0/1)

ERAT 0 #%TE @O TS @

AR TS

iEEE ssssssssssssnnes (1-128=FF)

() Hili<E/nmHRLE >R, HEA IKE AT, AW FSH:
o B AR
o Aun LAl &P FQDN, A www.test.com CH & LEIA])
o MEEAREIEAGI (DPD): EFEIFE, HEETA S N 30 GZINREEE & MR, @il
IR ThRe, (&R S SRR IPsec BEE 1 mT FfE L)
o HIEHEG: EHEHENX
o IANIFEIE: 1 MD5
o MNEHI%L: #d¥ 3DES-CBC
o HEZHRFFHRERCE.
E19 IKEBLE

EREE | KE=E  IPsedEE

P FaEs v
FinSRE FQDN ¥ www.test.com (1-255=%#)
TIEEEEST (DPD) ® FRO x4
#ERTESTE] = | 30 #(1-300)
mrEa mmy v
INEEE * MD5 v
mEEE * 3DES-CBC M
PES DH group 1 ¥
SAsEERES ] 86400 % ( 60-604800, £EE{E5586400 )

20



(4) i “IPsec BilE” 1%, #EA IPsec BCE UM, K& T S4L:
o HixMA: WEEHE X
o LA W ESP
o ESPiMNUF&E%: 1+ MD5
o ESP %%y #4% 3DES-CBC
o HFEAI: EEEREIEM
o HEZHRFFERENCE AT
(5) HE<RBEEARWE>TH, FRd<fe>iiddl, eRicE.
20 IPsec it &

SREE KRS Psed=

srEs mey
LMY * Esp .

ESPINEEZE DS .

ESPhOETEE SDES.CBC .

S * i O s

PFS .

ETHFERSASEER 3600 # (180-604800, EAE(EH3600)
ETREAEFE 1843200 F=5 ( 2560-4204067295, ExE(E5491843200 )

5.4.2 BZ& Router B

1. 124 VLANL 2O #Y 1P Hhiik

# ¥ VLANL £/ 1P il 220 10.1.2.1/24. BCE AL IRUT

(1) TEE#% Web EHAH S FIER “MKEE >LANEE” , A LANFLETH.
(2) i “LANPECE” 185, #EA LAN Bl iU .

(3) i VLANL XA ERAE 5 g B bs, 2F A&k LAN B & 0T .
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o HixMA: WEHEHTE X

o TMIEHE: %+ MD5

o NI #d¥ 3DES-CBC

o HEZHIRFFEREECE AT
[E25 IKE it &

SRELE  KEE=  IPsecRl=
R e
RS HET FODN v
TIESHET « FODN
TSk (DPD) o FEO =E

EERTESE | 30

siEEa =y v
TNEEIE * MD5
MEEE % 3DES-CBC
PFS * DH group 1
SASEFETE 86400

(4)
o HixMA: EHEHE X
o AW EFF ESP
o ESPiMNUF&E%: 1+ MD5
o ESP %%y 4% 3DES-CBC
o HFEAMI: ERRERIEM X
o HEZHRFFERENCE AT

(5)

www.testl.com

www.test.com

25
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B “IPsec it B” W4, #HEN IPsec it B, BlEW %
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SREE KRB  Psed=

mrEa S
T & Ecp .

ESPILESE * VDS .

ESPInZEE DES-CRC -

HEET « feHE © Rt

PFS v

ETHERISALFRE 3600 5 ( 180-604800, EE{E343600 )
EFREAIEFRE 1843200 F=3 ( 2560-4294967295, S4E{Ex1843200 )
BAER e v

==

5.5 WAL E

(1) FH Host A 41 ping Host B =41 IP H#idi:, AT LA ping i
C:\Users\abc>ping 10.1.2.2

Ping 10.1.2.2 (10.1.2.2): 56 data bytes, press CTRL_C to break
56 bytes from 10.1.2.2: icmp_seq=0 ttl=254 time=2.137 ms

56 bytes from 10.1.2.2: icmp_seq=1 ttl=254 time=2.051 ms

56 bytes from 10.1.2.2: icmp_seq=2 ttl=254 time=1.996 ms

56 bytes from 10.1.2.2: icmp_seq=3 ttl=254 time=1.963 ms

56 bytes from 10.1.2.2: icmp_seq=4 ttl=254 time=1.991 ms

--- Ping statistics for 10.1.2.2 -—-

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss
round-trip min/avg/max/std-dev = 1.963/2.028/2.137/0.062 ms
C:\Users\abc>

(2) T EAREREE, EBs Web EHEFHER “EBIEM(VPN) > IPsec VPN” , Hir “ I
SR A, EANGEERTNE, TUAE R NINE IPsec [BiEE R, RSV ERA UP,
Tt P TiC B 90 IE T
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442 BLEZRAHAL
# M VLAN A1,

<L2 switch> system-view

[L2 switch] vlan 10

[L2 switch-vlan100] quit

[L2 switch] vlan 20

[L2 switch-vlan201] quit

[L2 switch] interface gigabitethernet 1/0/1

[L2 switch-GigabitEthernetl/0/1] port link-type trunk

[L2 switch-GigabitEthernetl/0/1] port trunk pvid vlan 10

[L2 switch-GigabitEthernetl/0/1] port trunk permit vlan 10 20
[L2 switch-GigabitEthernetl/0/1] quit

[L2 switch] interface gigabitethernet 1/0/2

[L2 switch-GigabitEthernetl/0/2] port link-type trunk

[L2 switch-GigabitEthernetl/0/2] port trunk pvid vlan 10

[L2 switch-GigabitEthernetl/0/2] port trunk permit vlan 10 20
[L2 switch-GigabitEthernetl/0/2] quit

[L2 switch]

# I8 PoE 2 mfE it I gE

[L2 switch] interface gigabitethernet 1/0/2
[L2 switch-GigabitEthernetl/0/2] poe enable
[L2 switch-GigabitEthernetl/0/2] quit

4.5 WiFfc &

# AF AP HITRAIE R, "TLAIE R AP 5 AC RIS IE EHIFHE Run 3.

[Router]display wlan ap name apl verbose

AP name > apl

AP ID -1

AP group name : default-group
State > Run

Backup type : Master
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Online time
System uptime

: 0 days 4 hours 7 minutes 27 seconds
0 days 4 hours 17 minutes 4 seconds

Model WA4320H

Region code - CN

Region code lock Disabled
Serial 1D 219801A0YG819BEO05JC
MAC address T 9429-2193-14c0
IP address : 192.168.0.4
UDP control port number - 25930

UDP data port number 25930

H/W version : Ver.B

S/W version : R2439P01

Boot version 1 7.21

USB state Disabled

Power level : N/A

Power info : N/A
Description : Not configured
Priority 4

Echo interval 10 seconds
Echo count : 3 counts

# Client i LA53JlliE it servicel Ml service2 TELRAE 5 iEH: 3] 2.4G Fl1 5G WZ%, i B EC B 50 1E AR
. alf# 4 display wlan client verbose %% 3| F£8H /7 (RERES L.

[Router]display wlan client verbose
Total number of clients: 2

MAC address > 424a-b9db-91bf

IPv4 address : 192.168.20.3

IPv6 address : N/A

Username = N/A

AID : 2

AP ID o1

AP name : apl

Radio ID : 2

SSID . servicel

BSSID : 9429-2193-14d0

VLAN ID - 20

Sleep count 122

Wireless mode : 802.119g

Supported rates -1, 2, 5.5, 6, 9, 11,
12, 18, 24, 36, 48, 54 Mbps

QoS mode - WMM

Listen interval 1 20

RSSI : 54

Rx/Tx rate : 0/0 Mbps

Speed - N/A

Authentication method : Open system

Security mode - PRE-RSNA
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AKM mode : Not configured

Cipher suite = N/A

User authentication mode : Bypass

WPA3 status = N/A
Authorization CAR = N/A
Authorization ACL ID : N/A
Authorization user profile = N/A

Roam status = N/A

Key derivation - N/A

PMF status : N/A

Forwarding policy name : Not configured
Online time : Odays Ohours Ominutes 6seconds
FT status : Inactive
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	(8) 在“登录密码”配置项处，输入自定义的登录密码。
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	6.3 验证配置
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	(2) 单击“云服务”页签，进入云服务配置页面，查看云连接状态为“已连接”、云管理状态为“已纳入管理”，说明设备已成功绑定云简网络平台，配置成功。如显示“未连接”，请重新检查配置或设备网络的连通性。
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	(1) #在设备Web管理界面导航栏中选择“系统工具 > 系统升级”，进入系统升级页面。
	(2) 单击“版本升级”页签，进入软件升级页面。
	(3) 单击<自动升级系统软件>按钮，进入升级系统软件页面。
	(4) 单击<确定>按钮，系统将进行自动升级。




	07-H3C MSR系列路由器端口映射典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	3.1 组网需求
	3.2 配置注意事项
	3.3 配置步骤
	3.3.1 配置路由器上网
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“场景定义”页签下选择单WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN0接口对应操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置项处，输入20.1.1.2。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入20.1.1.1。
	(9) 在“NAT地址转换”配置项处，选择启用。
	(10) 其它参数保持默认配置即可，单击<确定>按钮保存配置。

	3.3.2 配置虚拟服务器（端口映射）
	(1) 在设备Web管理界面中选择“网络设置 > NAT配置”，进入NAT配置页面。
	(2) 在“端口映射”页签下，单击<添加>按钮，进入添加NAT端口映射页面。
	(3) 在“接口”配置项处，选择当前接口WAN0。
	(4) 在“协议类型”配置项处，选择TCP。
	(5) 在“外部地址”配置项处，选择当前接口IP地址。
	(6) 在“外部端口”配置项处，选择“自定义端口”，并在起始端口号配置项处输入10000，结束端口号配置项处输入10000。
	(7) 在“内部地址”配置项处，输入192.168.1.2（服务器的IP地址）。
	(8) 在“内部端口”配置项处，起始端口号配置项处输入80。
	(9) 单击<确定>按钮完成配置。


	3.4 验证配置


	08-H3C MSR系列路由器IPsec VPN典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	4 主模式配置举例
	4.1 组网需求
	4.2 配置思路
	(1) 完成WAN和LAN的基本配置
	a. 配置Router A和Router B的WAN接口IP地址和网关地址等参数。
	b. 修改Router A和Router B的VLAN1接口缺省IP地址。

	(2) 添加IPsec策略

	4.3 配置注意事项
	4.4 配置步骤
	4.4.1 配置Router A
	1. 修改VLAN1接口的IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击“LAN配置”页签，进入LAN配置页面。
	(3) 单击VLAN1对应的操作列编辑图标，进入修改LAN配置页面。
	(4) 在“接口IP地址”配置项处，输入10.1.1.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	2. 配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“场景定义”页签下选择单WAN场景，选择线路1为WAN1，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1对应的操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置相处，输入2.2.2.1。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入2.2.2.254。
	(9) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	3. 配置IPsec策略
	(1) 在设备Web管理界面导航栏中选择“虚拟专网（VPN） > IPsec VPN”，进入IPsec策略配置页面。
	(2) 单击<添加>按钮，进入添加IPsec策略页面，配置如下参数：
	(3) 单击<显示高级配置>按钮，进入IKE配置页面，配置如下参数：
	(4) 单击“IPsec配置”页签，进入IPsec配置页面，配置如下参数：
	(5) 单击<返回基本设置>按钮，再单击<确定>按钮，完成配置。


	4.4.2 配置Router B
	1. 修改VLAN1接口的IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击“LAN配置”页签，进入LAN配置页面。
	(3) 单击VLAN1对应的操作列编辑图标，进入修改LAN配置页面。
	(4) 在“接口IP地址”配置项处，输入10.1.2.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 其它配置项均保持默认配置即可，单击<确定>按钮保存配置。

	2. 配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“场景定义”页签下选择单WAN场景，线路1选择WAN1，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1对应的操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置相处，输入2.2.3.1。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入2.2.3.254。
	(9) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	3. 配置IPsec策略
	(1) 在设备Web管理界面导航栏中选择“虚拟专网（VPN） > IPsec VPN”，进入IPsec策略配置页面。
	(2) 单击<添加>按钮，进入添加IPsec策略页面，配置如下参数：
	(3) 单击<显示高级配置>按钮，进入IKE配置页面，配置如下参数：
	(4) 单击“IPsec配置”页签，进入IPsec配置页面，配置如下参数：
	(5) 单击<返回基本设置>按钮，再单击<确定>按钮，完成配置。



	4.5 验证配置
	(1) 用Host A主机ping Host B主机IP地址，可以ping通。
	(2) 完成上述配置后，在设备Web管理界面选择“虚拟专网(VPN) > IPsec VPN”，单击“监控信息”页签，进入监控信息页面，可以看到建立成功的IPsec隧道信息，状态列显示为Active，说明配置验证成功。


	5 野蛮模式配置举例
	5.1 组网需求
	5.2 配置思路
	(1) 完成WAN和LAN的基本配置
	a. 配置Router A和Router B的WAN接口连接Internet。
	b. 修改Router A和Router B的VLAN1接口缺省IP地址。

	(2) 添加IPsec策略

	5.3 配置注意事项
	5.4 配置步骤
	5.4.1 配置Router A
	1. 修改VLAN1接口的IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击“LAN配置”页签，进入LAN配置页面。
	(3) 单击VLAN1对应的操作列编辑图标，进入修改LAN配置页面。
	(4) 在“接口IP地址”配置项处，输入10.1.1.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	2. 配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“场景定义”页签下选择单WAN场景，线路1选择WAN1，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1对应的操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置相处，输入2.2.2.1。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入2.2.2.254。
	(9) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	3. 配置IPsec策略
	(1) 在设备Web管理界面导航栏中选择“虚拟专网（VPN） > IPsec VPN”，进入IPsec策略配置页面。
	(2) 单击<添加>按钮，进入添加IPsec策略页面，配置如下参数：
	(3) 单击<显示高级配置>按钮，进入IKE配置页面，配置如下参数：
	(4) 单击“IPsec配置”页签，进入IPsec配置页面，配置如下参数：
	(5) 单击<返回基本设置>按钮，再单击<确定>按钮，完成配置。


	5.4.2 配置Router B
	1. 修改VLAN1接口的IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击“LAN配置”页签，进入LAN配置页面。
	(3) 单击VLAN1对应的操作列编辑图标，进入修改LAN配置页面。
	(4) 在“接口IP地址”配置项处，输入10.1.2.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 其它配置项均保持默认配置即可，单击<确定>按钮保存配置。

	2. 配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“场景定义”页签下选择单WAN场景，线路1选择WAN1，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1对应的操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择DHCP。
	(6) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置。

	3. 配置IPsec策略
	(1) 在设备Web管理界面导航栏中选择“虚拟专网（VPN） > IPsec VPN”，进入IPsec策略配置页面。
	(2) 单击<添加>按钮，进入添加IPsec策略页面，配置如下参数
	(3) 单击<显示高级配置>按钮，进入IKE配置页面，配置如下参数：
	(4) 单击“IPsec配置”页签，进入IPsec配置页面，配置如下参数：
	(5) 单击<返回基本设置>按钮，再单击<确定>按钮，完成配置。



	5.5 验证配置
	(1) 用Host A主机ping Host B主机IP地址，可以ping通。
	(2) 完成上述配置后，在设备Web管理界面选择“虚拟专网(VPN) > IPsec VPN”，单击“监控信息”页签，进入监控信息页面，可以看到建立成功的IPsec隧道信息，状态列显示为UP，说明配置验证成功。



	09-H3C MSR系列路由器L2TP VPN典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	4 配置举例
	4.1 组网需求
	4.2 配置思路
	(1) 配置总部路由器Router A连接Internet，启用L2TP服务器端。
	(2) 配置分部路由器Router B连接Internet，启用L2TP客户端。
	(3) 在出差员工PC上设置L2TP客户端。

	4.3 配置步骤
	4.3.1 配置Router A
	1. 配置WAN0接口连接Internet
	(1) 在“配置接口模式”页面中勾选“单WAN模式”，单击“应用”按钮完成配置；
	(2) 单击“WAN配置”页签，进入WAN配置页面；
	(3) 单击WAN0接口对应操作列编辑图标，进入修改WAN配置页面，配置如下参数：
	(4) 单击“确定”按钮保存配置。

	2. 启用并配置L2TP服务器
	(1) 配置LNS1（供出差员工PC连接）
	(2) 配置LNS2（供分部路由器连接）

	3. 添加L2TP用户
	(1) 为分部路由器做客户端添加账号名和密码
	(2) 为出差员工PC添加账号名和密码


	4.3.2 配置Router B
	1. 配置WAN0接口连接Internet
	(1) 在“配置接口模式”页面中勾选“单WAN模式”，单击“应用”按钮完成配置；
	(2) 单击“WAN配置”页签，进入WAN配置页面，单击WAN0接口对应操作列编辑图标，进入修改WAN配置页面，配置如下参数：
	(3) 单击“确定”按钮保存配置。

	2. 启用并配置L2TP客户端
	3. 配置静态路由

	4.3.3 配置出差员工PC
	4.3.4 验证配置



	10-H3C MSR系列路由器无线AC典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	4 配置举例
	4.1 组网需求
	4.2 配置思路
	4.3 配置注意事项
	4.4 配置步骤
	4.4.1 配置Router（AC）
	1. 划分VLAN10
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击<添加>按钮，进入添加LAN配置页面。
	(3) 在“LAN接口类型”配置项处，选择VLAN接口。
	(4) 在“VLAN ID”配置项处，输入10。
	(5) 在“接口IP地址”配置项处，输入192.168.10.1。
	(6) 在“子网掩码”配置项处，输入255.255.255.0。
	(7) 勾选“开启DHCP服务”前方的单选框，开启接口的DHCP服务。
	(8) 其它配置项保持缺省配置，单击<确定>按钮保存配置。

	2. 划分VLAN20
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击<添加>按钮，进入添加LAN配置页面。
	(3) 在“LAN接口类型”配置项处，选择VLAN接口。
	(4) 在“VLAN ID”配置项处，输入20。
	(5) 在“接口IP地址”配置项处，输入192.168.20.1。
	(6) 在“子网掩码”配置项处，输入255.255.255.0。
	(7) 勾选“开启DHCP服务”前方的单选框，开启接口的DHCP服务。
	(8) 其它配置项保持缺省配置，单击<确定>按钮保存配置。

	3. 配置GE1接口
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入LAN配置页面。
	(2) 单击“VLAN划分”页签，进入VLAN划分配置页面。
	(3) 单击GE1接口对应的操作列编辑图标，进入详细端口配置页面。
	(4) 在“PVID”配置项处，选择10。
	(5) 单击待选VLAN框中的VLAN20，将VLAN20加入已选VLAN框。
	(6) 单击<确定>按钮保存配置。

	4. 配置无线AC
	(1) 在设备Web管理界面导航栏中选择无线AC，进入无线AC配置页面。
	(2) 在左侧导航栏中选择“快速配置 > 新增AP”，进入新增AP页面。
	(3) 在“AP名称”配置项处，输入ap1（自定义即可）。
	(4) 在“AP型号”配置项处，选择WA4320H。（选择使用的AP型号）
	(5) 在“AP序列号”配置项处，输入219801A0YG819BE005JC。（选择使用的AP序列号）
	(6) 其它选项保持缺省配置，单击<确定>按钮，完成AP创建。
	(7) 在无线AC界面左侧导航栏中选择“无线配置 > 射频配置”，进入射频配置页面。
	(8) 单击“所有AP的射频”对应行的更多按钮，进入所有AP的射频页面。
	(9) 单击2.4G射频对应行的操作按钮，进入AP的射频配置页面。
	(10) 单击<修改射频模式>按钮，进入修改射频模式页面。
	(11) 在“射频模式”配置项处，选择802.11g。
	(12) 在“配置信道”配置项处，选择6。
	(13) 在“最大功率”配置项处，输入19。
	(14) 其它选项保持缺省配置，单击<确定>按钮，完成2.4G射频设置。
	(15) 在AP射频页面，单击5G射频对应行的操作按钮，进入AP的射频配置页面。
	(16) 单击<修改射频模式>按钮，进入修改射频模式页面。
	(17) 在“射频模式”配置项处，选择802.11g。
	(18) 在“配置信道”配置项处，选择6。
	(19) 在“最大功率”配置项处，输入19。
	(20) 其它选项保持缺省配置，单击<确定>按钮，完成5G射频设置。
	(21) 在无线AC配置界面左侧导航栏中选择“快速配置 > 新增无线服务”，进入新增无线服务页面。
	(22) 在“无线服务名称”配置项处，输入map1。
	(23) 在“SSID”配置项处，选择service1。
	(24) 在“无线服务”配置项处，选择开启。
	(25) 在“缺省VLAN”配置项处，输入20。
	(26) 在新增无线服务页面，单击<确定并进入高级设置>按钮，进入高级设置页面。
	(27) 单击页面中的<绑定>按钮，进入绑定页面。
	(28) 单击待选项框中的ap1（Radio2 2.4G），将ap1（Radio2 2.4G）移动至已选项框。
	(29) 单击<确定>按钮，完成无线服模板和射频的绑定。
	(30) 在无线AC配置界面左侧导航栏中选择“快速配置 > 新增无线服务”，进入新增无线服务页面。
	(31) 在“无线服务名称”配置项处，输入map2。
	(32) 在“SSID”配置项处，选择service2。
	(33) 在“无线服务”配置项处，选择开启。
	(34) 在“缺省VLAN”配置项处，输入20。
	(35) 在新增无线服务页面，单击<确定并进入高级设置>按钮，进入高级设置页面。
	(36) 单击页面中的<绑定>按钮，进入绑定页面。
	(37) 单击待选项框中的ap1（Radio1 5G），将ap1（Radio1 5G）移动至已选项框。
	(38) 单击<确定>按钮，完成无线服模板和射频的绑定。
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