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CT工程/IT产品安装概要

CT工程交付

• 一线安装发起

• 工程前准备、场地工勘

• 开箱验货、货物管理及移交

• 网络设备安装部署

• 转运维信息收集和整理

• 工程质量检查

IT产品安装

• 报装流程概述

• 安装前的技术准备

• 设备到货验收

• 安装场地检查

• 设备安装、DOA

（到货即损）处理

正确，规范的安装和工程交付

是：

 确保产品和用户业务运行

稳定的基础

 体现新华三专业交付的重

要内容



www.h3c.comSecret 机密3

引入

 你知道什么是高质量的工程吗？

 你知道是哪些因素造成设备不能正常工作吗？

 你知道哪些操作会缩短设备的使用寿命吗？

本章节将介绍CT工程技术的基本概念，H3C的工程规范要求以及如何

解决工程实施过程中的常见问题，让你实实在在的掌握H3C产品工程

技术。
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学习完本课程，您应该能够：

 了解CT工程质量的概念

 了解CT工程技术相关知识

 掌握H3C CT工程技术规范
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影响设备正常使用的因素

产品问题

操作不当

安装不当

雷击

静电放电
设备无法
正常工作

环境因素
客户业务
受到影响
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目录

 工程质量概述

 工程勘测规范

 CT开箱验货规范

 设备安装规范

 静电防护

 防尘除尘

 总结
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工程质量定义

 工程质量是指工程实施的过程和结果满足客户需求的程度。

工程质量是做出来的，不是检查出来的

工程质量直接影响设备能否长期稳定运行

工程质量决定客户对公司的第一印象

 工程质量的要点：
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工程
技术

IP
技术

高质量的
工程

工程
流程

高质量的工程
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工程质量管理

通过预防，

不让问题发

生

符合要求，

而非追求

完美

防止发生

过的问题

再发生
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目录

 工程质量概述

 工程勘测规范

 CT开箱验货规范

 设备安装规范

 静电防护

 防尘除尘

 总结
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引入：

现场工程工勘在工程实施中的地位至关重要。一份准确、详尽、价值高的工勘报告，不但

能为正确发货提供重要依据，同时也能为后期工程施工提供重要数据和参考信息，减少工

程中工作的盲目性和各个环节的浪费，降低工程成本，提高效率，保证工程质量，提升客

户满意度。同时，工勘工程师要向客户提出建设性的改进、完善建议和措施，并积极、有

效地跟踪、配合客户作好工前准备工作，确保开工前，准备工作做得充分。

工勘目的
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工勘范围
 如下情况需要提供工勘信息

 中高端设备，如S12500，CR16K ，M9K等。

 直流设备：直流电源线或PGND保护地线长度超过20米。

 交流设备：交流电源线长度超过3米、PGND保护地线长度超过20米，有特别的注明的产品除外。

 室内AP：主要查看机房到AP端走线是否强弱电分离，杜绝AP端在室外走线，并且AP端走线避免平行于其他室外走

线，并保持1M以上距离。

 室外AP：主要针对新场地安装的室外设备，重点关注设备安装方式（横杆、竖杆、壁挂）、设备线缆布线（线缆是

否强弱电分离，根据工程布线给客户推荐合理的线缆防水防护）、环境温湿度等信息。

 运营商项目工勘

 硬件工勘： 交流电源线PDU、直流电源线长度颜色线径，详见工勘指导书。

 业务需求和现网调研：对现有网络组网和设备类型调研，对客户的业务规划进行调研。
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工勘方式及工具

 按方式的不同，工勘分为两种：

 现场工勘，即到设备安装地点现场勘查；

 问卷调查，可采用电话或者书面文件、邮件的方式与客户沟通确认。

 工勘使用的工具一般有工勘表、手持式数字万用表、笔、卷尺、冲击钻等，如下图所示：

（数字万用表、卷尺、冲击钻）
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工勘内容

 安装环境

 安装条件

 工勘机柜

 电源和接地

 设备供电和插排
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工程勘测－安装环境

勘测对象 要求 勘测方法

温度

工作环境温度：0℃~45℃，推荐20－24℃（机柜设备）
存储环境温度：-40℃～70℃，推荐20－24℃（机柜设备）
AP工作环境温度：0℃~40℃（面板），0℃~45℃（室内），-30℃~55℃（室外）
AP存储环境温度：-40℃～70℃（室内），-40℃～85℃（室外）

使用温度计测量

湿度

工作环境湿度：5%~95%，推荐40%-60%（机柜设备）
存储环境湿度：5%～95%，推荐40%-60%（机柜设备）
AP工作环境湿度：5%~95%（室内），0%~100%（室外）
AP存储环境湿度：5%~95%（室内），0%~100%（室外）

使用湿度计测量

洁净度 每立方米灰尘粒子数≤3×10
4
（3天内桌面无可见灰尘） 目测
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勘测对象 要求 勘测方法

安装位置

和空间

确定设备的安装位置，确保设备安装后上下、前后、左右至少应该保

留10CM的散热空间。
目测或使用卷尺测量

机柜

1、如果采购了H3C的机柜，需确认机柜空间是否足够，机柜中的托

盘或滑道数量是否满足要求。

2、规划好机柜的配电需求。

3、保持机柜的有良好的通风效果。

1、使用卷尺测量；

2、目测

承重 机房地板每平米承重≥450公斤，部分设备有更高要求。 咨询

工程勘测－安装条件
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工程勘测－机柜

 机柜的工勘主要勘察目标机柜在机房的摆放位置、机柜

的尺寸规格（重点了解机柜深度）和设备在目标机柜的

安装U位 。根据设备配置清单，考虑是否需要勘察设备

安装托盘或导轨，如设备未配置导轨则需要勘察机柜内

是否配有导轨或托盘。

 部分设备装配需要机柜的深度为1200mm。S12500-

X/F等大型设备使用的导轨占位为2U，所以在做设备落

位设计时需考虑占用机柜的U位数。
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勘测对象 要求 测方法

电源和
电源线

1、机房供电交流：100-240V 50/60Hz，直流：-42V～-57V，功率满足设备供电

要求（设备功率按照最大输出功率计算）。供电插排或接线端子布放到安装位置。

2、确认是否对设备电源线长度有特殊需求。

3、了解设备类型，确认是否准备好16A插排或转接器（部分设备使用16A电源线和

插头，无法插入10A的插排）。

4、对于AP，需询问客户使用哪种供电方式（适配器还是POE），对于需用适配器

供电但没标配适配器的AP，可以建议客户使用我司推荐的适配器。

1、使用万用表测量
2、目测
3、咨询

接地条件

1、机房宜采用联合接地方式，联合接地阻值≤1欧姆，容量小的局≤5欧姆。

2、室外AP应参照安装指导要求接地端子可靠接地。

3、设备供电交流电源插座应采用有保护地线（PE）的单相三线电源插座，且保护

地线（PE）可靠接地。

1、咨询
2、使用万用表测量

工程勘测－电源和接地
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工勘－设备供电电源线和插排
 主要勘察设备供电输入端的电源接口类型（分

为交、直流供电两种）。需要勘察供电线缆的

长度，在预估线缆长度时需考虑线缆路由所需

的损耗，在预估长度的基础上额外+1M左右的

长度预留。

 应确认插排的类型：是普通插排还是PDU。如

果是PDU，应向厂家申请发送PDU专用电源线。

默认发货电源线的长度为3米，工程勘测时应

测量电源进线模块到插线板的距离，如果超出

3米，应重新部署插线板。如果无法重新部署

插线板，应向厂家提供具体数值，申请发货超

长电源线。

 对于室外设备，选用的电源线缆接头应与AP接

口一致，线缆走线应注意满足防雷布线要求。

PDU插排

普通国标插排

国标16A电源线（默认发货，内部
编码：04043396）

PDU 16A电源线（需申请发货，
内部编码：0404A0C2）
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工程勘测－其他

勘测对象 要求 勘测方法

其他

1、抗干扰：设备安装位置应远离（至少10米）产生强电磁干扰的设备（如：电梯、大功率
中央空调等）。

咨询或目测

2、电梯载重量：确认设备搬运到安装地点需使用货用电梯的载重量是否满足设备要求。 咨询或目测

3、过道、电梯净高：确认设备搬运到安装地点需经过的电梯、过道等是否满足设备要求。 使用卷尺测量

4、建筑物防雷：确认建筑物是否采取了防雷措施。 咨询

5、室外设备防水：重点关注线缆防水防护，如安装指导有要求的，线缆应缠绕密封胶带、
增加滴水环，保证设备接口处不会有雨水浸入。

咨询
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工程勘测案例－风险及应对1
序号 风险描述 风险类别 风险分析 求助 应对措施

1

大楼基建工期

延迟，压缩网

络实施时间

实施条件
可能导致网络无法

按照计划完成实施

请领导协助要求施工单位

按照网络实施计划的时间

点完成装修和综合布线。

在实施前做好所有准备工作，一旦条件

具备，加大资源投入，密集实施。

2
无集中调试场

地
实施条件

无法集中进行背对

背调试，影响安装

调试进度

请领导协助要求施工单位

提供一个宽敞明亮、干净、

安全的调试环境。

如实在无合适场地，采取直接安装然后

再调试的方式，效率会降低。

3
安装环境电压

不稳
机房环境

可能导致安装调试

过程中配置丢失、

甚至设备损坏

请领导协助要求UPS尽早

到位工作，为设备供电。

1、大楼施工时候尽量不给设备加电；

2、设备配置过程中和完成后及时保存配

置，配置完成后设备尽快下电；

3、杜绝与大楼施工强电设备共用一路电。
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工程勘测案例－风险及应对2
序号 风险描述 风险类别 风险分析 求助 应对措施

4
安装环境洁净度

不满足要求
机房环境

可能导致设备集尘，

影响设备使用寿命

请领导协助要求相关

部门按照厂家提供的

安装环境要求完成环

境准备

1. 如果必须在洁净度较差的环境中

调试，在调试完成后设备下电，放

入包装箱或罩上包装材料；

2. 如果必须在洁净度较差的环境中

运行，应确保机柜的密闭性（在通

风正常的情况下）。

5
安装环境温湿度

不满足要求
机房环境

可能导致设备温度

升高，影响设备运

行

请领导协助要求相关

部门按照厂家提供的

安装环境要求完成环

境准备

1. 尽量在空调正常工作的情况下

运行设备；

2. 配备一定数量的电风扇，并用

网管监控设备温度，如果空调停止

工作，及时用风扇为设备降温。
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工程勘测案例－风险及应对3

序号 风险描述 风险类别 风险分析 求助 应对措施

6 大楼安保措施

尚未完善

整体安保 设备可能丢失 请领导协助协调

相关部门强化安

保措施，建议：

1. 机房、机柜

钥匙统一管理；

2. 协调大楼监

控系统先上线；

1. 尽量在综合布线完成后再安

装AP，AP一上线即使用网管进行

实时管理，网管监控室尽量设在

大楼内；

2. 如果AP安装时还无法运行，

应加强携物出门管理，有主管部

门出具的出门条才能携带设备离

开大厦。

7 安装环境天气

因素（室外AP）

室外环境 设备可能进水 请领导协调装配

时间

最好停止施工，如果赶工期，注

意设备接口处不能有雨水浸入
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目录

 工程质量概述

 工程勘测规范

 CT开箱验货规范

 设备安装规范

 静电防护

 防尘除尘

 总结 开箱验货流程

 货物问题处理



www.h3c.comSecret 机密25

开箱验货流程

货物是
否出现
问题？

开箱准备 开箱验货 货物移交

否

END

按照DOA或RMA流
程处理

是

收到好件 返回坏件
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施工经理或工程师 客户工程负责人

工具 设备清单

开箱准备

人员
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现场开箱验货四步骤

1

2

3 拆包装，检查设备外观

检测外包装，寻找装箱单

步骤一

4 核对实物型号

步骤二

步骤三

步骤四

核对产品代码与数量
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检查外包装 查找装箱单

包材无破损

封签未开启
外箱粘贴有红色提示标签
的纸箱（1号纸箱）

Step 1： 检查外包装、查找装箱单



www.h3c.comSecret 机密29

H3C发货装箱单图例——顶部

红色提示标签

装箱单纸质件

提示标签一般在纸箱侧方，
1号箱较小时，贴在顶部，
图示即为顶部粘贴情况。
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总代二次包装图列

装箱单提示吧标签总代二次包装的装箱单提示标签
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 防震标签破损，如内部液体泄漏或防震装置脱落。

不合格外包装图例
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 包装主体侧面或顶面脏污严重，有明显的脚印踩踏痕迹或者顶面倒置运输的痕迹。

不合格外包装图例
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 木箱面板表面有戳穿、裂缝、表面面板分离以及其他存在质量隐患的破损。

不合格外包装图例
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不合格外包装图例
 木箱上的任一锁扣松脱。
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不合格外包装图例
 包装箱封口处胶带或者IPQC封签开裂，包装箱未处于有效的封箱状态。
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 包装箱封口不牢，封口胶带有大面积翘起或者封口处翘起15mm以上，导致包装箱无

法继续处于有效的封箱状态。

不合格外包装图例
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不合格外包装图例
 包装箱侧面塌陷，侧面纸板向外凸出且纸板产生折痕，或者钉合边开裂向外凸出，导致

侧面丧失支撑。
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不合格外包装图例
 包装箱表面有尖锐物体戳穿痕迹。
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不合格外包装图例
 包装箱纸板破损，内部货物露出。
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不合格外包装图例
 包装箱有大面积雨淋、受潮痕迹。
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Step 2：核对产品代码与数量是否一致

主要核对装箱单标注的产品代码数量与设备外包装发货标签标注

的产品代码&数量是否一致。

下面介绍如何识别装箱单和外包装发货标签上的产品代码。
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H3C装箱单介绍

“1-R017”中的“1”

代表1号箱， “R017”

代表纸箱的大小规格

11112222是分配给装箱

单纸件的BOM编码

 这份装箱单获取到的信息：

 装箱单号是11883180003 ，其下有两个纸箱。第一个纸箱外面粘贴装箱单纸件，内装1台

MSR2010的主机，BOM编码是0235A31S，产品代码是RT-MSR2010-AC-H3；

 第2个纸箱内装1台MSR2010主机, BOM编码是0235A31S，产品代码是RT-MSR2010-AC-H3。
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H3C发货标签介绍

设备发货标签上的

信息与装箱单上的

信息完全一致！

第二步验货PASS！
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Step 3：拆包装、检查设备外观

1、停止开箱；
2、保留所有原包材：设备一次包装、二次包装、泡棉、静电袋等；
3、工程师填写《货物问题反馈表》；
4、拍摄损伤处照片， 联系上级供货商（总代）或 H3C供应链市场接口处。

配件是否齐全（挂耳、线缆）

有无变形

有无划伤、磕伤、掉漆

连接器Pin针是否变形

出
现
异
常



设备不良图例
 拆开外包装后，可以直接看到设备外部结构出现明显变形。



设备不良图例
 网板连接器一块区域pin针和塑料壳被撞弯，插入机框后导致对插的单板连接器和器件被撞掉下来。



设备不良图例

左起第一个图例是子卡的一个角被撞，拉手条这个角明显被撞变形了；

第二个图例是子卡的连接器明显被撞变形；

第三个图例是一个角被撞，PCB已撞坏；

第四个图例是PCB的一条边被撞凹；

以上问题都是拆包后发现的，大概率是拆包后搬运过程中滑落导致被撞。所以拆包后务必单独搬运，

严禁多块单板堆叠起来搬运，否则可能出现单板滑落导致损坏。
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Step 4：核对实物型号

主要核对装箱单产品代码、发货标签、实物产品代码、条码、设备型号、设备数
量的一致性。具体验货方法参考公司网址说明：

http://bpm.h3c.com/docCenter/docCenter.nsf
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货物核对实例
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H3C开箱验货问题反馈途径

问题
反馈

问题反馈

H3C
供应链

市
场
接
口
处

合作伙伴工程师
1、发货总代

2、H3C公司800服务

H3C工程师

问题
反馈
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H3C供应链市场接口处受理问题范围

货物问题，指从H3C出厂后，设备到达客户端上电前发现的各类问

题（设备上电后发现的问题由H3C备件中心处理）。
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1、H3C公司客户热线：

Tel：400-810-0504

2、H3C供应链市场接口处：

Email：service@h3c.com

Tel：0571-86760999

H3C货物问题反馈联系方式
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货物移交

货物确认

• 验货完成后参加验货各方代表在装箱单上签字确认，各方保管一份。也可根据客户需

要，整理输出《验货报告》，各方签字确认。

货物移交

• 装箱单签字确认后，货物随即移交给客户保管。货物交接完毕后，若因客户方保管不

善而导致的货物损坏或遗失，责任应由客户方承担。

货物领用

• 工程师使用货物时需向客户货物管理员提出申请，说明类型、数量和用途并做记录。

工程师携带相关货物出入客户机房，应征得客户相关人员的同意，并有记录。
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目录

 工程质量概述

 工程勘测规范

 CT开箱验货规范

 设备安装规范

 静电防护

 防尘除尘

 总结 开箱验货流程

 货物问题处理
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问题处理

包装损坏

设备变形

设备受潮

类型错误

数量错误

状态异常

工作异常

运输损坏 发错货 电气性能缺失

按照DOA方式反馈 按照RMA方式反馈

无法加电

无法注册
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DOA反馈

拍摄照

片
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货物问题反馈表
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RMA反馈
• 登录H3C备件系统http://rma.h3c.com进行反馈。
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填写申请
• 点击左侧[RMA申请]提交报修；
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收到好件、返回坏件
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产品安装流程

安装走线架 安装挂耳
安装设备到机

柜
安装主控板

安装业务板连接保护地线安装电源模块连接电源线

连接配置终端 安装后检查
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设备固定－机柜固定

固定可靠，排列整齐，美观大方
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设备固定－室外AP

设备安装牢固，走线规范，设备按照安
装指导要求保持与竖杆垂直状态
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设备支撑

使用托盘作为支撑件，
设备得到可靠支撑

没有支撑件，
设备下垂

利用导轨进行设备支撑
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设备安装规范
 设备安装禁止堆叠，要保证良好的通风散热。

 设备安装在机柜中时，必须安装支撑件，尽量采用机柜或设备自带的滑道、托盘、导轨作为支撑件，

不能仅使用前挂耳将设备固定在机柜上。

 室内AP安装时，应保证设备安装牢固，尤其吸顶安装，安装完后最好自检安装强度（天花板螺钉

孔处没有额外裂痕，稍用力拉下设备确认安装强度没问题）。

 室外AP安装时应严格按安装指导操作，确保设备安装牢固、走线规范、防水措施有效；所有堵头、

连接处必须拧紧。
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设备散热

设备之间保持距离，利
于散热

设备直接堆放在一
起，不利散热
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设备散热问题

布线堵住风扇散热口（左右
进出风），无法有效散热
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设备散热问题

AP距沙发太近造成散热不良，外壳表
面温度集中导致材料泛黄

放大
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雷电基本知识
雷击的分类及传播

1、雷击一般分为直击雷和感应雷：

 直击雷：雷电直接击在建筑物、构架、

树木、动植物上，由于电效应、热效应

等混合力的作用，直接摧毁建筑物、构

架以及引起人员伤亡。

 感应雷：雷云之间或雷云对地之间的放

电而在附近的架空线路、埋地线路、金

属管线或类似的传导体上产生感应电压，

该电压通过导体传送至设备，造成网络

系统设备的大面积损坏。

http://www.1ill.net/HtmlPage/News/2007-7-5/128280631190000000.shtml
http://www.1ill.net/HtmlPage/News/2007-7-5/128280631190000000.shtml
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雷电基本知识
2、雷击对网络设备的入侵，主要有以下三个途径：

 直击雷经接闪器而直接入地，导致地网附近地电位抬升，高电压由设备接地线引入造成地电位反击。

 雷电流经引下线入地时，高的电流变化率在引下线周围产生强磁场，使周围设备感应过电压。

 进出大楼或机房的电源线或通信线在大楼外遭受直击雷或感应雷，过电压及过电流沿线窜入，入侵设备。

3、雷击的防护：目前各种建筑物大楼大多数采用避雷针、避雷带等防止直击雷，保护建筑物的安全。但随着现代电子

技术的不断发展，电子设备的电源线、信号线很容易受到雷电影响产生感应电流损坏设备。因此，建筑物电子信息系统

应采用外部防雷和内部防雷等措施进行综合防护。

 外部防雷：由接闪器、引下线和接地等装置组成，主要用以防直击雷的防护装置。

 内部防雷：由等电位连接系统、共用接地系统、屏蔽系统、合理布线及浪涌保护器等组成，主要用于减小和

防止雷电流在需防空间内所产生的电磁效应。
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避雷和防雷
 避雷：避雷就是通过避雷针及避雷带等装置，引导雷击电流至接地装置，并泄放到大地，避免建筑、设

备直接遭雷劈。

避雷针 避雷带
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避雷和防雷
 防雷：防雷就是将经由导线传导进来或者经各种途径耦合而来的感应雷安全泄放入地的过程。措施有

安装防雷器，合理走线，等电位连接等。

 防雷器安装的正确示例

 如左图所示，交流电源防雷器是并联式防雷

器，通过很短的（20～30cm）并接线接到

设备的电源接线端子。

 信号防雷器靠近设备安装或制成信号防雷板

安装在设备上方，通过很短（ 20～30cm ）

的接地线接到设备的保护地。

 所有设备等电位连接后，再经过保护地排汇

流。
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防雷——防雷器
防雷器安装要求

 电源端口防雷：当交流电源线从户外引入，直接接到设

备电源口时，交流电源口应采用外接防雷接线排的方式

来防止设备遭受雷击。使用时，交流电先进入防雷接线

排，经防雷接线排后再进入设备。

 信号端口防雷：设备使用中，若有出户信号线（如网线、

天馈线）进入设备的情况，请在该信号线进入设备接口

前先串接信号防雷器，以避免设备因雷击而损坏。

 防雷器使用时，一定要保证它的 PE 端子接地。

 防雷器的地线安装时，地线应尽量短，以保证良好的防

雷效果。

电源防雷插排 电源防雷器

天馈防雷器网口防雷器
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防雷——接地
 接地：接地系统是防雷技术最重要的环节，不管是直击雷、感应雷、或其他形式的雷，最终都是将雷电流送入大地。避雷

跟防雷都需要良好的接地系统支持。网络设备的接地方式有以下三种。

接地

方式

1

当设备机房存在接地排时，将设备黄绿双色接地线接至接地排，拧

紧固定螺母。接地线截面积建议不小于6mm2，工程施工时该电缆

尽量短，不能盘绕，并做防腐蚀处理。

接地

方式

2

当设备环境中无接地排，但有泥地允许埋设接地体时，可采用角钢

或钢管，直接打入地下。角钢长度不小于0.5m，截面积应不小于

50×50×5mm，钢管壁厚应不小于3.5mm，材料采用镀锌钢材。

接地

方式

3

若设备采用交流电供电，可以通过交流电源的PE线进行接地。并保

证设备的PE端子和交流电源的PE线可靠连接。

(1)

(2) (3)

(4)

(1)

(2)

(3)

(4) (6)

(5)

(1)

(2)
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防雷——等电位连接

(1)

(2)

(2)

(3)(4)

处在同一工作范围内的互连设备需要进行等电位连接
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防雷——室外架空走线防护
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室外架空走线——问题样例
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接地规范
1. 在具备接地条件的环境中，设备必须接地。

2. 保护地线上严禁接续，严禁加装开关或熔断器。

3. 接地线严禁从户外架空引入，必须全程埋地或室内走线。

4. 接地线不宜与信号线平行走线或相互缠绕。

5. 接地线两端的连接点应确保电气接触良好，并应做防腐处理。

6. 保护地线的长度不应超过30米，且尽量短，当超过30米时，应就近重新设置地排。

7. 室外AP安装时，请尽量采用屏蔽网线，并保证两端所连接的设备都可靠接地。

8. 室外AP的电源适配器应满足相应防雷规格要求。
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UPS系统
 UPS即不间断电源(Uninterruptible Power Supply)，是一种含有储能装置的不间断供电设备，用于给那些对电

源稳定性要求较高的设备提供不间断的电力来源。主要有如下两个功能：

 当市电正常供电时，UPS相当于稳压器，能够过滤电网的波动，为设备提供稳定的电压和电流。同时为机房中的蓄

电池充电；

 当市电无法供电时，UPS将机房内蓄电池提供的直流电转化为交流电，为机房内设备临时供电。
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电源线和地线

 设备供电交流电源插座应采用有保护地线（PE）的

单相三线电源插座，且保护地线（PE）可靠接地。
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电源线连接——问题样例

多个电源模块连到一条电路
上，无法起到电路备份作用

放大
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供电规范
1. 保证独立的设备由独立的配电保护装置，配置保护开关应大于后级用电设备的保护开关。

2. 确认提供的工作电压、频率与设备标识的输入电压、频率是否相符。

3. 确认电源接线正确。如：直流电源正（+），负（-）不能接反。交流电源线火线（L），零线（N），

保护地线（PE）接线正确。

4. 为避免受电击的危险，在设备工作时不要打开外壳，即使在不带电的情况下，也不要随意打开设备机

壳。

5. 请不要将不防水的设备或外置电源放在水边或潮湿的地方，并防止水或湿气进入设备或电源内部。

6. 对于连接到户外的电源线，防止因雷电产生的过电压、过电流损坏设备，可以考虑在设备电源输入端

增加专门的防雷装置。

7. 尽量提供独立可靠的双电网供电。对于直接从市电取电的设备，尽量在设备电源输入端增加稳压装置。
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讨论
 16A插头问题：H3C 高端产品，如S12500、CR16000、M9000等设备使用16A的电源线，可客

户现场的插座为10A，无法插入。为什么？怎么办？

 H3C使用的16A国标插头，L/N中心距的长度为9.5，而万能插座是为10A插头专门连接的，中心

距长度为7.9，有1.6MM的偏差。且L/N柱存在60度的斜角，因此，不可能连接到普通的10A插

座。

 解决办法是购买支持16A的电源插座，或者购买16A转10A的转接头。禁止将16A插头剪掉，续

接为10A的插头。
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引入：

 我公司设备默认发货为国标电源线，插头类型为3脚的国标插头。客

户的机柜中如果是PDU电源插座，会造成不匹配而无法连接。
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各种插头图示

 一些常见的各国插头，下图中的“国标”指中国标准：

 均符合IEC60320的标准，各国使用。

 16A PDU C20插座（接PDU接线板）形状为：

 10A PDU C14插座 ( 接PDU接线板 ) 形状为：
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PDU插座知识
 指的是机柜电源插座，是英文“Power Distribution Unit”的缩写。方便地安装在19英寸标准机

柜、机架上。

 机柜插座(PDU)和普通电源排插相比，其优点主要表现在：设计安排更合理、品质和标准更严格、

安全无故障工作时间长、各类漏电、过电过载保护更优秀、插拔动作频繁而不易损坏、热升温小、

安装更灵活方便；

 适用性：适合对用电要求很严格的行业客户使用。也从根本上杜绝了普通电源排插的因接触不良、

负荷小而造成的频繁断电、烧毁、火灾等安全隐患。
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国标电源线

 C19输入端，16A三孔输入插头 C13输入端，10A国标三孔输入插头
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10A-PDU交流电源线
10A的PDU交流电源线 (BOM编码:0404A02X)

描述：交流电源线250V10A-2.0m-3*1mm^2-黑-(C13直母)-(227IEC53-1.0^2(3C))-(C14直公)

 250V10A：表示250V电源10A电流

 2.0m-3*1mm^2 ：长度为2米。电源线里面有3根截面积为1平方毫米的线。

 C13直母：接设备；C14直公：接PDU接线板。

 其它编码： 0404A098（1.5米）、 0404A02W（1米)  

接设备：C13直母

连PDU插座：C14
直公
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16A-PDU交流电源线
16A的PDU电源线：0404A0C2

描述：国标交流220V16A-3m-3*1.5mm^2-黑-(C20直公)-(227IEC53-1.5^2(3C))-(C19直母)-PDU

 220V16A：表示220V电源16A电流

 3m-3*1.5mm^2：长度为3米。电源线里面有3根截面积为1.5平方毫米的线。

 C19直母：接设备；C20直公：接PDU接线板。

 其它编码： 0404A098（1.5米）、 0404A02W（1米)  

 16A的PDU电源线，为“C20”型号的插头  放大的PDU插头，连PDU插座C20直公
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线缆布放

同类信号线分类，分层卡好，
排放整齐
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线缆捆扎

线缆布放整齐规范，弯曲适度，捆
扎合理
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布线规范——问题样例

线缆凌乱，信号流向不分 强弱电线缆并行走线
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布线规范
1. 线缆每隔10cm捆扎一个线扣，加强梳理与固定。光纤不宜捆扎过紧，以免损坏光芯。

2. 在电缆需要弯曲时，需在电缆进行弯曲前进行绑扎。但线扣不能绑扎在弯曲的区域内，以免在电

缆中产生较大的应力使电缆芯线断裂。

3. 信号电缆、尾纤、电源线、接地线的布放尽量避开，不要靠得太近，更不能绑扎在一起。

4. 布放走道线缆时，必须绑扎。绑扎后的线缆应互相紧密靠拢，外观平直整齐，线扣间距均匀，松

紧适度。扎带扎好后，应将多余部分齐根平滑剪齐，在接头处不得留有尖刺。

5. 机柜内线缆应按信号流向布放，避免相互交错。
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规范的标签粘贴

清晰、规范的设备和线缆标签
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标签规范——问题样例

未粘贴标签 劣质标签，易脱落
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无线设备安装——组网场景

AC
POE交换机/本体 AP/分体

物联网网关 接入单元

 基本组网要求：无线AC/AP/IOT是一套解决方案，它们的基本组网原则如下：AC负责管理，AP和

IOT负责无线接入，中间的交换机或者本体提供供电和简单管理功能。
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无线设备安装——室内（半开放）

 非数据中心无线室内安装场景很多，如商业写字楼里面的壁挂或吸顶等，这些场景很少出问题，毕竟布线早有规划，

设备也有规范的机房。出问题的场景多半是AC设备放在走廊或者简易机房，而AP放置在走廊这种半开放式环境。

 另外，还有类似学生宿舍那种，设备在底层宿舍内，但网线通过楼外立面垂直引入。这种算是开放环境了，更容易出

问题。
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无线设备安装——室内（半开放）：典型问题

 无建筑物遮蔽，电磁暴露严重，易受感应雷侵扰

 存在各种不规范之处，如不接地或者电源线和网线近距离耦合。

设备未接地，电源
也没有PE端

网线和电源线
用PVC套管

网线和电源线虽做了
屏蔽，但共用桥架
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无线设备安装——室内（半开放）：整改方法

 设备若能就近接地务必接地，若不能，则一定要保证电源的地线在位。

 网线远离电源线或可能引起过压的其它管线，如园区有线接入光缆、楼顶基站引下来的无线热点线缆、建筑物主梁等，

推荐间距见下表。

 网线要用穿金属管屏蔽。

 条件允许在电源和信号加防雷器且做好等电位连接。
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无线设备安装——室外（抱杆）

 随着BYOD的普及，下方左图所示的抱杆安装方式越来越多，此时的AP或者IOT设备可能用外置也可能用内置天线，底

部的配电箱和网络箱配置灵活，比如园区规模很大，则某些杆体通过光电转换后接入AC或交换机，之后POE供电给周

围的若干杆体。

 如果是借用路灯这种形式，即下方右图所示，电源可能会就近引入，而每个杆体可能都配置光电转换，POE功能就未

用到。
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无线设备安装——室外（抱杆）：典型问题

 天线超过杆体，存在直击雷风险。

 电源、光纤架空引入。

 设备无网口，电源口或RF口避雷器。

 设备不接地。

设备未接地，端口
也未接防雷器

天线超过杆体最高点

强弱电线缆
架空走线



www.h3c.comSecret 机密110

无线设备安装——室外（抱杆）：整改方法

 杆体要有避雷针保护，使天线的避雷针保护角应小于 45°，若无避雷针，如抱路灯安装，也要按照杆体的最高点以此

计算。

 电源、光纤从地下引入。

 电源、网口和天馈口加装避雷器。

 防雷器、设备都要接地且做好等电位连接。

 远端交换机或AC也要做好防雷和接地保护。

箱体内等电位连接

天线低于杆体最高点

接天馈防雷器
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无线设备安装——室外（楼顶）

 大功率、远距离覆盖时，无线产品往往楼顶安装，如图所示的场景。特别是小区物联网的兴起，各种智能终端如电表、

水表、燃气表等终端逐步普及，物联网网关更应该出于高位进行数据采集和处理。
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无线设备安装——室外（楼顶）：典型问题

 无避雷针，天线或设备直接高点暴露。

 有避雷针，但它借用设备地线泻放，没有单独的避雷路径。

 设备地线接均压环上。

 设备直接安装在均压环上。

 网线未穿金属管线而是普通的PVC管。

 网口、电源口和RF口无相应防雷器。

设备安装到
均压环上

天线为建筑物
高点

接地线
接到均
压环上

避雷针使用设
备地线泄放
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无线设备安装——室外（楼顶）：整改方法

 如果设备有直击雷风险一定要加避雷针。

 避雷针的地应该有单独的泻放路径规范，直接接引下线或接均压环上。

 设备建议有独立的接地系统。

 设备不要直接绑在均压环上，应有单独的支架。

 网线穿金属管线且不要和高压走线如避雷带等平行走线。

 天馈、电源和信号建议加装防雷器。

 远端供电的交换机或者AC建议加装信号防雷器。

含避雷针支
架接地线

单独连到
均压环上
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无线设备安装——室外（壁挂）

 若楼层较高或某种方向带来的问题，也会选择一定高度的壁挂安装，如图所示。
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无线设备安装——室外（壁挂）：典型问题

 设备虽壁挂，但位置较高且没有避雷针保护。

 网线或者电源线远距离走线且穿PVC管。

天线位置
较高，且
无避雷针
保护

线缆长距离
走线，且穿
PVC管
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无线设备安装——室外（壁挂）：整改方法

 如果壁挂位置较高，导致外置天线高于建筑物时，一定要主要避雷针保护且做好避雷路径规划，避免和设备产生共用

和耦合。

 关于接地，因壁挂的特殊性，若硬性就近接大地或建筑物等电位点，可能未必能做到低阻抗，如此反而容易引人问题，

建议壁挂的接地借用电源的PE或者随网线在远端跟随过来亦可。

 网线或电源线串镀锌管引入，且最短路径进入室内，在室内布线，利用建筑物做屏蔽。

 天馈、电源和信号建议加装防雷器。

壁挂设备线
缆就近进入
建筑物内部
（钻洞穿墙）

壁挂设备利
用PE接地
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ESD简介
 ESD（Electro-Static Discharge）概念：

 即静电放电，是指具有不同静电电位的物体互相靠近或直接接触引起的电荷转移。

 ESD的危害：

 吸附灰尘 → 缩短产品寿命；

 放电损伤 → 产品失效；

 电磁干扰 → 过程中断（不良数据、软件错误、校准失误、处理器停止运作等）。

 ESD防护的意义：

 提高产品的可靠性及稳定性，提升生产效率；

 延长产品的生命周期，降低经营成本。
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ESD防护操作
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光模块ESD防护注意事项
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 灰尘其实大家不陌生，它是大气中一种固态悬浮物，常态存在于空气之中，易伴随风的

吹拂而四散至各处，包括家中的每一个角落。其粒径大小有所差异，不一定能以肉眼见

到。（维基百科）

 灰尘颗粒的直径通常小于500微米。小于10微米的悬浮粒子（PM10），即被认定有害

于人体；小于2.5微米的细颗粒物（PM2.5），更可穿透肺泡直达血液。

 近几年人们逐渐意识到灰尘对人体的危害性，但是对网络设备产生的危害认识还是不够，

现实中网络设备的运行环境较差，对网络的正常运行带来很大的风险和不确定性。

灰尘
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灰尘对网络设备的危害

影响散热

导致设备内部腐蚀

导致设备电气安规不符合要求



www.h3c.comSecret 机密124

积灰

防尘网是一把双刃剑，洁净时是设备防尘的
卫士，堵塞时是设备散热与可靠性的杀手。



www.h3c.comSecret 机密125

单板和防尘网的清理方法

 单板可以用压缩喷气的工具如“高压空气喷罐”或小型吸尘器来清理灰尘或毛发。严禁直接喷

洒清洁剂，不能水洗也不要猛烈拍击单板。

 防尘网可以水洗后晾干，但不要用钢刷，否则会破坏防尘网。
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H3C网络设备对机房洁净度的要求

 在H3C网络设备正常运行前，建议机房环境均能够满足设备手册中对灰尘含量的要求，

否则可能造成设备的异常故障或者使用寿命减少。
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机房防尘的一些措施

 原则上设备的使用环境必须满足手册中各种规定，对机房可以采用如下的一些措施：

 保证机房密封性良好。

 人员进出，预先做好防尘措施。

 机房内空气重复循环和过滤。

 机房内保持正压，采用新风系统。

 实时监测洁净度的指标。
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工程安装规范一览表
序号 类别 项目 不符合规范可能造成的危害

1

环境规

范

室内温度22℃±2℃、湿度50%Rh±10%Rh 温度过高或过低可能导致元器件发生物理损坏

2 室内洁净度：设备表面无可见灰尘

灰尘会造成接插件的接触不良、发热元件的散热效率降低、

绝缘破坏，甚至造成击穿；灰尘还会增加机械磨损，尤其对

驱动器和盘片，灰尘不仅会使读出、写入信息出现错误，而

且会划伤盘片，甚至损坏磁头。

3

硬件规

范

设备供电插座采用有保护地线（PE）的单相三

线电源插座，且保护地线（PE）可靠接地。

无保护地线或保护地线不接地的插座容易导致供电问题，给

人体、设备带来安全隐患。

4 设备、机柜、防雷器等是否接地良好？
设备不接地或接地不良，可能危害人体、设备安全、不利于

防止雷电和浪涌对设备的打击、不利于消除电磁干扰等。

5
室外走线应为光纤、屏蔽双绞线或加装金属套

管

不使用光纤、屏蔽双绞线或加装金属套管可能将雷电引入室

内。
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工程安装规范一览表（续）
序号 类别 项目 不符合规范可能造成的危害

6 同一机房内的设备应进行等电位连接
不进行等电位连接可能会使部分低电位设备受到雷电和浪

涌的冲击时损坏。

7

硬件规

范

设备深度大于36cm，高度大于1U的设备应安

装支撑件支撑设备重量
可能导致设备下垂，机箱变形，内部电路损坏。

8 设备的左右前后保证大于10CM的散热空间 空间太小可能影响散热，导致设备性能出现问题。

9
线缆应捆扎整齐，电源线和信号线应分开布

放

线缆未捆扎或捆扎不整齐影响外观，电源线和信号线不分

开布放可能导致信号干扰。

10 设备、信号线、电源线应粘贴标签 不粘帖标签可能导致后期维护不便。

11
室外安装设备应满足防霉、防潮、防腐蚀、

防尘、散热要求
不满足容易导致设备故障或设备寿命缩短。

12
设备应远离电梯、高压电缆、变压器、电动

机等强电设备
靠近强电设备易受到干扰

13 室内AP不能安装到室外 室内AP不能满足室外环境要求

14 室外AP应加装天馈防雷器 不安装天馈防雷器易使设备受到雷击导致损坏。
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