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	5 配置举例
	5.1 组网需求
	5.2 配置步骤
	1. 给设备上电
	(1) 将电源线一端插入到设备的电源接口。
	(2) 用卡扣固定住电源线。
	(3) 将另一端连接到外部的交流电源插座上。
	(4) 待设备系统指示灯（SYS）为绿色常亮时，表示设备已正常运行。

	2. 连接设备和Host
	3. 配置Host网卡
	(1) 单击桌面右下角（即任务栏中）的网络图标，选择“打开网络和共享中心”选项，进入网络和共享中心页面。
	(2) 单击“本地连接”链接，进入本地连接状态页面。
	(3) 单击<属性>按钮，进入本地连接属性页面。
	(4) 双击“Internet协议版本4（TCP/IPv4）”选项，进入Internet协议版本4（TCP/IPv4）属性页面。
	(5) 选择“自动获得IP地址”选项。
	(6) 单击<确定>按钮，完成配置。

	4. 登录设备
	(1) 在Host上启动浏览器，在浏览器地址栏中输入设备铭牌上显示的管理地址并回车。
	(2) 在“用户名”配置项处输入admin；在“密码”配置项处输入admin。
	(3) 单击<登录>按钮，弹出修改密码页面。
	(4) 在“缺省密码”配置项处，输入admin。
	(5) 在“新密码”配置项处，输入设置的新密码。
	(6) 在“密码确认”配置项处，再次输入设置的新密码。
	(7) 在“密码提示”配置项处，根据需要输入帮助管理员记忆密码的提示信息。
	(8) 单击<确定>按钮，完成登录密码的修改。





	02-管理账户典型配置举例
	00-前言
	读者对象
	本书约定
	1. 图形界面格式约定
	2. 各类标志
	3. 图标约定
	4. 示例约定

	资料意见反馈
	更多资料内容

	01-管理账户典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	4 配置举例
	4.1 组网需求
	4.2 配置注意事项
	4.3 配置步骤
	1. 修改管理员用户名和密码
	(1) 登录设备Web管理界面，单击Web管理页面执行区域右上角“管理员图标”，选择“设置”菜单项，进入修改管理员配置页面。
	(2) 在“用户名”配置项处，输入webuser。
	(3) 在“当前管理员密码”配置项处，输入admin账户的密码。
	(4) 在“新密码”配置项处，输入router123456。
	(5) 在“确认密码”配置项处，再次输入router123456。
	(6) 在“密码提示”配置项处，输入test（此处用户可以根据需要输入帮助管理员记忆密码的提示信息）。
	(7) 单击<确定>按钮，完成配置。

	2. 配置管理IP地址
	(1) 刷新浏览器页面，使用新的用户名和密码登录设备Web管理界面。
	(2) 在设备Web管理界面导航栏中选择“系统工具>远程管理”，进入远程管理界面。
	(3) 单击“HTTP/HTTPS”页签，进入HTTP/HTTPS配置页面。
	(4) 在“VLAN1管理地址”区段，单击<编辑>按钮，弹出编辑VLAN1管理地址对话框。
	(5) 单击“IP地址范围192.168.1.0-192.168.1.255”后的删除图标，删除之前可登录设备Web管理界面的IP地址段。
	(6) 在“IP地址”配置项处，输入Host A的IP地址192.168.1.2。
	(7) 点击配置项右侧的< > >按钮，提交配置的地址内容。
	(8) 单击<确定>按钮，完成配置。
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	03-静态路由典型配置举例
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	1. 图形界面格式约定
	2. 各类标志
	3. 图标约定
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	4 使用版本
	5 配置举例
	5.1 组网需求
	5.2 配置思路
	5.3 配置步骤
	5.3.1 配置Router A
	1. 划分VLAN2，并配置接口IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，单击“VLAN配置”页签，进入VLAN配置页面。
	(2) 单击<添加>按钮，进入添加VLAN页面。
	(3) 在“VLAN ID”配置项处，输入2。
	(4) 在“IP地址”配置项处，输入1.1.2.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 其它配置项保持默认配置，单击<确定>按钮，完成配置。

	2. 划分VLAN3，并配置接口IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，单击“VLAN配置”页签，进入VLAN配置页面。
	(2) 单击<添加>按钮，进入添加VLAN页面。
	(3) 在“VLAN ID”配置项处，输入3。
	(4) 在“IP地址”配置项处，输入1.1.3.1。
	(5) 在“子网掩码”配置项处，输入255.255.255.0。
	(6) 其它配置项保持默认配置，单击<确定>按钮，完成配置。

	3. 将LAN1接口划分到VLAN2
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入VLAN划分页面。
	(2) 单击LAN1对应的操作列编辑图标，进入详细端口配置页面。
	(3) 在“PVID”配置项处，选择2。
	(4) 单击<确定>按钮，完成配置。

	4. 将LAN2接口划分到VLAN3
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN配置”，进入VLAN划分页面。
	(2) 单击LAN1对应的操作列编辑图标，进入详细端口配置页面。
	(3) 在“PVID”配置项处，选择3。
	(4) 单击<确定>按钮，完成配置。

	5. 配置静态路由
	(1) 在设备Web管理界面导航栏中选择“高级选项 > 静态路由”，进入静态路由配置页面。
	(2) 单击<添加>按钮，进入添加IPv4静态路由页面。
	(3) 在“目的IP地址”配置项处，输入1.1.4.0。
	(4) 在“掩码长度”配置项处，输入24。
	(5) 在“下一跳”配置项处，取消出接口前方的勾选，在“下一跳IP地址”配置项处，输入1.1.3.2。
	(6) 单击<确定>按钮，完成配置。


	5.3.2 配置Router B
	1. 划分VLAN2，并配置接口IP地址
	2. 划分VLAN3，并配置接口IP地址
	3. 将LAN1接口划分到VLAN2
	4. 将LAN2接口划分到VLAN3
	5. 配置静态路由
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	(1) 在设备Web管理界面导航栏中选择“网络设置 > NAT配置”，进入NAT配置页面。
	(2) 单击“一对一映射”页签，进入一对一映射配置页面。
	(3) 在“一对一映射”配置项处，勾选“开启”选项，开启一对一映射功能。
	(4) 单击<添加>按钮，弹出添加NAT一对一映射页面。
	(5) 在“内部地址”配置项处，输入Host IP地址192.168.1.2。
	(6) 在“外部地址”配置项处，输入WAN1接口IP地址200.2.2.254。
	(7) 在“接口”配置项处，选择WAN1。
	(8) 在“是否启用”配置项处，选择启用。
	(9) 单击<确定>按钮，完成一对一映射的配置。

	4.4 验证配置
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	4.2 配置步骤
	4.2.1 配置路由器上网
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“配置接口模式”页签下选择双WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1接口对应操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置项处，输入20.1.1.2。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入20.1.1.1。
	(9) 其它参数保持默认配置即可，单击<确定>按钮保存配置。

	4.2.2 配置虚拟服务器（端口映射）
	4.2.3 配置NAT hairpin
	(1) 勾选“开启NAT hairpin功能”前方单选框，单击<应用>按钮，开启NAT hairpin功能。
	(2) 单击“当前NAT hairpin生效接口”后方的<设置>按钮，进入修改NAT hairpin生效接口配置页面。
	(3) 勾选待选接口框中的VLAN1接口，单击< > >按钮，将VLAN1接口移动到已选接口框中。
	(4) 单击<确定>按钮，完成NAT hairpin生效接口的修改。
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	(1) 在设备Web管理界面导航栏中选择“网络设置 > NAT配置”，进入NAT配置页面。
	(2) 单击“地址池”页签，进入地址池页面。
	(3) 单击<添加>按钮，弹出NAT地址池对话框。
	(4) 在“地址池名”配置项处，输入“map”。
	(5) 在“起始地址”配置项处输入20.1.1.2。
	(6) 在“终止地址”配置项处输入20.1.1.8。
	(7) 单击< > >按钮，提交配置的地址池。
	(8) 单击<确定>按钮，完成配置。

	4.2.2 配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“配置接口模式”页签下选择双WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1接口对应操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择固定地址。
	(6) 在“IP地址”配置项处，输入20.1.1.1。
	(7) 在“子网掩码”配置项处，输入255.255.255.0。
	(8) 在“网关地址”配置项处，输入20.1.1.254。
	(9) 在“NAT地址转换”配置项处，选择启用，并选用map地址池，进行地址转换。
	(10) 其它参数保持默认配置即可，单击<确定>按钮保存配置。





	07-U盘恢复软件版本典型配置举例
	00-前言
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	1. 图形界面格式约定
	2. 各类标志
	3. 图标约定
	4. 示例约定

	资料意见反馈
	更多资料内容

	01-U盘恢复软件版本典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	4 配置举例
	4.1 组网需求
	4.2 配置准备
	(1) 将待恢复的软件版本保存到PC上。
	(2) 准备一个文件格式为FAT32，接口为USB 2.0或者USB 3.0（同时向下兼容USB 2.0）的U盘。

	4.3 配置注意事项
	4.4 配置步骤
	1. 将待恢复的软件版本拷贝到U盘中
	2. 重命名U盘中的待恢复软件版本
	3. 断电
	4. 将U盘插入路由器的USB接口
	5. 重新接通路由器电源
	6. 等待10分钟

	4.5 验证配置
	(1) 待路由器正常启动后，使用设备初始的登录地址以及用户名和密码登录设备Web管理界面。
	(2) 在设备Web管理界面导航栏中选择“系统信息”，进入系统信息页面，查看设备软件版本为Release 0141，说明U盘恢复软件版本成功。




	08-系统升级典型配置举例
	00-前言
	读者对象
	本书约定
	1. 图形界面格式约定
	2. 各类标志
	3. 图标约定
	4. 示例约定

	资料意见反馈
	更多资料内容

	01-系统升级典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	4 配置举例
	4.1 组网需求
	4.2 配置注意事项
	4.3 配置方法
	4.3.1 立即自动升级系统软件
	(1) #在设备Web管理界面导航栏中选择“系统工具 > 系统升级”，进入系统升级页面。
	(2) 单击“自动升级”页签，进入“自动升级”页面。
	(3) 单击<自动升级系统软件>按钮，进入升级系统软件页面。
	(4) 单击<确定>按钮，系统将进行自动升级。

	4.3.2 预约自动升级系统软件
	(1) 在设备Web管理界面导航中选择“系统工具 > 系统升级”，进入系统升级配置页面。
	(2) 单击“自动升级”页签，进入“自动升级”页面。
	(3) 在“预约升级”配置项处，选择“开”选项。
	(4) 在“检测时间设置”配置项处，设置检测的时间，本例设置为2024-01-24 12:00。（系统会根据设置的时间检测是否存在新版本软件。如果检测到新版本软件，系统将立即升级软件。）
	(5) 单击<应用>按钮，完成预约自动升级设置。


	4.3.3 手工升级系统软件
	(1) 在设备Web管理界面导航栏中选择“系统工具 > 系统升级”，进入手工升级配置页面：
	(2) 单击<手工升级系统软件>按钮，进入手工升级系统软件配置页面。
	(3) 单击<上传文件>按钮，选择从H3C官网下载的软件版本（BIN文件）（“恢复出厂配置”前方复选框默认为不勾选状态，建议保持默认，设备升级成功后会保持原有配置）。
	(4) 单击<确定>按钮，系统会自动上传软件版本，然后进行升级。





	09-日期和时间典型配置举例
	00-前言
	读者对象
	本书约定
	1. 图形界面格式约定
	2. 各类标志
	3. 图标约定
	4. 示例约定

	资料意见反馈
	更多资料内容

	01-日期和时间典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	4 配置举例
	4.1 组网需求
	4.2 配置方法
	4.2.1 方法一：手工设置日期和时间
	(1) 单击“日期和时间”页签，进入日期和时间配置页面。
	(2) 选择“手工设置日期和时间”选项。
	(3) 将系统时间配置为设备所在地理区域的当前时间。
	a. 选择年与日
	b. 选择时分秒

	(4) 将时区配置为设备所在地理区域的时区。
	(5) 单击<应用>按钮，完成配置。

	4.2.2 方法二：自动同步网络日期和时间
	(1) 单击“日期和时间”页签，进入系统时间配置页面。
	(2) 选择“自动同步网络日期和时间”选项。
	(3) 在“NTP服务器1”配置项处，输入s1d.time.edu.cn。（根据需要输入即可）
	(4) 在“NTP服务器2”配置项处，输入s2c.time.edu.cn。（根据需要输入即可）
	(5) 将时区配置为设备所在地理区域的时区。
	(6) 单击<应用>按钮，完成配置。





	10-无线设置典型配置举例
	00-前言
	读者对象
	本书约定
	1. 图形界面格式约定
	2. 各类标志
	3. 图标约定
	4. 示例约定

	资料意见反馈
	更多资料内容

	01-无线设置典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	4 配置举例
	4.1 组网需求
	4.2 配置注意事项
	4.3 配置思路
	4.4 配置步骤
	4.4.1 配置WAN1接口连接Internet
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 外网配置”，进入外网配置页面。
	(2) 在“配置接口模式”页签下选择单WAN模式，单击<应用>按钮使得配置生效。
	(3) 单击“WAN配置”页签，进入WAN配置页面。
	(4) 单击WAN1对应的操作列编辑图标，进入修改WAN配置页面。
	(5) 在“连接模式”配置项处，选择DHCP。
	(6) 在“DNS1”配置项处，输入114.114.114.114。
	(7) 在“DNS2”配置项处，输入223.5.5.5。
	(8) 其它配置项均保持缺省配置，单击<确定>按钮保存配置。

	4.4.2 划分VLAN
	1. 划分VLAN10，并配置接口IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN设置”，进入LAN配置页面。
	(2) 单击“VLAN配置”页签，进入VLAN配置页面。
	(3) 单击<添加>按钮，进入添加VLAN配置页面。
	(4) 在“VLAN ID”配置项处，输入10。
	(5) 在“接口IP地址”配置项处，输入192.168.10.1。
	(6) 在“子网掩码”配置项处，输入255.255.255.0。
	(7) 勾选“开启DHCP服务”前方的单选框，开启接口的DHCP服务。
	(8) 其它配置项保持缺省配置，单击<确定>按钮保存配置。

	2. 划分VLAN20，并配置接口IP地址
	(1) 在设备Web管理界面导航栏中选择“网络设置 > LAN设置”，进入LAN配置页面。
	(2) 单击“VLAN配置”页签，进入VLAN配置页面。
	(3) 单击<添加>按钮，进入添加VLAN配置页面。
	(4) 在“VLAN ID”配置项处，输入20。
	(5) 在“接口IP地址”配置项处，输入192.168.20.1。
	(6) 在“子网掩码”配置项处，输入255.255.255.0。
	(7) 勾选“开启DHCP服务”前方的单选框，开启接口的DHCP服务。
	(8) 其它配置项保持缺省配置，单击<确定>按钮保存配置。


	4.4.3 配置无线名称（SSID）和密码
	1. 配置2.4G网络无线名称和密码
	(1) 在设备Web管理界面导航栏中选择“无线设置 > 高级设置”，进入高级设置配置页面。
	(2) 单击“2.4G配置”菜单项下的<添加>按钮，进入添加SSID配置页面。
	(3) 勾选“启用SSID”前方的单选框，启用SSID服务。
	(4) 在“SSID名称”配置项处，输入YG_2.4G。
	(5) 在“加密方式”配置项处，选择WPA-PSK/WPA2-PSK。
	(6) 在“共享密钥”配置项处。输入yg123456。
	(7) 勾选“高级设置”前方单选框，进行高级功能设置。
	(8) 在“桥接VLAN”配置项处，输入10。
	(9) 其它选择保持缺省配置，单击<确定>按钮，完成配置。
	# 按照同样的方法添加供顾客连接的无线2.4G网络，无线名称为GK_2.4G，密码为gk123456。
	桥接的VLAN为VLAN20，配置步骤如下：
	(10) 单击“2.4G配置”菜单项下方的<添加>按钮，进入添加SSID配置页面。
	(11) 勾选“启用SSID”前方的单选框，启用SSID服务。
	(12) 在“SSID名称”配置项处，输入GK_2.4G。
	(13) 在“加密方式”配置项处，选择WPA-PSK/WPA2-PSK。
	(14) 在“共享密钥”配置项处。输入gk123456。
	(15) 勾选“高级设置”前方单选框，进行高级功能设置。
	(16) 在“桥接VLAN”配置项处，输入20。
	(17) 其它选择保持缺省配置，单击<确定>按钮，完成配置。

	2. 配置5G网络无线名称和密码
	(1) 在设备Web管理界面导航栏中选择“无线设置 > 高级设置”，进入高级设置配置页面。
	(2) 单击“5G配置”菜单项下方的<添加>按钮，进入添加SSID配置页面。
	(3) 勾选“启用SSID”前方的单选框，启用SSID服务。
	(4) 在“SSID名称”配置项处，输入YG_5G。
	(5) 在“加密方式”配置项处，选择WPA-PSK/WPA2-PSK。
	(6) 在“共享密钥”配置项处。输入yg123456。
	(7) 勾选“高级设置”前方单选框，进行高级功能设置。
	(8) 在“桥接VLAN”配置项处，输入10。
	(9) 其它选择保持缺省配置，单击<确定>按钮，完成配置。
	(10) 单击“5G配置”菜单项下方的<添加>按钮，进入添加SSID配置页面。
	(11) 勾选“启用SSID”前方的单选框，启用SSID服务。
	(12) 在“SSID名称”配置项处，输入GK_5G。
	(13) 在“加密方式”配置项处，选择WPA-PSK/WPA2-PSK。
	(14) 在“共享密钥”配置项处。输入gk123456。
	(15) 勾选“高级设置”前方单选框，进行高级功能设置。
	(16) 在“桥接VLAN”配置项处，输入20。
	(17) 其它选择保持缺省配置，单击<确定>按钮，完成配置。


	4.4.4 配置地址组
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 地址组”，进入地址组配置页面。
	(2) 单击<添加>按钮，进入添加地址组配置页面。
	(3) 在“地址组”名称配置项处，输入员工。
	(4) 在“IP地址段”配置项处，起始框中输入192.168.10.2，结束框中输入192.168.10.254。
	(5) 单击< > >按钮，提交配置的地址组内容。
	(6) 单击<确定>按钮，完成地址组创建。
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 地址组”，进入地址组配置页面。
	(2) 单击<添加>按钮，进入添加地址组配置页面。
	(3) 在“地址组”名称配置项处，输入顾客。
	(4) 在“IP地址段”配置项处，起始框中输入192.168.20.2，结束框中输入192.168.20.254。
	(5) 单击< > >按钮，提交配置的地址组内容。
	(6) 单击<确定>按钮，完成地址组创建。

	4.4.5 配置防火墙策略
	(1) 在设备Web管理界面导航栏中选择“网络安全 > 防火墙”，进入防火墙配置页面。
	(2) 勾选“开启防火墙”选项，开启防火墙功能。
	(3) 在“缺省过滤规则”配置项处，保持缺省配置为允许。
	(4) 单击<添加>按钮，弹出创建安全规则对话框。
	(5) 在“接口”配置项处，选择研发部所在的VLAN10。
	(6) 在“协议”配置项处，选择所有协议。
	(7) 在“源地址分组”配置项处，选择“员工”地址组。
	(8) 在“目的地址分组”配置项处，选择“顾客”地址组。
	(9) 在“规则生效时间”配置项处，保持缺省配置（表示所有时间段）。
	(10) 在“动作”配置项处，选择拒绝。
	(11) 在“优先级”配置项处，选择自动。
	(12) 单击<确定>按钮，完成配置。


	4.5 验证配置
	(1) 员工可以通过无线名称为“YG_2.4G”或“YG_5G”连接互联网，且获取到IP地址为192.168.10.1/24网段。
	(2) 顾客可以通过无线名称为“GK_2.4G”或“GK_5G”连接互联网，且获取到IP地址为192.168.20.1/24网段。
	(3) 员工的无线终端和顾客无线终端之间不可以互访，说明配置验证成功。




	11-DDNS应用服务典型配置举例
	00-前言
	读者对象
	本书约定
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	2. 各类标志
	3. 图标约定
	4. 示例约定

	资料意见反馈
	更多资料内容

	01-DDNS应用服务典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	4 配置举例
	4.1 组网需求
	4.2 配置准备
	4.3 注意事项
	4.4 配置步骤
	(1) 在设备Web管理页面导航树中选择“高级选项>应用服务”菜单项，进入应用服务配置页面。
	(2) 单击“动态DNS”页签，进入动态DNS配置页面。
	(3) 点击<添加>按钮，弹出新建动态DNS策略对话框。
	(4) 在“WAN接口”配置项处，选择WAN1接口。
	(5) 在“域名”配置项处，输入h3cerg3.f3322.net。
	(6) 在“服务提供商”配置项处，选择www.3322.org。
	(7) 在“服务器地址”配置项处，保持默认配置。
	(8) 在“更新间隔”配置项处，保持默认配置。
	(9) 在“账户配置”配置项处，输入在服务提供商处注册的用户名h3caa和密码admintest1。
	(10) 点击<确定>按钮，完成设置。

	4.5 验证配置



	12-如何修改Web登录密码典型配置举例
	00-前言
	读者对象
	本书约定
	1. 图形界面格式约定
	2. 各类标志
	3. 图标约定
	4. 示例约定

	资料意见反馈
	更多资料内容

	01-如何修改Web登录密码典型配置举例
	1 简介
	2 配置前提
	3 使用版本
	4 配置举例
	4.1 组网需求
	4.2 注意事项
	4.3 配置步骤
	1. 登录设备的Web管理页面
	(1) 在Host上启动浏览器，在浏览器的地址栏中输入设备的Web登录地址，然后回车，进入设备的Web登录页面。
	(2) 在“用户名”配置项处输入admin；在“密码”配置项处输入router123456。
	(3) 单击<登录>按钮，进入到设备的Web管理页面。

	2. 修改设备的Web登录密码
	(1) 在设备Web管理页面，单击执行区域右上角“管理员”图标，在下拉框中选择“设置”菜单项，进入修改管理员配置页面。
	(2) 在“用户名”配置项处，输入admin。
	(3) 在“当前管理员密码”配置项处，输入当前密码router123456。
	(4) 在“新密码”配置项处，输入router1234567。
	(5) 在“确认密码”配置项处，再次输入router1234567。
	(6) 在“密码提示”配置项处，用户可以根据需要输入帮助管理员记忆密码的提示信息，也可以为空。
	(7) 单击<确定>按钮，完成配置。


	4.4 验证配置




