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E2-2 R&EFWILTTE

PL23XX USB-to-Serial Driver Installer Program

Welcome to the InzstallShield Wizard for PL23CS
USB-to-Serial

The InstallShield Wizard will install PL2 3 USB-to-Serial
on your computer. To continue, click Mest.

¢ Back [ Meut > ][ Cancel
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PL23XX USB-to-Serial Driver Installer Program

Install5hield Wizard Complete
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[ mi E CiE=sss, BE . I REECRES IR MWAND 2, EERORIBMEZWAND AR, FHERCRERE—H.

© FEFEEOL—m O AAEFEEN L

9.2 LANEZE
9.2.1 &/

ARINREE BT &I RN E I VLAN, FLE VLAN B: 0240, I/ DHCP %5 L it &

DHCP Jli% 244

DHCP (Dynamic Host Configuration Protocol, 145 EAECE MO & —NRmM P, FEHT

R Y E AL 1P Mkt . DHCP S Ershas s A Hhk 2 B L -

o FhAHUME I IIRERCE A D b, thDhRess F S ENLBhA S EC 1P ik, A EL 3 AL A
FORBFTAZIIERS, bk m] DA Fe EAUVE A o 1200 B 77 20& T R X F) L3RI —
SE A RO PR 1 bk 1 2 P PR 5

o HA/ECH P HUMEASE PuHE O E, NFRES EVMMN~ MAC tibkdiT4ie, BA
FRAAEFABLR o 1% Fe 7 2X0&E T R i EHUR GRS TE PR 1T 1P Rk 2 X B 855

9.2.2 L& VLAN

1 REEK

T % LI LAN B2 UIATR 2 1 VLAN, {815 538 Py 4k T [Fl— VLAN = HLAE BB B, 4
TAJF VLAN I ENIARE B2 BE .

2. EEEIN
TEVESm S OB T R B 1 PVID B, HRe$s € CA0EE ) VLAN.,

%

R
PVID (Port VLAN ID, 3% v 948 VLAN) @ %58 2 %) A 4% 4 VLAN Tag 6938 XA, BPiAh sbik
LT &t VLAN 5% 1 6984 VLAN,

3. EEER

R4 LAN B2 O FTJ& ) VLAN, IR7E LAN Bo & Ui -, Agxd B VLAN 10,

4. BEELRE

(1) SR 4 5 B /LAN BCE SRR, HEN LAN L E DU

(2) iy “VLAN RI4r” 102, @3 VLAN XI5 DU .

() fEuFIFRF, SddEwng 0 b 7 KBS, SR PRGN B E XA .
(4) £ “PVID” BCEWAL, i8I FHAHEE SR CH PVID,
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(5) A& A B Bk VLAN:
o Ak “fFik VLAN” HIEHE R 7510 VLAN 45, SREREAE “fFiE VLAN” EEAE DLk F
Fif VLAN, #RJ5 sioi fFi VLAN 77 1 )4 7 a4 o N\ FTig VLAN.
o Ak “TiE VLAN” SIEHE T 41 VLAN 45, BLEEAE “ ik VLAN” SIEHEDLIEH
Frfi VLAN, 285 s ©hik VLAN 77 1) n) 22 77 el i i A SN BT VLAN F 825
(6) mihi<®fiE>tH, TERECHE

VLANgIS /LANEE ETDHCP  DHCPHEIS

=55 B == = =
FH=OEE x
ml =5 LANS
PVID 1 v
0/0%R 0/11m

VLAN1

9.2.3 FtE LAN#EZEOEASH

1. BEEK
SV A A B Y I VLAN 3201, FE0DE VLAN 32 E N P I3 4 T %, 424t DHCP IR%S .
2. FEEm

# P8 VLAN #2111 DHCP 45 e o], M RG < [E DM E4s DHCP T % VLAN #1002
Y152 I ERAS DHCP.
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3.EESR

(1)
(2)
©)

(4)
(5)
(6)
(7)
(8)
(9)
(10)

(11)

LT SRR A [N 4 B B ILAN BLE R H I, 3E N LAN g & T -

By “VLAN FCE” mi2%, 3t VLAN Be & il .

CLOIZE ) VLAN £ 0 RoRTEB: D51, o] LUE I i@ VLAN 8200 1“4 ” KB D%

BTG4 I BT VLAN 1 | “HfE” (X B34 8208 VAN 452 11 By “

B 7 o 0o i o R S A T B

madr<iin>ied, G VLAN 42 0 0

fE “VLAN ID” BLE AL, %N VLAN ID.

76 “IP Hulik” BCE AL, HNEEH 1P ik,

1E “ TS BB DL, i IP Mk RS i K 5, 4N 255.255.255.0 5§ 24.

76 “TCP MSS” FLETAL, WEE 1) TCP Ui KB K, BRIMKERN 1280 7.

£ “MTU” FCEWAL, HA#E D Ry e MTU K.

[k “FF)JE DHCP RS ” RIEHE, JF)E ¥ %0 DHCP RS, BIAER:RIW & 1% P (il

RPN PC &) BhANE IP ikt MAESChREN, WEW TS,

o A% “XI DHCP ZrECrIHbtb 247 ARP R4 (BhA846)” SIEME, NAIA /B 1P Hubk
48 % P i MAC Hbik

o fE “Huhbytiigthl” A “Hhhbyh gE R bl ” BLE WAL, BB B T L g & S b ) 1P Ml
hEYE R

o Tt “HERpHbuE” FCE DAL, WEARESHCL R bl 1P Mk o o S bk B e 1P
bl CanpoeHihl) ANREN LR R v, ok TR B L B O HE R bk

o fE “Epuik4d” FCETAL, AR bR S .

o fE “KIeHbhk” A1 “DNS1” PLK “DNS2” Fo B4, %A% i i bkl DNS AR
5ol

o fE “HilbHZY” LB DAL, PLodt s E P bk, ik B 1P HihkFH £
5K, WA 7200.

mMi<dfE>iidl, SEREE.
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RIIVLAN X

*VIANID @ 2 R
* |PHghE 192 . 168 . 2 . 1
* TS 255.255.255.0
TCP MSS 1280 128-1460=73, Eiil: 1280=T71

FTIDHCPSHERTHINGHTARPRR (FFSEE)

192 - 168 - 2 - 1
192 . 168 . 2 . 254
192.168.2.1
* Fs=tohE 192 . 163 . 2 . 1
EFEEE @
DNS1 192 . 168 - 2 - 1

9.2.4 BLE#%7S DHCP

1. BEEFXK

U SR B S P v B ] 1Y) 1P Mk, T 5 B B R AS DHCP H4% F i (1 A {4 b ik 55 1P il

BEATHRE o

2. FEEm

o HHEYLEME U IP HibEARE B A E WAN I 1P kil I B AL 51 1P Hibhik

o FLEFHA DHCP I, WIRWEKZ i IP Mk Sy A2 S, A% 3 MAC X R [
2y RN S O HA 1P Mk . Rt HT R E B o 1P MR US % i MAC X
(14 2 Sy 2 Bl F T 73 L BEE 9 1P bl

3. EEER

FEMC B H 4 DHCP 8, #HZSETTE VLAN £ DHCP IR%5 .

4. BEELRE

(1) A SR 4 5 E/LAN BCE SRR, HEN LAN L E DU

(2) Hili “FA& DHCP” 7%, #E\##4 DHCP fic B T .

(3) E<EIN>IZAH, BT DHCP #2850 5E K RAEHE

(4) f£ “HE07 WMEDULL, EPEFE DHCP IR UIRe 4 M.
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(5) fE “& )i MAC” BCE WAL, HAZ 7 i) MAC Hitik. 40 PC SEBYH2E F o, AT LAE R
FEE A HE] MAC Hilik.

(6) £ “Z/ i IP” ELEDIAL, MR K 1P k.

(7) miLi<#iE>{H, EREE .

FEDHCPESH=EE "

* =0 VLANT ~

s
1]
i
]
it :
i .
o

I

@
f
|

9.2.5 [E|W DHCP S HECaY IP Hhtik

(1) B SRR A [4 15 E/LAN BB SRR, HEN LAN Bl U .

(2) *#H.iff “DHCP 71k ” 7%, # A DHCP 7} ECH I3 vl .

(3) fEFIFRH L T E R 1P Huhk.

(4) rldh<—BEHEE, ERHETIAERES, S<R>iEH, MAEOE R 1P Hitlk.

9.2.6 E&7S40E DHCP SBECRY IP bt

(1) i SR L E/LAN BCE SRR, HEN LAN FCE T
(2) Hii “DHCP 4rfi|3k” 4%, #EN DHCP 4rEiIZR Dl
(3) fEFIFR AL FEF YL E KR v 1P
(4) RI<FEESS BT, R IARRES, Sli<@>1%H, #HiK DHCP s/ iin 1P
H bk R ER S
9.3 imAEE
9.3.1 &Y

iy 116 2 Th e R R e 8 25 W o 1 3 T SR | i R, TSR MAC kA 3 U310
HAEE, WE WAN DI EURE, BB D E .
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932 BEELE

(1) B AR A [0 4 1 B i A BRSO,k N 1 B DU

(2) fEWH O FIFR A, R i O SRR R S G bR, B o G B NS AE

(3) TE “EHURAE” BLEIAL, BB E B S %

(4) 1E “un OB FCE AL, PG E s

(5) fE “HE” BELL, KRR E R .

(6) £ “TTREEANH] 7 BB IAL, AT R B AN S A GO . 20N o Ak,
B N FERANF BN, =A% R SR @ ) RSO R gD

(7) f£ “MAC Hihk” FCEIAL, AF b MAC Hidik.

(8) midi<#iE>4Zil, TEHICE.

REEEE/ROSE
€]
<
im0 SR wwOE EEC MACHIE & TN © EEH =
WANT WAN aihE SthE F0-10-90-25-CD-5D Tz A2
WAN2 WAN ahE SthE F0-10-90-25-CD-5E Tzl A
WAN3 WAN s EthE F0-10-90-25-CD-5F T i
WAN4 WAN aihE &thE F0-10-90-25-CD-60 sl B
LANG LAN =hE SihE F0-10-90-25-CD-62 s R
LANS LAN athE EthE F0-10-90-25-CD-62 Tz =
LANZ LAN atE athE F0-10-90-25-CD-62 Tz A2
LAN3 LAN ahE EthE F0-10-90-25-CD-62 Tz A=
LAN2 LAN &b Ethi F0-10-90-25-CD-62 T il
LAN1 LAN Sz 1 Gops F0-10-90-25-CD-62 T A

i
1
3
@
El
[}
=l

tepisEE X

=7 WAN2
=R | Fa v
mLET, @ == v

i
il

il

1]
=
5
at

<

MACHEHE
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9.4 NATECE

9.4.1 &1y

NAT (Network Address Translation, MZgtiibildd) 2&—F AN FAA 1P Hidlk, Hedf AR
IP Huhik (AR . HE R 1P HuUhk (0 P W9 JEi2: B0 1) Internet, 40 SR 22 9 X 4 2 75 7
FRAERIA R IP Y5l S0, B3 Fuvr A A5 A 1P g il o R BE s, U 75 A B NAT .

NAT SCRFUNS P Rtk i #6077 2

i VRS - AL IR R T 2, AT RASIEEUR > 2 o Ik AAS [0 RS B350 11 [ IS % A1 X 3
HEEZAWRRS S (Bl Web. Mail 5% FTP fleds&3) BHHI H K. XM 57 3007 DU 213 1
O3 W 1P Rk BT o g 1RSSR DR P X e 8 — 4 1P ik FIAN [R) R W A3 TR SRS 21— S A 1) 1P
btk R LA S 1 b, 45— AN AR P ik v] PARI 4B gs 24~ P9 I 1P ik A
R R X G T AN Z TR AR [ E U5 1] F SR AR, PSS W 48 B
U — AN EE ISR 1P 2 R0 AL T P X RO SR IR 55 OB 2 o — X — MRS AT PATE i
o LIRS AN EE AR — B SG K A R R — R P BB — S AR 1P ik
g U 5 R P R 7 S U e DXL BRI S5 8 B, 2R B8 A CREdn: 1P LA
ML), 27 i 17 I 55 s LB AORERR I I, th 75 SR 5% 2% ) 0 7 i RS HE AT K
MERETEOLT, WAYCE] WAN M SR R A Ah L, P S ik @ B E
e (0 1 A AR, 248 i U e R 5% 2 O F Al A G - B2 E S ITTSUIR 55 2 7 B A
S SR A3 1, AT AT AORUIEIEAS IR o 4% P SR e 46 I TR) AT Bt A B, e 3
R PH I AT IR0 3 1, BEORUERLFH AR A, SCRE SR R BIR B3 RAE SR M ) 22 4

NAT i FAE T B e B D fe -

NAT hairpin: 2158 19 586 oy W0 AR 55 85 8 A W 1P shhb Xt AMR gt RS, RIS Py I - A Ui
] JX SE AR 45 BT 3R, A T BRI B A X P 1) R R 45 B IR et e R s, U]

PAFFJE NAT hairpin Dhfg. JEZDIEeE, WA S SS8RH 2 —FE, #nr LUEH AR 1P

kU 17) P R 55 2 o

NAT ALG: IR AN 25 5 4030 48 2 B AR R 258, lan FTRIRTSP, N 1 R IEIX £4
87 P 2 IS0 B S 42 4 i 1 W B — X — Bl ) 5 8 T DL IR ST, 50 7 T S A N P

] NAT ALG TjfE.

9.4.2 BLEEMARS =S

(1)
()
®3)
(4)
(5)
(6)
()

ok SR 2% B B INAT BLE SRR, 2N NAT BB iU .

Bl “RBRIRS R DU, 7N EAUIR S5 48 e B U .

fE “NAT DMZ %57 FCE DL, Aik “FFfa” EO, H/E NAT DMZ JIR%

FE “ENHHE BEE AL, i\ NAT DMZ k551 ALk .

M <>, SRR E

sl <us >4, BRI NAT S B AE

E CPMUSEAY Bl E WAL, RN “TCP” . “UDP” i “TCP+UDP” . IALFEEARYE
PN R 45 8 K FH ) A i 2 s 2R B B TCP 5 UDP, 9l i1 FTP AR %5 2% K H TCP thil, TFTP
¥ H UDP #pil.
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(8) £ “HhERHubE” FCETAL, FTULEREAE M 2 AT ) 1P fuht, BRTBUEA B B e A M
IP ik

(9) 7 “HhEuED” BCE DAL, %P FTP. Telnet 3¢ H & S . W ETAMEHER RS A2 FTP
o Telnet, EHASEUEI MRS BT AE A A% L=, Bl HTTP 5530 1 5 80,

(10) #£ “AFRHAE” BCEDAL, fA SCVFAMEEIAZE T A A ARG 1P HiLhk .

(11) & “Py o BCE UL, Ha A Py RS2 BT A A o S

(12) f£ “REFM” AL, EFLEILANE B

(13) mdi<tfirE>taHl, SERicE.

NATEE

RS —XI—HReT HibE WA EREE
o
NAT DMZEE FE [OF--<::}
bt .
= CETET
ShEEH skt ¢ e ¢ =20 wE =ik BiE
FTP 123136 1 TCP WAN1 =1
1 108/E = =
OINATEE ST X
* ipilEER ® TCP O UDP O TCP+UDP
* SEREIE @ =EEsOPtiEiE O Siteihb
WAN1T w
* SR @ FTP v
* COEmHEir 1 . 23 . 1 . 36
*pEbEl @ @mawis 0 | (1-65535 gEmls | (1-65535
=EER =) v
wt @

9.4.3 L& —XF—BRET

1.FEEm

R EAH — AW P ik, ASEECE — X — Bk S HTA M P ikt
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2. MELE

(1) SR 2 R E/NAT BLE S, 3E NAT Bl & 0T .-

(2) Hil CXF WU TUAE, NS B G U

(3) AE “—Xf—BAS” BLE DAL, Ak PR &, JFE X BRI SS .

(4) A<, RIS NAT — X — B X HE .

(5) fE “WEkHhhl” FCE AL, AWK IP ik,

(6) TE “HhEHLHE” BCE DAL, FARARIARM 1P Hidik.

(7) £ B0 BB, GERENNRED . EARERSE, MR WAN AR
(8) £ “RMEH” BLEIAL, i MRS .

(9) ridr<#fiE>tZi, TEHCHE .

—Ri g itaibt mhEsE RS

——gs O R @ 33 G
[ 0 |
" i =0 s R 2
1 WAN A
. B =E = A
FRIONAT—¥T—BnET x
* PIEBEh 192 . 168 - 100 - 99
* ShEREnt 23 . 5 . 5 . 55
* =00 WAN3 X
EZEE =5 v

9.4.4 ELE M

(1) RSN E/NAT BB, N NAT FLE T .

(2) Hiy “thhbih” pIAE, gE bk ECE v .

() s<III>FEH, SHHESID NAT bbb 15 HE o

(4) fF “Hohbig” EE AL, AT NAT #8500 AR IP bbb 425k, nfCilhse. e, =+
BE. TR RIZRZ A

(5) fE “IP Hbuklk” FEELUL, HNFA 1P ik,
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(6)
()

(8)
(9)

76 “fn” BLE AL, N 1P Hhbk B 1P k.

TE “HER B ITAL, N IP MBI 2 1Pkl . B 1P HBHEBE ) 1P Hu bk B R R R
it 256 4>, HABRAEEAEEEM IP M.

R BB MR < > >4, FRACECER 1P Hikik s 1Ptk Be iy 45

HE(5). (6)~ (7). (8)PERTITER 2 /N bkt AR o

(10) midi<tfrE>adl, SEkicE.

EREE —X—ine itk O ERES

ddddddd

* HonmeE @ address

PiEaF 192.6.255.4

o
ny

|PHBHEES

At

9.45 ELEim OfR A

1. EEEmM
2 ik A s LSy 22 N TR, A0SRty 1 AR X REX e — ik A i 11 A2 2

2. ELEDSR

(1)
(2)
)
(4)
(5)
(6)
(7)

BT U X2 15 BINAT FLE R0, 3N NAT L& 0T

By oy R DU, ik N 1 fid i B DU

MET<TIN>3EA, SR NAT i 1 fid 506 T HE o

1E “NFHARR” FoE DAL, 6\ fil & 0 B FH 44 8K

2 “HEREENT IEDLL, S TERIMRIR S .

FE “fil 7 BB UL, NSRBI R 45 RS 1R SR PR i 1Y R

2 “Hh R 7 BB AL, NSRS 3 T I R A 2 i A 3 R RS SR R S
AT B 1 S Y B 3 TR 4Ry, S I [R] F SE 2 7Bg T, 491 01: 100,200-300,400.
RZ TR 10 /i 1 B 1
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(8) fE “SEMEHY BCEDAL, HHsE TR M Ml Ak ThEe
(9) mii<iE>iH, e E.

ERRSEE —i—dadt bl SnRes EREE
G
[ s | @
it sgac e 5 s S
test WANT  200-6000 =]
mix =R = =
HRMNATIS 8% x
* NFRETR test-app
Sl WAN1 v
* RS 200 -1 6000 | (1-65535
* SREC 2000
=25E8 =R v

9.4.6 BLE NAT hairpin

1. BREES
FERCE NAT hairping A, 75 %58 i~ EC & W i — ek 2 1 :
o TERWURSZECE UM b, FCE N MRS IS P ik 5 AR P ik B G R .
o fEXf—BRFACETIM b, FENMAS P HibkE AR 1P Hibk R OE R
2. BESE
(1)  HEEH SIS E/NAT FCE SR, 2N NAT & e & 0T
(2) FERK “BRIARS AR B X IR E .
() Hili “mABCE” WA, HNEHEE .
(4) Ak “JFE NAT hairpin” &30, sidi<PMH>1%4H], 5 NAT hairpin Jigg.
(5) i< E ST, #H A NAT hairpin A2 208 0TS HE . AR 4 75 ZLiE$E 32 1 N NAT hairpin
IhEemAE % 1
o MM ENANIED: AEAMIEFRRED, mdi<>>3H, BEOBRAME, FHS
dr<ffiE >4, TERICE .
o WIEIMEENAAEMIED: ik MHEREE N, Sifi< <>, HEOBEAAME, FA
di<ffiE >, EREE .
(6) SE<EiESTAN, FRTE.
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o} O RAE

O FFENAT hairpin ©® SSENAT hairpin

ZAINAT hairpin &=l

B s ul

I NATALG ©

RSP
AFEFTP
ARH323
ERETFTP
ARRTSP
BEREPPTP

| aEdROS O

80000 £ (FEE: 20000-80000. SHAE: 80000

9.4.7 BEE NAT ALG

(1) SR A [ B E/NAT BLE PRI, 3R NAT Bl & 0T .

(2) b “EmAEE” WA, HANRANCE .

() 1E NAT ALG X B, “aJikxt i, J& e e Wil NAT ALG TIgE.
(4) rUh<PH>HZA, ERICE.
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SEINAT hairpin &5,

B s ul

I NATALG ©

RSP
ERFTP
ARH323
ERETFTP
ARRTSP

BEREPPTP

| aEdROS O

sPEOS EEl: 1-65535, RETRIAEIS, SEEISISRN, 4: 2000,3000,4000

| MR @

80000 £ (FEE: 20000-80000. SHAE: 80000

9.4.8 BLEBEXHIKROS

(1)  HE SRR I E/NAT BB S0 I0, #EN NAT Fe & 7 .

(2 il “EmHEE” L, HENEHEE .

(3) TEHE XIS X B, WRIEFERE “SIP i 15" BB, AL SIP RS S, mE
T SIP P 5 A& 5060, NIFEE H & X SIP Mhili 5.

(4) rUh<PH>ZA, ERICE.
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| EEEAOS
SPHOS =l B (1S, BRESGESER
| FsEE ©
-
% (EE: 20000-80000

9.4.9 FELEMKIEFE

(1)
(2)
3)

(4)

B SR [ C B /NAT BCE ST, #E N NAT BCE BT .

il R E” WA, NG E T .

FEMAERRIX B, BE I 2L

o fE “HRIMZIERE” BB, BHE LRTMMAEREE, TR dr<BE> 1 R

o fE “WEZIEREE” BEDUL, WEARVFESKIMAERLSE, HHEEHEE. XTA
IR 25 R e 2%, AN S B U VG B A B (T RE = AN TR, 3 BL Web T SE B S 175 0 i o

o fE “IEFFENRIRMAGELNIL N BLETIAL, Ml EiE IR SRR .

<>, ERECE
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| MR @

0.5 ihiib4H
9.5.1 @&

kA —H AP kRS AL A T AN RO, B AR AL 1P M
AP Mk Bt o W R RS LY 55 (it s e 21D 7 S F sk ZH R R0 P 4, 075 2R ARG
AT A5 R k2

9.5.2 FEEI

o WRINFIHLBEA A P Hikk HSCH IPvA MRS R, A STER IPV6 bk K.
o ININEIHLHEL A 1P Mk BE S 4G Bk A 2B/ TS AR AE
o EHANIPHEHEEXAN A IP HuREECE A BEREE 256 >, HRBEAFEASHA 1P Hikik.

9.5.3 ECESR

(1) Bd SR 2 R E M ]S B, HE R 2 T
(2) sidr<éSin>fEHl, 5 AN AR R AE .
(3) £ “HuhEAHAFR” BCEWAL, WAHIEA A FR.
(4) f£ “HIRERE7 BCEDLL, fAMhEHRHIRE R .
(5) PCEMHEHN T
o FCEAINBHbHELA A 1P ik,
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o BCEVSINRIHIEZ 1P HihikBLAZ LG (P Huhk Je S5 50 1P Hiudik .
o HCEHHEAHARRA 1P Hikik.

(6) HACEIUAMII< > S5, $RACHE b P 2R .

(7) FEH((). (6)FEATEME AR R AN

(8) sihi<HfimE>i%al, seputhhk A,

RS/

SRR o THERE 2

addess IPiEE192.168.122.1

RniEE *

1 @ addess

0.6 POEfitHs

Z i

AR ARG R G0 IR OUARR, WA &) KR I A .

9.6.1 &1

PoE (Power over Ethernet, VCKMtH), NFRZFEMtH, &8 &imid DURMHE I, F WS
X7 PD (Powered Device, SZHL¥E4S) #HATimfEfte,
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9.6.2 it & PoE {#H

1. EEFK

THIE B PoE i I I LI fE .

2.ELESR

(1) Pl SHIN P2 E/PoE ftHSEHI, #EA PoE fit AL E Ul .

(2) AR LAN LRI TR 24, WER IR Z LAN # L) PoE J)fg.

FIERIEE/ PoEfAR
Ga
-
| EMteanEFE it
| PoEsgl1{ieaThAR¥EE
ZRTE: o.0w o.ow o.ow 0.0W 5.0W o.0w o.0w o.0w
O [ ) [ ) ) ) [} " " "
LANT1 LAN2 LAN3 LAN4 LANS LANG LAN7 LANS
POETTEE: @0 @0 @0 U= @) U= @) U= @) 7= @) @

0.7 REliE)4B
9.7.1 &1y

IR IE A R ROSC e Re (Blanal s B AT O D (AR E I TR, T e (a4
ARG RGN IR, JFAERC BAR ST RERS 5] AT 18121
NI A AT PARC B AN B A I R BE . I A] B AR O TR R PR 5

o JEMAMAERL: USEEANRM, fEAAR. B, RE—88 & 12 .
o CIEAMIAR. EiREMNETEENA R, B, 20154 1 H 1 HE 20154 1 H 3 HEKH
8 M & 18 /.

9.7.2 EXEEW

o IZALIEBIE 64 N AFAFRKIN AL,

o —AMIEHNEZ T K E 16 AN IR AR B Ek 16 AN 3R A R 1] B
9.7.3 EEELR

(1) R SR P[4 e B TR ZH ) T, 3k N I () 2H P L T
(2) sih<#SIn>EEH, T R AR AE
(3) fE “ESIAIHAFR” BCEWIAL, H NI RIALH) AR
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(4) AE “HERFE] BCEWIAL, MR NIRRT B CAERIMEAER” , REECER R B 1
A —TUEAT R E
o JAMIMEAERK
ARG EERE T AR AR I, JRE T I N R I B AR A RO 8], i <->4%4H, SERk
A T8 B A
o ARMIITEA
WA H I, IR T i AN B AR A A R 8], <> 4240, T8 BUASI (] B
HIRCE .
(5) midi<HiE>ILHL, SR R A .

RS/ aaE
G
ESEMESH ¢ I & e
2023-06-10 X 2023-06-10 00:00:00 - 24:00:00 PA
fifff E2— F S5~ S8R 00:00:00-24:00:00 2
s =/m = =
FrzatiEa %
* BHEEEETRR @ et
HlRlESR (2 time
R R v

s EHEEBEE = -

18 |00 |-/ 22 00 1@

0 |+

9.8 M4

9.8.1 fEifr

AR SR A AY B L O BRI RE DO R IR AR R, T e IR ANE R, ATRLB i — A Bl
BLZAN, KRR BRI, IR B 5 E 5] R T4

9.8.2 BENXMNA

1. BEEFEKX
Sol AR 52 1 L B ORI St 15 AT T2 P A B A B

9-23



2. GEEEMN

HE XU, 72 e “ N AHA” h, FEERC B 8 BN 51 RN R R A 4
A fi SIS 1) o B

3. MELE

(1)  HE S LS E N AR, BN E o SO L E DT .
(2) sE<ESIN>IEEL, IR X EE

(3) fE “MHBM” MBI, HANRHIAAK.

(4) 1& “NHP BEEDiL, EF “TCP” . “UDP” # “TCP+UDP” .
(5) fE “UiH'5” FELL, AR .

(6) fE “HiR” FCEBLL, HANH RS .

(7)  mh<ifiE>ied, 5ERUS AN .

BENSR
G
m [ Jle
WRER ¢ RN & WS o 53 BfE
e =/m i o
IR b
* WS @ test
a5 TCP v
* |wmUs 5666 EE1-65535, 5

9.8.3 AN

1. BEEXR
X E 5 N AT, SEBT— 4L s N AT R Y B
2. FEEmM

AL B e T, ARG BT 988 N 51 S 2H, 4 BE SEN R R 1) —2H 1 5 SONE R EAT 75 B
.

9-24



3.EESR
(1) Fily “NHA” TR, HEANHIHRCE T

NFEEEHR & RIFB4AAR & ik &

(2) siE<USII>EEL, 5 T N AU A

(3) £ “NHAHATR” BEWAL, WAL 2K,

(4) A£ “ffiid” EEDLL, AR HHRRRER .

(5) AELMEFKES, AN, mdi<> >4, KRB MEERHES, 5N SR
ms EAMEEEAES, AENA, midi< <>HH, RN A% R A MIERHE S, 35BN A 2k

(6) ridi<miE>1%Hl, ST HIA .

AR A P
ZEE @ R
0/05 0/11:

fest

9-25



10 rmenem

10.1 BEE XSS

10.1.1 BR#&I WAN OBIHE 8

2P DA T EEBRARR € WAN R e, AT DURSE 4 R 2P BREEAT IO E

BRI

BREAE

=3

1

AL E b2 bk

W % LIRS B 1 B P IP I I N B kil 2 b, LTS B U i W2 ik
Ao

2

FeE M A (k)

BEE PR AT 9 AN ) B, BTG B 77 VA1 W2 W A4 .

3

FCEIPIRE (1bik)

ININIPRRE SR, B & S8, bk, HARE T %E 2 LECEIP
PRIE.

10.1.2 PR#IF LN AT
U T 5 5 B R R I e b, R AR R B IR AT

B2

BREAE

=3

1

I E E SO Cilige)

AN T BRI H 5 0N B e SO PR, BRI E RS WS L E
QA

BN A (i)

US4, g 75 ZE R 58 AR AT I RIS A, BRI BT ik S
LA A .

FCERHEE (bik)

JE PR BLETERE EIR, B SS L, N, BARREIEE LS L
Pic B R 1 3 -

10.1.3 {RFEEFEL N AT

2B Y 7 EOR BRI N B AT A SR, AT DURSE T 2D BRAEAT I

BRI

BREAE

=3

1

IINE E SO Cinige)

AN B ORI AT A 98 K R 2 N ISR, BARBC B 71 W2
ERBOVIE

BRI Chike)

G AL, g 75 ZEORE AT A Y 98 A0 BT N BN P2, BLAAIE B 7 154
W2 WA NI .

BC B Ak tiliE (bik)

AR OEEEE, RESSH wNAH, B E D% L2 WA
Bk IEiE.

10-1



10.1.4 BR&IFH P A]EA AN A

2 PE DA AR R A P AT A L NI, AT DURSE T D BRI AT

BRI

BREAE

=3

1

FeE b H (TR

KW E B R P IPHUAE I B A b, BARBCE 70 W2 Wik .

2

FCE M AH (k)

BEE PR A S B e R0 B, B B 7R WS DL TR

T S PR (i)

DR SRPR A R H L REAT , RT DASE B BN P I g e B, RRBCE
TriFiE W2 WECE N AP G SRR SRR IR, R e e
SCRZE NI, BARECE T 150 W2 WG EL € SN, 48 P G
il o

10.1.5 B3 5% 2 REIH A58 A9 Rk

B 0L T EONREE R i B SR U R A RUAERS R DURYE G R P B AT E
S8 RENE #i5

1

FeE b H (PR

K Z R B R P IPHUBE IO B b b, BARBCE 7 W2 W hEA .

2

FCE M A (k)

BEE FCVFH U5 ] W BRI R0 B, BAAE B 7AW I R4

3

P B M bk i) b ide)

THA WhE A 44 s, AN A € XMLy, BARBCE T7EE LZ LR
A A% A

10.1.6 BT EZ IR EH P a) ARt

B E A T O AP BB AR R VT R A BER, TT DR U R D PO AT L

LR BENE EaL

1 e AL (i) o T ERLE (P IPHEAE A B UMb L, AT E Jy v S AL
2 RCE A (k) VLA A FE P B WAL B, AL B 7 i S IR T

3 L] A TEJE Wb S8 4 B, VRN s UMy, BRIL L T S AL

[Ehel i

10.1.7 BREIFA PR T E A2 R
ME R T E R P W E SOV NSO SRR, AT DUARYE W N P IR TL & .

HR BREAE #15

1 FeE b H (TR KW Z R B R P IPHUAE IO B b, BARBCE 7 W2 Wbk .
5 B 2 (AT ZE%?WFH%FTﬂthﬁ%’éﬂlﬁcmﬂﬂﬂﬁi, HAREE B 771216 WS WL 1]
3 P B SR (i) BEE SV N RSO, BLAARIC B Jy 12:0i5 W2 WG S

10-2



10.2 HERETE
10.2.1 &9y

5 P R TR AT B, A8 B G AT Ttk 2 R I 2 A8 R A %Rk P IR R AT R A
FEflo 0T R AT RO C,  Blan i KRR SE R P2P N ERSC, ARSI R IR HEE DI RE,
R PRI B8 0T 7 EORUER SE A B N IR, W R T R St T T BE SR SRAE LT 58

10.2.2 FEEW
o RN, RTLMEWERRIR . AT EAH ORI G TSR A v R P A R i 4 (0 R T
-1

IR K o
o BIEBILECHIILSE R0
o MIRFTEATAERCIETE RN, WA Zx (BB AT AR
o HIRAKF G Sk B TE(H 1T BRAIEIE ORI, D032k N\ BR 1 R AT b B
o PRZRHIEIE AR HEE FRUUWAATT &, WEEAIEWIEE P ERFNEE) Kik, %
2 1P BRI I BR 1 o
o MEEMVE LRERIEPTA BENRGIEIE TR Z A,
o ZOIEEVURREN, WOIREHE AR LR LA RN R AL W AFA A — TR R K
M1, IF BEWE K RS SEENE

10.2.3 BLE IP BRIE

1. BEEEK
So i v 1 B AR P B R AT e v B
2. BLEHES

BCE 1P FRIAT, TESEAE[MZS R EAMNAECE B DU B “WAN FCE " U i B 4k i) BN T
. WA TSERCE, MrJLAE “RERG]” RMEDKLSE “wE” 84, B3 WAN BLE 7T
THIPC B A AT 2R 1 b R AT A 5E
JEESRE
(1) S YR R [ PAT 0 B A RS B, RN 5 B G B DU
(2) fE “IPIRIE” AT, sthi<ilSin>#, 5 1P FREIEHE .
(3) fE “PiIHEEN” MELAL, EHHED, BWAREE T %8 T A
(4) 1 “FHPVEE” BCEWAL, EEEHbEA, B AU 12 ZE Y R R A AT A
(5) & “UWEFRM” BLEDUL, SR EN NS
o AT FATATE: HHIRIE E R SR AL A SEbR AT SEAC B 2 A A EAT
o HHTLAEE NATWI: TEIREIE B R OL I SEbR T AT SN B AT 2R AT .
o ALAEYE: FRE IR NI P EAR T I R KT A
o FECHIYE: FREHIELH YA R I ) O R
o WEAMIA: WERENAIT N, ST RA.

10-3



— FEESQ A TN RTE, HATE .
— 5 SRR RO B A, B P
o fE “sRiEL=” WUE DAL, B MM P PR E T R R R A B S, K]
DASLE AT 2 AT R A o b E ARG E B n, IRE FRER B XS .
o fE “PRHINB” BCEIWAL, WHE 1P FRIE A RN 1) B .
(6) midi<tfiE>4Z4, TR IP FRE.

Ty TEeE
PR meEE  seaE
G
=] e — .
Prenir ) EfElE inizzn _HAEREEMbps) & FEEE(Mbps) & B
addess dddd WANZ2 300 300 Z W
sigRE 102/ vl 1 m
FZIPIRE X
* Rl WAN2 X v
| *AFEER
HEESE @ addess v | ==
| * R=HRE
LHIEERE TR 1000Mbps
LRI MTEE200Mbps
e 300 0 00Mbps
TERE 300 08-1000Mbps
FESE @ ©® HER BaR @
EERE EEEERE ST 50 %
dddd hd ﬁ%

10.2.4 BLEPRHIEIE

1. EEEFEXK
X EEREAT FROE IS R (s PR R 98 K P2P SR JEAT ™ M FA) 2ty 9 4 2

10-4



2. FEEImM

Nroi=NR
VLB

ALK “MNAA” HECERINA, PRENEEDREA LR

3. ERESR

(1)
)
3)
(4)

(5)

Fdy “RRMIEE" TR, HE PR ETE R E U .

2)3k R FHBRAEIE " 3T, TR e B A BR @ TE TR .

fE RN EATHRORT R BB AL, AR VRO AT R KR E . R e
BEELEE N B EATH 98, WREE O EAT B K 5 2N T B8 T 20 N B AT 98 R /ME
FE£ “RHE D AT ROCRE” BEEDAL, WHEE D RV MTEE W H 8 R E. RE
BLELZRHE N IO TRAT 98, AR DR AT BORUE 75 2/ T 8055 T 20 N AT 98 1R/ ME
£ RN AL BCE AL, 13 CAFERIVLECIR R AN 704, B <3 N A >
ANIETRIVL R E RN T 2 4, il “BF 7 #iiE, WTUEE Rgih At r i 4.

NF>TEER, 56 RPR il 38 TE i B
(6) sT<PIH>IEL,  FE PR i E 1 .
RTOEE/ AEeE
FRHEE FaBE
G

TTREHTIREHR (RS AARTRE TR | A

EERsEE

g1 HTER FEE HEIRTTER:  REE

R TR 1000Mbps EREITTEE: 900Mbps

HFE3 HTEE FEE HEREITTRER: ReE

R4 T FEE HiBATiTER:  RRS

S0 HTEARE 100 (GEE: 0.008-1000 Mbps)

SO MIEARE 100 (GEE: 0.008-1000 Mbps)

HEEUEE @

[0
b

10-5



A INRI A ®

* _E:-:

tm
IT‘]:
A

2 fest

.|]|

0/05 0/11:

fest

10.2.5 BLEZBIRE

1. FEEM

TH )M R OB IE T TR B, DA I IR A R .

RAVTE “RAHH” FEcE NS G “SEdEdn oK EEs” HicEmiREdEa

KK RS, SREIEIEThREA A 5K

— R, AT DAAEIERRAR S AT BRSO X I R SR A v 1) S P A B e S (G T

K, A BT X R KA P2P Sl fREE R K. HARiEs sl ik

AR .

HHE AL UL T 0 S8 O a0

o WIHREFFALREIEIE NN, W NS EGEE AT 0.

o WIRAKFA G IETE (A AT A BRH I f R, e N R a8 3 AT AL 2

o WAk EE A IR B E AR &, W ER@EE AP WERGEE) Kik, 2

FI| 1P PRI R R 1 o

2. MELE

(1) il “FEImE” T, HENGHEEE N E T .

(2) ‘At “BHSEOEREE” G0, JFEW RSN S OIEE TR, BB AR BT AT .
YRR ORI E R, AEd s B BRI TR E . AT CRET BEEE, B
WAN FC & TR . TELRERSIR T, fiTite e 2ot B E S Jm B I bs, N IE 20 WAN L&
U, WEM FATH R W NTH S, A <ifie >t e E

i

10-6



®3)

(4)
(5)

(6)

)ik “ BRI EIETERE LR I, 735 e B A 2B LN AT RORRE, NS EAE R TR
IR 9 R

2)ig “ULHC S CBIE Bds B e B I, e E R E AR B R KK .

Pk CIEFEN A B, R CAFAE R ILRCHUR AN A, By < T >
IETHIVL R E RN T 2, i “BF 7 %, TUEE RS Oty 4.
rdT<NHAI>1EHL, SRS IETE R E

R e

ERZEtHEE O

SR biTERE:

THR:  1000Mbps  ERESETER:  REAZ  SRAETER RES

4IRS  900Mbps  EEESTHTRET FEE ABANMTER:  REE

sz pTEARE (Mbps) 2583 HTEATRE (Mbps) 4 LTERE (Mops)
sz TaEARE (Mbps) smITEEARE (Mips) spiTEERRE (Mbps)
e 0 ==

e N0RL AR ®

|
Il
[
I

© test

il
-
W

.....

0/05R 0/11

fest

10-7



10.3 ERITHEE
10.3.1 &fr

AT N E BRI T IR 2H TR DA R R P A ) S AT FH P ) AT A TR A A R
10.3.2 ECE M A

1. EELR

(1) Bl SN P ERAT OV E B ERAT N E BRI, N BT O G E U
(2) Ry NIRRT DURE, HEN S A E U .

(3) ‘wik “ITENHFESR]” W, Sd<siE>td, JTE R AERITIRE .

RIFBIEH e prase=] EEFEENA
© FEumEs O AR E @
| #in | a e
FREER O bR ¢ ffEE ¢ RFEE & ®’IE
ssssss fifif P2REE, M4 SRR
e =3 = A

(4)  mr<d@SIn>AL,  BENHTE N R SR T, e E N S
o fE “SRERAAR” HCEIAL, o NI I SRS ) A4 PR o
o AfE “HIFEHE” FCEIAL, BN I f SR E st bk
o fE “PRMHINTB” BCE WAL, BB N2 SRS I TR) 2

R =) =
| *EEEE
O FEEE
© BITESE  agoess o
BT BETRA
| * mBmER
O FamE
© mEREEE g v | ==

#T SRS ESEeEENgsE, ENREEE SIS
Ee=

BHEREARA PP R FRE

o fE “RLAFEM” MEEDAL, sidh “IEPEMGSA” LM RERE RS, RN,
BEZN U s S, BT
— PBHMT: IR BHWT XS e R 15 1]
— NBHMTA PR F AN PO b S B 1]
— PR I F P U7 Il R P AT B, T B A P K AT A S R K R AT
G

(5) i r<BAE>THL, e ORI I SR o

10-8



AR x

O p2p

GF::-3v4
© Rt

TR e Has
=57 O Bl @ TFIEET IR E TR kbops) TiTEE
puil= O EfF @ M E HThm kbps) FTHER

HEL(PC) &L ZHT COEH ® i _HTHEE kbps) FTH=
© sk
® mEY

10.3.3 fic & M uEiEH

1. BEEXR
B A SO VR P )48 e R AR L P ) e RE RS, AT B R bk ) Th A S
2. FEEmM

(1)

(2)

(3)

TrE Wb R S, A8 bR M P AEFR 8 B T B U 1) B RS 2R R

PRt D e N Y 1 e b= 9] 5| P 0 S M S W 4 L

RVCE B LB — N R AL 5, LIRS R A RO IEZE A, R A4 FR D9 A A

FA P (R DT B 4

o MR Userl J&THI4H A, WA Userd ASCVEDT 1A RIIEAL A F R0 4E;

o WIRHF User2 NgETH A A, WM User2 vris AT Pk .

THEPHE A RS, B R R vERe E R P AE TR 8 IS TR B U 1) B 5 M HE7 2R 1R

SEIPIE s X T AER IR 2R Bk, TETs A

BB B FE L B AN R PR AN IR 44 R

o HZHA: MUK AFAMIEA A, bR AFAH 4 A;

o HAHB: WHpRARAMELA B, il 2R A H 4 B,

FH P (R UE BT 40

o MR Userd [FfFE T F 4L AFIF 40 B, WA Userdl R favr vy il ik 28 A ik
4 B H ) R

o WM User2 g TH P 4H A, WA User2 KAt irvsin) iak2E A Hrig ik

o MHRHF User3 A& T H A H AtAE T H A B, WA User3 AN fu v Ia) AR T ki ik

B E LSRR R Thae, B 1E M7 S, W IG5 S 3 Excel AR

N, WSEW PR SO AR

RN EAR < THE>$H, & “Internet EIT” , #EN Internet ETE 1; E#HF “%4” W

25, mii<BEE XS, B X ARRL N 2 APAT AR ActiveX FEHERIIEHIEB

ITRIA” —T0, &8 “JBH” .

10-9



(4)

(5)

e B RSB I, AR R UCES Mk, S T R B AL, 43 www.baidu.com; T

FEORIULED 0L, ) SesF AR B EL 2>, 1 4n* baidu.com. www.baidu*i*baidu*; 17 A &

B Wk, D oCk 1 BN x . JERGBAC RS e AC B 7R 47 B P R B R L EDm BT, o

aaa*11 fi*, HN<FEMETE K.

BN LA HTTPS FFk R MIaE, ST 150 B Wbk S 44 BRIk (5 4% B, 75 B

o ML T EAE b B 7 A G B RERS IR AR DT RS iZ P uE TLS GIE KT AR 55 28 4
NT PG RS54, AT Lhod i e 2 3R

o Mk A T A W R e G B REAS IE AR DT ECIZ s TLS AES KT — AR S5 28 44 .
—MEIEOLT, M TLS AIEARSS 28 4 26 3 Mt 3 44 IR &5 8 4 . DR, JXEf P R
5 7E WXk S 7 g s Rl 3 44 BT ] TE 3 A2 R0

3.EESR

(1)
(2)
3)

(4)
(5)
(6)
(7)

B ol SRR LT S P b AT A BT B, AT S i DU

B “RhbR” TU%, AR E U

FRAE A B B A o <AL A R B <L 4 R SR, A <R
B4R B <A 4 R RS, Ah<BiESHRAL, TR R RE.

75 “ERARIHE K RO RIBEEAL, 30N ) s £ L 5 S 475

15 BT TR EAL, R b e T P

75 “HITINI Y FIRLEAL, o 0 b WS 1 A 2 ]

i <+>34 8, Brd— AR AL ST .

EEMWINE @

Ftiizn egw  SRVRETR
O #EESH O MABSSES  © FEasREt @
AR P e B0
P e §B L&D
e e BB D
AR v )

(8)

N R 43 2 S I R«

o s HTE LS S R bR, PR L SCEE XEAE . 7R CHESCEEE” N
HEHH, B W BE DGR, Y 1-63 N FF, AT SRR B LR IR A (BRI \"<>; &
R LIS, FESCFREARX /3 KNG o B A @ FC AP, Dbk i) 55wl AR 478 O
FAOREHAULAL, 520 www.baidu.com; JCEEZ IS IIEECRFAA , k4 ] SR i b AR 8 G i
HABCRIUCES, 51*. baidu.com. www.baidu*Ei*baidu*; 875 B N* *i, FKoRLET
VCRCHTA ML, S iii<+>4, E&MInmht. sd<tfie >, 56RminmaLse
BT,

10-10



REMiERET ®

1 test

o s HTEE ML 7 IR ML) N IR, N B S IESER I . s <i® B> 1%
HI, EFET AR EE XMHESIR, mdr<E>4G4, 58 MMk 7 8 S AR

SAEEMNMIRIFE b

10.3.4 FLEXHIEH

1 EEEW

SO ThREA B R I A HTTP Phist R3S IR B S0k

SCRFSCAT T 30 1) 75 206 2 AR =26 A

o WHIERALN HTTP.

o URLFBIKE/NT 51277,

o M HTTP Get Jji%, SCIFRALAIE URL HIEH,
http://serveraddr.com?filename=xxx.txt.

2. BELE

(1)  RE A AT B AT O BRI, BN AT O B I T

(2) By CoCfRES]T IR, BEA SO NG E U .

(3) ik “IFECIFER]” R, Hdi<tiE>1ZH, IR SRR RE .

(4)  <EIn>1EEH, AR TR B SO SRR R .

(5) FE “OCAFRA” BUEBAL, ARV R EOE R4

(6) A& “HR” MCETAL, FASTIE SRS IR E R

(7) <M FH>HZE, 58 BRI SCAE ) S

10-11



® 7
FERFREEI T
1 type A
g B SR = E
RINEE I T ERAITr iR x
¥ EER @ type 2-255=FF

10.3.5 FLE B E XML&

1. EEEmM

T 7 R A 3 ) 2% I A P A SCARFAE SR BIR 1) FE P A5 P PR R 8 2 P B, T BRI B LA
ZRINH S R LA 0 R P 47 ) SR

I E E M NG, T 2 NZE 7 DU IR, PR S i, % QIR B €
SR, A RESKIA R

R SCIRA £ I P A5 o 280 2 FH 2 1 SRS I 1 SO 20 N FHAS e VA

2.ELESR

(1)
()
)
(4)
(5)

(6)
()
(8)

S S D=8 A I A R TR = N = =B T E I VA T W= T

T <ININ>IZA, BRI B E S4B XIS AE

£ “NHARR” BB, B e XML R AR

1E “HIdEE” BB, N HE E XML R RS R .

15 “PhBCREY” TR B DL, SRR W SRR AL 4E: TCP. UDP.
HTTP. HTTPS 1 SSL. 4 A Y TCP. UDP I, R SCHEFE AL IAT; iAol
SSL i, Hug A HOST 3BT, o madE: % 0. IRGSATER, &85 TR
I, RN AT A R,

1E “Hu 7 Bl B ik, N E e SINEs R E 6 -5 FRockE .

fE “HEIP” BLB DAL, A EE LR H R 1Ptk

FRIEAR SC L5 0 B 52 SN2 N IR SCRFE, 2L

o RICHEME: HE X TCP. UDP W3k e A f4F1E

o URL: HEX HTTP Wik CH URL 15 B HIHEIE

10-12



o HOST: HE N HTTP. HTTPS il SSL #¥#k 3 HOST 15 B IHFIE
o UserAgent: Hi& X HTTP Hril#k S+ UserAgent {5 B IHRFIE »
o Referer: HiE X HTTP Hhil4k S+ Referer {5 S HIHRHIE .
o Body: H3E X HTTP HXdRk ¢+ Body 15 S AL,
9) WETEHE, sili<>>1H, B ERRSCRHER MG e
(10) MRIETFEES FRDER, DRELIRIHT R SCRAE 245 0 7 HE
(11) SERARSCRHMERIR NG, s <BfiE >, 58 Riasin B g SUMZE R .

LRTAHEE/ ERITHEE
iz fele ] S EENUERIF
G
REFAER ¥ EBRS ¢
ppnamé Tcp
1% =R = E
RINBE N FENA ®
*UEET @ appname (1-315/F
=EEE @
TR TCP ~
=[zplly
* BT
URL ,
HOST

10.4 =HitHE
10.4.1 &4y

o TF H TR 0k AT O B A S S R P AT Bk A H ST, R H S RIE R E
IR 55 4% L=

10-13



10.4.2 MAFEIHE

1. BEEEK

it b AT o e N R P D RE A H AT I

2. B EER

TEFFJE N H E R T IR 2 8, 75 e BT N HL T e B3 I Thae .

. BEDLE

(1) B SHR RN E R H BRI, NS # o H SR E v .

(2) Ak “FREHEIFHE” EI, SN H S .

(3) AE<iBEBRHESH, ERIATRIES, SE<@>1H, ERTA N HE.
(4) mii<SH Excel>#%4l, PR ATE N & HERAEE] Excel X

RiFEitEE  RihTEEE =BEEE

® FesiiEs O #ERES
- |
= FrE/PEE: b= EBIR 1

10.4.3 WMubdERE

1. BEEFEK

Xf b AT R B e s i D R ) H B AT R U

2. MEES

FETF R HLE I H B ThRe 2 /T, 752568 EIAT 8 Bt I 8 b D) e .

JEESRE

(1) Hif “WHLEIEHE” TR, #ENMELEE H R E DU .

(2) Ak RS EEE” R, S M e H ST TEe

(3) AE<IBBRH B, ARIATRES, fd<2>id, BRITaRMIbEEH .
(4) riidi<S i Excel>#4H, FK A ML 3E H S RAES] Excel STHFH.

= FhbgERE SRS

® AEFLTEEE O XARULIRER

-

10-14



10.4.4 ®=HitHRSES

1. BEEEK

W o v H B R IE B2 1R SS 3

2.EEER

BT IR S5 25 00 1P bk 75 225 2 AT Fh 251 1P Mok FLi

. EESE

(1) Hi CHIHRS AT A, HENE RS AR LM .

(2) AE ARG AR L7 T, FFE AR T H BRI RS AR TR

(3) fE “HiPARSS A HLAL” FCE AL, HNBSCE THH E MRS 400 1P Huhk sk 4 Mk
(4) 1E “unH” B, FANECHE T H SRS ST S .

(5) A<M A>T, SRR TR SR E .

TTASE/ EHEE
WRSITEE  FiIbTEEE wHESE

10-15



11 mezxs

11.1 BEEES S
11.1.1 BEEARE VLAN Z B EEHH

22 B AR BRI AT (VLAND 2 [ L5, AT CLE R e & B KBS ThRE R sl BB

BUR:
pi BEEAS EE
1 WRIIVLAN (i) B S AT ATE FIIVLAN, BARES B 779505 W2 WECE VLAN.

TFIR B KA, I AR SEPR G DL IR ki, (2T IVLANZ [ AN BE

™ K (i - N X
2| B L) Vi, SLARE 7S LK.

11.2 B3
11.2.1 &4y

B K S D e S — AR A 2 A U UG RE R 28 o 3RS0, FFBAT ARSI, MTTTE 2 FH 2R
SR IEE R AR A B, YR I S SRl A R

11.2.2 FEEM

o YHCCULELE)— AN KR L ARG, WIAS4kEEm FUCES, A LA A B2 HE 2 AR R
Jed, kAR SC UG LA 15 0 R T 5 AT A R B

o CHEVEIERINGE N RVFRS, A T A B AT 2 AR, BN R B I BT e AR
AT E VT, HOAT By A

o CHEVEIHIERINEE N SRVFRT, W FH T BRI 2 1 U5 AR E S EIACRR AT AR A
R IECE i 1 VLAN 2 115 WAN 2 12 0] (1) 22 AR s an S 7 75 2 PR 1l 4 5 28 0 1 I
‘B VLAN N AL PR, AT RRHE 75 SR A0 B 48 € 11 VLAN 42 11 2] VLAN 42 22 4

o UV IERINGE E NS LR, W PR B AT 2 AR, BT K AN RE VT [, AN
[ VLAN T ) 2% AN BEAH B 7 ]

o YERAEIIEMUNE BOEE BN, a0 FH PR VR E A ] DL IR E AN, )RR AR
FRACEFE VLAN #2115 WAN 2 L2 T8 ()22 400, ELh Z5UIC B SRR, B H 3t 7 1)
NS T A8 — 2k NS P 75 B LA 2 e U W) e VLAN R 2ty U 75 B R E 1S
Aty VLAN 2 15 %0 vty VLAN $2 1722 8] (1) 22 AR, L2 200 2 00 ) R

11.2.3 BLEHEH
o IHHLETIEMANEC B T AR SR E , AR BB K S A

111



o HTRARIE R I L A I AR A KT RR AR R I, VR A AN 1) 2 R S 2 T B A
82 PR N E) 2H o

11.2.4 BGLELE

(1) B SR 2 22 A BT KRR I, 3 N7 K G L DU .

(2) Bk “TFRERIKEE” BT, B K E U .

(3) 7 “HARLIERIN ” FLE AL, RS AR VCECAT AR 22 A MR ST R ab B Ty Ko 2k « Rir”
T FOVFZAR OB B kbl ke d “ZRib” , MIZS IR RSGEE By kRS . Al “NH” $4
SERELE -

(4) <>, g A0 e AR X TR HE .

(5) fE “Hz1” BCEDAL, EBFERIFMEEL, 2K e e DB R SCHEAT VLR

(6) TE “Jila” BLETAL, Songe AR A, BRI AT ST . 2 B L E I
AbIEPE AN WAN $2 LU, 22 N 77 /) NSk 7 18], B A IIEE N 15 % (T s 2“8
M7 Je B AR IERE A VLAN $2 1], 22 AR 00 B 7 100 D et 7 1, B2 A P R A0 5 N 4 45
FOP/Th=-

(7)  TE “Pr” BCEWAL, EREZHUIN AT VTR SRR RS . 357 55 UL RC S A 4 2 D S AR,
MEFE “TCP” Bt “UDP” ; #57ULAC Ping. Tracert 28 ICMP Bsdk 3, Nk “ICMP”
A ma VLG AT A PSR, ESE “Bra il ” .

(8) 1 “YRthhbirZH” WCE DAL, PN FTUCE R b o 4 . G FE R E Hhh  H, wTiE s
R A TR 2 P ) A kit 2

9) & “Hhhkr4H” BB, ERZMNATICECH H bk 720 a0 srig bk 04, T
M A TR P B T k4

(10) 7E “H i DYEHE” BB AL, B Z MU AT VS ECHR SCH E e 15 ya

(11) £ “HUI AT )7 TC B AL, 2RI U] A RS () 6] S PR B[] 2H

(12) 7E “BHE” BLBE WAL, JEEEZHI AT VT ECHR SCIHAT S -

o fuiF: AVFRSCHEIER; K.
o E4h: EE LRI K.

(13) 7& “MRJedy” FEIAL, ERZHN IR,
o HZN: RGAZNNZMMAFECEG, RIARSERLN IR E T PA 5 AP KT R IR I -
o HENX: M/ A& SRR ag, BB/ 9w o

(14) 15 “#iR” BB, BB ZL2SMNRHERE .

(15) mih<tffe>d, sEReE e AR,

® FEmE O #ARE @

BEDE: s v

11-2



BlE==AN x

* 200 WAN2 X v
* 7E @
T TCP X
ity @ v ==
=ap e @ v ==
BeimlEE @
HNEHESE @ v | BE
e @ mF O B

=R @ O Bz @ =FEY 5555 (0-65534

11.3 EIZIRE
11.3.1 &

R PR TR S —Fh e ML, 8T BRI A 1P bk 3= B R E B AL, 1k B A B0 R £ AR FE

TR PSRRI ROR .

IR R BIR A 1P Hihkf) TCP 5k UDP JEEE H B e e B H , KA. HE

IR T IRFIHON, A e vep i %

B SCRFAC B A0 T PR IERE R A«

o WIZRHELIRMI: FEIRE 1P HALVER A, BB 1P MR AR ERE S BRI 07 S 5t
BEak A 3 LR R R AT 42 1

o VLAN MZGERMRE]: 7E5E VLAN 0 F, BCERA IP sl R ER MRS 1t
TR E VLAN 52 S R E R BT 1251 o

11.3.2 FEEW

o ERIRMIZRIEREIRBHIN, A 1P HUhEVE ], FOR M BON IR 1P 2 LI I 45
FRHH PR 2B B ERRAEL. A SR A M SE SRR [R], FOR AL BRI 1P I £ 12

11-3



B 1) R0 2R R R DN 22 25 P9 2 e B B BRI, 5 5 B Ao VP B L& R i 1P bk 525
PSRRI AR S o e Bl XS AR R B 1P bk, SN I 28 e B 5 PR ol v AN
SESEEATIRE, LA RTEC B 1R T
FOVFTE R 1102 Hh o) S BTG B2 RN AT IR A8 SRR AR . (BB O BRI A 2
G, RGNS AR EE R 2 B2 5E ik
IR 2% 32 2 PR ERAS PR 1] A DX 1P [ DRI X R S T IR 285 i 8. OIS TEANTE IR BINE Rl N . ) i & A
AN IEE P AR, DA AR ] R IP Ak )4 .
OB =TCP HEHA+UDP iE 8+ HA B4,  HAhIEBAR R TCP Ml UDP &2 A )i
2, W01 ICMP %5, 32 1P AT DU SIS B 462 I 1P CR 8T HE R R 21 B 1 R
fH. bt \P FERE—2% TCP sz, MIZiii 2 It IP T4 E L SRR IA B S E
LR, TCP B AIA R TCP EHA IR, 37 UDP B HAh B 45 1FER TCP A AL
TCP BN O A SRR : BN 0 RoRA LV TCP iEH:, MR RAX TCP
TEFRRCHAT SRR PR, AT 75005 SRR SR ) 2% A . UDP & UIB LA
74 VLAN W28 R AN, FRonFE 8 VLAN PN 55 22 28 37 10 190 28 S B B0 4 gk R o 3810148 58
LR, v, X HEEENIERAEIRIE /&% VLAN WATA 1P IS A BIR, 1M
3llE IP % [ R IR
A =TCP EHA+UDP 5+ At B, A& TCP Al UDP &8 2 4%

i@}c, WHICMP %5, B VLAN W] AT 26 2 It VLAN N IP 48 3 IE R IA

B E R FIRE. g VLAN NEAS 1P FR 22 —2% TCP i&EH:, MLAZ0 2 It VLAN &
ZRFE ST RE UK IR B BOERE R EIR, TCP EEURIAR TCP &% IR, #57 UDP %
PRI 2 B 7. TCP #4351
VLAN [P 2 FE BR B R VLAN P& 1P i) RIASE I AR R X 48 e s T B3 T ASTE PR il v
We SRS [A—A4 VLAN WAE 1P Z (AR FES . AR VLAN P E) IP AHEH R AZH
R, UK RRR I VLAN A 1P R R 32 .
TCP BN O M SR A2 : BN 0 RoRA L. TCP iEH:, MR RAX TCP
TR AT B PR, (BT T A BRI S5 . UDP B AL

11.3.3 FLE MK IEFZPRHIEL

(1)
(@)
3)
(4)
(5)

(6)

()

(8)

FATT AR e [P0 20 22 A e PR oI B 0T, - 1 N T8 9 R A1) P 8 DT o

By LS IERERR A7 TURE, N X 4% i R ) i B T

Rig T A LR IR R TR, N PPN 4 T A R o B B T

ST <IN IN>HZA, B HA BT A DX 2 2 2 R ) 5 R U T A AEE

FE ORI b REE DAL, SRR BT U E R R S bk 2 4 . FR R e

SreH, EId s A RTIG HhE2H 7 F R O AT i Mkl 2

£ “IF 1P SUERE IR MEIUL, SIS 1P Hubk BT o vr KRR S IR .

FRIENE 1P, Y5 . H AP H 8 Bk SCHMICA 58 A0 [R5 J8 T A A (7 #2.

FE“%F IP TCP 44 FIR " BC B Wikd, F NGRS 1P ik fr VP RN TCP M EIR .

T8 AT DATE LT B B 0 SRR HIECR, X TCP &R AT S R ) o

f “%F IP UDP ZHE IR "L B WAL, i NEEA IP Mok FT o i R LI UDP 82 N 4 R .
B DATE B B RS IR T, X UDP 480 AT Bl BR 1 .

11-4



(9) fE “fiR” WEBUL, FANHRE S .
(10) sishi<PIH>HE, SERECE
© FEREEE €]
E3
s B =m 5 =
X
addess v =55
1666 SEE: 0-10000, F7=1000-2000
EIP UDPiEissE bF B 0000, &=

11.3.4 FEE VLAN ML E1EREI%

(1)
(@)
3)
(4)
()
(6)
(7)

(8)

(9)

(10)

FATT AR e [P0 20 22 A e PR oI SR I0T, - 1 N T8 R A1) P 8 DT o

B “VLAN M2 R RHIE” TI2%, 3EN VLAN 45 1245 IR 1) 200 & i

Hif “FFFE VLAN P28 ZE R BRI E” i, a3 N VLAN X 28 32 52 R 1) 5 5 B D 1 o

S <>, T VAN R 25 34 192 R A1) AR 0 0 HE

fE “VLAN 2117 FHiSEsal, e A AU i) VLAN #2100,

W CRANERIREITIRE” I, ESNERERGI e

FE MR BIR Y BLEB WAL, Wi\ VLAN £ 0T i KR IE R S AN B IR .

FHIEE P, 5o B IPy B s Bk SO SO 58 AR R R E RS J8 T AN B 1%+ .
£ “TCP HH0 LIR” BB IAL, %\ VLAN £ OB R RS TCP MR RR . &0
DATE FTHI G B 0SB RHIECT, X TCP B AT s R i) o

£ “UDP EB IR BCE AL, Hi VLAN £ L FT L R R UDP M EIR . 14
A DALE b s B R IR RO, % UDP IE 04T S IR 1) .

FE“RR” FLEIAL, M AHRGAR(E B

11-5



(11) midi<MH>#H, SERREE .

L /R

FEREEREAE VLANFESEEIREIE

© FRVANGESSREH O XAVANRSSSIRSE )
m [eR=p
VLANEL & sEEC TCPEEST UDPiE=2] B ¢ Eoad e
VLAN1T 44444
stigres 10%/m el 1 |m
FTEVLANM SEERAEFEN X
* VLANEL VLANT v

11.4 MACHBHE T E
11.4.1 &4y

1 R A BN R e R R AR ST BRI (Ao drEAA R @), WIRTPAZE VLAN #2101 ERD
B MAC il 38 Dhfe, 778 MAC il JEDIRR S, ATIREKRYE MAC 8 44 ST Uik Sy
T MAC il 34738

g T7 G R A

o [AXH: [NARVFEALENIE MAC HibE UG R AR, HAREE 151

o HLH. {UEILTERAENIIE MAC Ml VTR AN, HoR VUi

11-6



11.4.2 MAC i3iEi%E

1. FEEm

o UNSRTEEAEE TR AuER B EIF S MAC bbb uEThAE, I Ser (R EL A 25 MAC
Hudik AN R 4 B BRI B B A

o MAC Hilit S FRFAX S KNG .

2. MELE

(1) FREFHR AN A/MAC HiMEE RS, 2N MAC il i 38 15 & DU .

(2) i “MAC IR E” 1A, #EA MAC i 8 & il

() @ik “JFiE MAC ik Jg” 1T, JFiE MAC ik gD &E

(4) fEfREEON g7 PR CE R B CBART I JRE TR
AR “HFIET DI

(5) m<BIH>¥EL, JFE MAC Hidikbid g .

S MACEEE

MACTEIRE MACEESEEEE

® FFAEMAGHEIBTE O FEMAGHELTE

BT, BEERAMTMACHIPIEFREIMACHESNN: BERRE EMACHIFI=REMACHIRI N,

VLAN1 ey v o=

1808 B 108/m v omEl =

11.4.3 MAC ZHZHBEHE

1. FEEm

AR A A B TEMIE, AR NN AR E DR,

2. BESE

(1) M R4 22 A MAC ik i JEISE I, HEN MAC Huhilid 98 15 B U7 .
(2) Hifi “MAC BARHREH” T2, N MAC 2 A4 5E I,

(3) Hili “AKR” T, MO RIE T,

<]
E3 A | aaemmen || su- Q o

=5 MACHHE &

1 E=E 12-12-12-21-21-21

2 0
gEE - 102/E vom=El o 17

(4)  RFEHINEAAD MAC Hihl, EHATLL R B
a. m<iNIn>E, A IR MAC HubE X IEHE
b. 7£ “MAC Hitit” BB Iikk, M AFFEIERIE MAC Hitlk .

11-7



(5)

(6)

c. fE “Hiid” MEWIAL, MRS IR MAC il A S 2 .
d. si<BE>te, e F 4 AR MAC Uik i #4E .

SEMEMACHEAE %

* MACHELE @ 12 - 12 - 12 - 21 - 21 - 21

i
Hi

WHRTFHEALRE RN MAC bk, 3EHATELT 5 5%

a. mili<FH>IEE, EH T HBR” KR,

b. FTH FEUF RN, IR IERE MAC Ml JEAE AR H ORAT o
c. M<FEASEA, BH S NE MAC Ml 1H4E .

d. sSh<E B SO>I, B R R M SO I AE

e. L B IR, sa<d] IF>1i4.

f. mi<iiE>i%d, SERoN B4 BALE R MAC Hidik i3 /E .

ENEMACHETE *

T et | mEEmaEmm

WRFTFEMN ARP RITG AN MAC Hitik, 53T DL BR:

a. i< ARP RIIFA>H4, 3 T\ ARP MAC R XFIEHE.

b. 2k EF K MAC Hilik.

C. Mli<PEASIZE, BHBIASRROIEAE.

d. mifi<>iE, TR E 4 BN ARP RIS A MAC Hilik (184 .

11-8



S AMARP MACTE X

T EEsmRiEMACIETESEFEEazEEn

@

FS  MACHELE S Ptk &

1 3C-6A-48-Ch-04-28 192.168.100.9

2 A4-FA-T6-TB-1F-20 192.168.100.174

TOEIE B 10%/m v aE =
11.5 ARPZ %

11.5.1 &4

ARP BIMUAS B AEAE B, Bk n] U 5 R ARP B iR Bff x Hib 47 Meidi . ARP B0ah B g
AR T ZFh ARP Zah b7 il B AT R 1) ARP Xl ARP i BB AT R Y0 AT e
ARP ‘4 T)ie 4

ARP 2B ARINRESCRETT A A1 OC 3 ) 2h 4 ARP RIS I IhAE, 48T S E L3

A ARP RN YiRe)E, %8 LR I HNaiAs ARP R, & 7% at. J&&n

TN CL%R T 20 TS S ARP BRI, &L sh#& ARP KI5 ] I

HE o

A ARP EHL: AFEZIE ARP RIVEHLINAE A ARP 114, ELIhAE. ARP HHH. [ELIhfe

R R334 T B A, R AR R B0 ARP SR IIE L N ERAS ARP R I, X

INEERGE /NS R 28 (e ) G B A T fE . oL E ARP $14 . BLThAE, FXMsh#s ARP

RIS IhRE, W DAY 15 42 2] B EER 0 ARP K.

A ARP B HEL: AFEFRS ARP RIUE L. RIF . IIMAMSASHIIRE. Kb, FEThaee

FRIHTFERAS ARP RIFIK; ININTIREZ 8 TAHIEH S ARP RIi; RAIIREZIEM AT

HEEIRIERAS ARP RI0; T H IR TIGILA MFR S ARP RIS H B4 S .

ARP [i#: 45 ARP AR A% 5% ARP TIfit. ARP $ROCAZEMER /2 ilid 5 B

MEIE ARP fRSCHI G5 %Pl ARP HROSCE —FRFIR I ARP )3T, 124 R SCH#5 7T 1) K 3% ity

IP Mk A0 H A5 1P Hihk &S 2 AL 1P ik, #SCUR MAC il 2 AT MAC Huhik, $i 3 #9 H 1 MAC

bk R . WA IR AR IE P ARP iSRS LA R DR

o HE TR P HikZ W 5ANLE IP bbb, M e R AR E 42t ARP IS, W
SRIARSCH ) 1P Mtk A E R 1P HbEAR R, TU4A 0% S 2 ARP $ROCIIR £ B — A
ARP N2, HANZ %A IP il

o WAAR TREEHLNE, it k%Pt ARP HOCHE AL W4 HUHT ARP R I

ARP I - BRI 248 58 82 1R a2 4R 4%, [ RE ARG 251X S8 15 4% 145 B 75 1 U7 7E ARP

IR, IR RSGR, 0TI T ARP 46 #4E .

11-9



11.5.2 ARP %I &18

(1) B P[4 2 AIARP 2RI, N ARP AL B T

(2) ik “ARP ZESJEHL” 1%, HEN ARP &) E L E T

(3) TEfREHEHZOM “ARP ¥ JEH” ¥, WEEE RS ]3I ARP K
o miliiHl, B WERNITE, MZHED R34 ARP R I
o muliEHl, B BERNCH, MZHE AR A ARP RI,

:R:PQFJ;L@ FTARPEE  BTARPEER  ARPES ARPEEI
G
ZDHCPHEIP: T, T IRIARP:
Q (o]
0 Oz \RPEIER &
WANT WAN
WANZ WAN
WAN3 WAN
WAN4 WAN
VLANT LAN
s n T0m/E v omE[ =
11.5.3 =75 ARP EIE
(1) FAE SN P42 42/ ARP 245 BRI, BEN ARP 2240 B U .
(2) iy “Zhd ARPEHL” BIAE, HEABIE ARP FRIUVE HECE T .
::F;if‘;% HESARPEIE  BTARPEE ARPSH ARPE
Fral @
=] Q [¢]
1P & MACHSE & E= TR VLAN 2 =
192.168.100.9 3C-6A-48-C6-04-28 E 1 VLANT m
105/R v | BE 1 1A

(3) FIXTCAMIBIA ARP RINPAT DL T & EEHAE
o sii<RIHT>HAEH, WA LARIE AT 304 ARP R 2R E B
IERIR R MBS ARP RIU, Sidi<Mibe>izdl, Fad<tie>igd)s, v ek R s)
A ARP T,
o <>, A E XA
a. f£ “HN7 MEDLL, ST EPAT ARP SHHIERIER R .
b. f£ “FFUh IP bk A1 “Z50 1P ikl ” FoE Wik, W& ARP HAfHRIENEIL 1P Hidk. 1
AbFEEEE L 1P ik RE ORI L1 1P Mk Ak T [F]— M Bt

e}

11-10



955 ®

* sl WAN1 * v
FreaIPHELE 192 . 168 . 1 . 100
SEFIPHELL 192 . 168 . 1 - 200

C. Rir<BiE>Hl, SEREhE B AIE .

d. EHIRERBIA ARP RI, FAd<E>1Z4, M) PO X Esh2s ARP R0 E L AER A
ARP F1i,

11.5.4 %7 ARP 18

Q) S A4 % A IARP 2RI, N ARP 4L B UL .
(2) i “HAS ARPEH” I, #EAFA ARP B TIM .
(3) WHEFTERIHBAFLS ARP I, EHATUL NP .
(4) <>, BB ARP R I TEHE .
a. f£ “IP Hihh” BCEDAL, HANFHA ARP RN IP k.
b. £ “MAC Hiik” BCE AL, HAFHE ARP R MAC Hilk.
c. fE “Hik” MELUL, AN ARP RIUWHIAE R .
d. midi<ffiE>tes, SEREES ARP R I
(5) WRFTFEHAEAINFES ARP BRI, 1EHUTUL T HE:
a. mi<FH>HE, TESHER.
b. FIIF FEIF IR, WINFRS ARP RIUEFEAHORAT o
c. Mi<FASIEH, B SN ARP RIUNHHE
d. md<IERE OIS, ERE O YRR I B .
e. mili<ffiE>TZH, SERES ARP RIFIHER .

S ARPRS

ARPFIEE  FTARPEE  BTARPER ARPER

11-11



EIDARPERIR x

* |PHBIE 192 168 2 . 3

* MACKEL @ 21 - 21 - 21 - 21 - 21 - 12

i3
@

i
(5]

11.5.5 ARP B53F

1. FEEm
o WA KIEHT ARP AT AR I LAN 3 WAN Ul (1) = AL5Z 2 ARP Z Fik O . 85 7% ARP &
TE I [A)TA] R )y , SEMLBT 1k ARP Bt R 78RR, 1H 2 &7 F M 2% B8R, 16 & BRI B 0 2% ARP
RS R [ R o
o HITHEL (WAL FTEESXT ARP HOCHEHTIREI, 2K ARP AT RES AT N
Wiy, BT S EsRE R ARP [IIhEE, JF T AENSERE .
o BRHFRSCREER AL Tt ARP IhRE, IXFE AT DK B AN e B4 R ARP SR IEE MAC Hh
bk, CARG 05 E ROSH ARP X, B 1R 3L ARP RINE L.
2. MELE
(1) SN NS L A/ARP ZARRET, 3 ARP 24N E T .
(2) Hili “ARP B A%, #E ARP B4 E DU .
(3) fE “ARP R CEIEMER A" X B, AT E:
o Ak “EFFRiEu MAC HilE AN ATER ARP R (LAN HERIANEFASIER ARP #.30)”7
BRI, MBI ARP RO TR MAC ikt N4 F . HEE. T#E MAC bkl PR
%311% ARP 3, HBKIZIR L ETT.
o A “ FFMIC I MAC HhE AR S R I8 MAC HUlEAS—S01) ARP 30 &35,
MBI ARP FRSCH TR MAC Hihik 5 iZ4R% SCH) — 298 MAC Hih R —Si, A2
2]1% ARP 30, BENGIEZMLET .
o Ak “ARP L SJHNE] 7 IR, Mg R —A ARPIERIC, U T Z AR ARP
Wi AR ST, A8 A ST B S U R ) ARP Wi 2R S

11-12



(4) 1& “?k ARP” XEB, @ TanFikE:
o Ak “KiF] ARP IRIRI;, KiEHI ARP AR LI, %A E] ARP IR (L an
J5 1P kil A 42 1 IP HihE{EYE MAC M A2 ¥ 4-4% 1 MAC ik ARP #30), 4>

FBRIERY ARP 3L
o A “LAN W EZNKIE R ARP R I, JHAE “RIRRING " BEDUL, FA itk ARP
LA IE 8] B o
o ‘AL “WAN HEZEE G ARP $RIC” BT, JFAE “RIEEIG” FLE AL, fiA %Pk ARP
L) A% 8] e o
(5) <M H>¥HL, SERRECE.

EFECREMAC SRR AERMACHELE R —HEIARPIESZ

ARPHZE I

| ==ARP

JLABALEL EHER AR, RERBARPHIEMEDREE), THISLARPIESENIEE, (E2S) . EAEAERBARPECA B2
SNFIARPRERES, HIERZ|ARPIRY
LANRE=HRZSBARPIEY, BZAE: | 1440 Efb (10-1800000, SE(EA1440)

WANDEZHERSARPRY, REaE: 1440 EfP (10-1800000, HEEH1440) @

11.5.6 ARP #&;M

(1) B P[4 2 AIARP 2 SRR, N ARP AL B T

(2) il “ARP AN TIRE, HEA ARP I C E T

(3) fE “HEEN” MEDL, EEEEED.

(4) f£ “PHHHLYEE” BB DUL, IEFRRRELE (P AL R P k.

(5) muli<BEH>H, AT, GRS ESIR T BN, Hd BEKH KRR
G5, Wtk H RRRIURYRE , 405 H RN E =R R lgs R ARP RIUPPIRES 734
o MRARII: FRLFRIUNT NN EMBE 348 E K ARP LI
o HNARIL: FRLFRIUNNAY IR MIF B G W B3NF05E 1) ARP K,
o HHIREI: FIRIFLE ARP MREIN,

(6) mih<iEBR>IEEL, TTLATERR 2w AR I A R .

11-13



ARPIEITH: O ERE, = . EBasH=r . BE&ER = . AE5E =5

FEE
FEE
e

FHEE

FE

11.6 DDOSHEHFH1H
11.6.1 f&1v

DDoS Wilife—K V2 AAE T BB ) iy, Beit bt 4 DoS Miily (FE4afiRk4s 2t ) BoRHfE
F, BELERA XS R B AR N LS SRR AT B, AR GRS [FIRE, g ] LUK AR R
P L H E R e k.

Wi it ATHREREHE L & A 2% 52 1 DDOS B i R 1«

o AN, KhEFMHEILHRSCKELG, BEMER B RS #lW Land Bl SOR IR
IP F1 H 1 1P ¥ 8 Xd HbR IP 1) TCP #3C, MhBGH A FER H AR Ik 48 S o5, T
R IE S .

o SWEMMTE: Buh#E M Bis RGKERKEMNEE R, SEHRRGE TR LHEER, M
M TGV N AE P R IR RS

o FFEYGt: Bk R AU IR AT, BRI B AR 2% 4 H DA AT BT R S5 v
Nift—BRN Br R -

o BEhHBIEGTE: ATyEEW] LA R A B B AR R R E G g E S, TR

i Excel {f#7%.

o HRSCUFINUE: ADIREAEFE BRI EI A AR SCHIE IPIMAC 247 INIE, BT S 5 42 — A
EVERIFENL, AR IR AT AR B ARE RSO GT,  JE Gix E EVEAR ST AL £ BEUERT 0 2%
BRIV HE,  $E AR N 4% (1) A e

o HHEWMEPY: AIJBEETEX A FE KR ER ENEATES], PR bz B A S
TR AEFERGiMERE . FoH A =R SRS, AT DIAR PR AR 1 S R Y 2RI B A TE )
AT . AT B EARE IR CSCRER S B A VRS, B UUSEIF R IRCCEIA
E DT T AR DGR D

11-14



11.6.2 ILEHRHHH

1IEEEm
o A HELRIIER 2 FEKE D RGP RE ST, BUCA BRI T AR R 1ZI6E .

DDOS ¥ B LB 51 . WAN (IS5 48 L2TP B i 5 25 i & o

o XIF PPPOE Z%#: M WAN I, TCVARCE BBt i “ Smurf B it 7.

2. MELE

(1) il T[4 2 4/DDOS Kt B ]SS0, 33 N DDOS BB A e B UL
(2) b “BELEE” A, NGB E T .

(3) @ik “JFi5 DDOS Biipifi” 15T, JFi5 DDOS Bk B LI«

DDOSHEESE

pre il

G

SEREF

® FEDDOSHEISE O RADDOSHEIE €]

iz mike IgEisE <

Lol

(4)  mdr<dSIn>FEAL, 5T SO B AR AR .

(5) fE “MHEEN” FCETAL, EFFENHZ DDOS Kk Bl Hems 142 1 .

(6) £ “HAUUGLRPIE” BCEWAL, R EITE B A BGESEA . @ UOT R R A GR
Bt .

e}

Fraggle Biiti Bl J5 A ZI)E, W4 0] LAA 2B 1L Fraggle Yt . B0t RN B2 1A)
TN R b IR YR Rk Sy 57 T X 48 B 52 R AL UDP 4R TN I — A NS
1) 52 35 X 4% B ML ACIR A IR ST, AT 5 350 ) 26 FH ZE B3 ML it

Land BeiliBifil: 8 AU, && T AR &5 1k Land Boili o BRI BT 19 H AR
RIETA SYN FRER TCP # 3, I HAX Seqi ST bk Al B Bk #85 k oty B AR
\P Hihik, kSt HARHUR BSOS, FFHIGE S T NN B N, HAEREM
CPU %

WinNuke BtitiBifl: J8 UG, 15080 DUA 5 1k WinNuke Bt X0t A2
ZFIH NetBIOS X+ OOB (Out of Band) Jwil%t H brdb AT X, wlid el 7 EHUSEHL
B BE .

TCP flag BuitiBifil: A ZTUG, W& 0 LA R 1k TCP flag Bili. Bk RT3
REHA AR L TCP ARG IR SCIRI H b5 EVLIERAE RGEAL, F45E RGN IXER A
HANY, Beh el IA B0 B AR LRG0 B H

ICMP AT IER S B . B UG, 5% LA RS ik ICMP AREHR Bt . 1%
Kk RPNV 18] H bR R I%E ICMP ANTH[IARSC, I8 EITIT B Ar AL 2E 8210 B 1.
ICMP € [P S B 8 I, 3% LA RPT ik ICMP 558 R 8t . 1%
Bk R B # 10 H AR KX ICMP B8 430, I HARMER R, T EARIER 1 IP
LK

11-15



(7)

(8)

Smurf Xl JEFZIUG, W& 0T LA R 1 Smurf Wi, ZXid 5 Fraggle Xt
L, FIATEE 1A — AN B 37— ICMP [8] 1%k (ICMP ECHO REQUEST) .2,
TP L A Bk = AL, B ETE EHUEI LRGSR G, #5218t AL R
ICMP ECHO REPLY 3¢, 18 By H b 45 BH ZE B 22 48 /0 e

TR AU 1P Bk B RIS, e n] LA 205 e R ek T 1P Mo
2RI N B 3 1) H b 2wy S B T 1P #R S, I8 BRI 2 25 K 1 H 1

TR AE SRR IR 1P BB J8 ARS8 0] LU 88 1 2% e il S U 1P I
7o ZIBT RN BT 7] H bR R IE T B HHC SR T 1P 453C, TA BRI M 25 S5 44 1 B 1
HEK ICMP BBl . J8 TS, % T DUE 205 1K ICMP Boahi o %SGR IL
T ) H RS R ICMP 4573z, 8 B AR BN B4

Bj ik 1P Spoofing: JHHZIUG, ¥ Al LLA %5 1k IP Spoofing Mo M £ I AN K i
AR E R 1P b B 4 B AL, RV O B 8 S8 2E A LAN 1)
IP.

By i TearDrop: Jo HiZUiJE, & n] LA 2051k TearDrop By, S48 JE FHZI,  JoikEL
o ZBHRICNIGEF W B A KIEMHEEZ W IR, BAs BV F 7 el EE
SHARG B

B B2, BT DU R b B, BE a I, EVERGE . %
Bt R A B 1) B AR ENURE R0 ioss, A KIERA B los, xR E
Wle—H%RE, BHETE N . mRBGE#H KE T KRENS RS, SR BisENL
PIBEIR, PRGN N IE R 1 1P oL,

“RERBUGEBIE” BLE DL, R TR BT B R T R A

SYN Flood Brki il ‘)i izik i, ik &3 ik SYN Flood Bl BIE . Mg
I Z R, WK A A SYN Flood Bl il X RN IE 2 W) H AR K& K=
SYN 3L, THFEH RIS R IR, (§H b RGTIE 2 HiE.

UDP Flood BuifiBifl: /Aiki%iemi, 1% E 5 i1k UDP Flood BUii IBIME . i sl %
R BIE, WK UDP Flood BUiiBifil. 1Bk BRI Z T3 10 H AR ik K&
UDP 3¢, S HARTEHUC T A HE X L UDP )0 T IE 4k S A FE IE % IR ST .

ICMP Flood BUfiBlifill: )ik iZikmi, FFi&EE P71k ICMP Flood Mii MBIME . i ik
RBIZBIME, B&H A H ICMP Flood Xt i, 2B RIS # n) B AR K% K=
F)ICMP )30, SEH bR BN T A HIX LS ICMP $ SCTTT 0V 4k 82 AR PR IE 5 ik S .
“ERYGEPIE T XBCR, iR IR D a2 A

WAN [ ping H4i: HHZIUG, %&AEIRSKEE Internet ] Ping 153K, 7T LARTIE Internet
B Ping £0

UDP 3t B HiZI5, W& LA R 1k UDP F$E X . 2B BN # m) H br
Ui 1 3% UDP #53C,  HR3ii 1R FF I 1oL o

TCP SYN H#i: J3 G, & LLARP 1L TCP SYN Bt . BRI AT
FAR IR ) TCP e —Ff ) H Arum 1 k1% SYN RC, REEFF HAr BN EIRL, (&
LRI i 1 P T US40 o

TCP NULL #34i: B H&IUS, W& 0] LA 245 1k TCP NULL 4. &SGR A ST
7] B Awdi A IE AT A bR S B TCP 3, ARG RE BAR NI B, AE PRI 5
(I U1 Do

11-16



o TCP Stealth FIN H4#: 8105, &&n LA RS 1k TCP Stealth FIN 94, %Xtk
PN ) bro &35 R FIN bREEALR TCP 4R3C, ARG 5F5 Hbr EHLRIEIN, 15
SR I 35 11 R SIS 0

o TCP Xmas Tree 1##i: o %05, W& R LA R 1E TCP Xmas Tree . %5tk
PN B 1) H bR E R FIN. URG Ml PUSH ArE B A7) TCP #3C, RE%4 Bt
HUR RIS, AR IR 0 3 11 F IS

(9) mlli<tfiE>424, CRICE.

Frizreaing

WAN1 A

SN0 27|

FraggleEEAf
TCP flagTizaintl

LandEzEiA{H
ICMPET SRR

WinNuke =S54
ICMPEEEH B Era i

SmurfEzElsE TR eI P T TR ST R RAY PLE A
EHICMPH IS FALHP Spoofing Bl TearDrop

alat=d!
SERBEAE (ZPPSED/ET, ELlEEIEaNEREE, EEERREE. )

SYN FloodZizzkiA] PPS (=%, BE: 10-10000, EHA500)

UDP FloodTizsh PPS (E/EEb, SEE: 1-10000, ERAS00)

ICMP Flood e PPS (B/=%b, TEE: 1-10000, EAA100)
FEIEAE

WANping3#& UDPIIfE TCP SYNiZfE

TCP NULLSS#S TCP Stealth FINSZ#E TCP Xmas TreetTfE

11.6.3 EHERHEISGIT

(1) Bl AR P[4 2 4:/DDOS ZUili B f]E .15, #EA DDOS Zraki b i & i .
(2) iy “BuhPiEgr” WA, AP G T i .

(3) ‘wik “HAIBEPIE” T, FIFRE s R A BRI S TE R

(4) Ak “REREBGEOIE” &, PR BoR R R BRI gHE B
(5) Miii<FH Excel>iZHl, KHEFEMSIHE S S H 2] Excel FRA

11-17



DDOSHEBE

© =EIEEE

=

BT RCRAIE SEREHR

O sEnEwE G

TeEEE © =r 8 SERERE ¢ R RIERSN ¢ RAERFFIP &

11.6.4 IRITIEIAIE

(1)
(@)
3)

(4)

LT YUR A [ 45 22 42/DDOS MUy i S .00, 32t X DDOS H ik B Al i B UL i
Bl “ROCERAIE” A, BEASRSCIEIERC & T .
ARAE i 2wl s E W S AL

e}

Jo B TS B e RS OIR VAR T R . B 2T, W& SRR IP 5 LAN £ 100 [F— M Bt
S I B 108 LAN (4 B Fh 2R R 0] P 1 P T 8% E s o R () i, e o B
¥ QINEA TR R LT & S TN

JA 1T ARP 485 . DHCP Bl i34k SCIRIEDhRE: BTG, WK RYE ARP 4%
JE R B FRASYEE X R LU DHCP 43 LA R A T N OC 2R, SRIE A M SRR (..
BEAEARIYE IPIMAC 5 ARP 455 20 () IPIMAC R 8 ¢ RAEAETSE, TRZ Ak 1%
“EF

Ja RT3 ARP MR SCHIAMEThRE: 3 FHIZIUE, B&E 2 A AR L YR IPIMAC
HATRBEINIE, KT B RAFAIEMAE M BN, SRR AR IPIMAC 5 CafiiAm)
HEFEN IPIMAC 5%, TZEHR B R 155 238 R 2% sRAFELEAE [F] MAC X REAN [F]
IP IS, 15K IPIMAC BEATERZS ARP 4558, 75 U A] RERZ MR 1E %)MV 25 V7 )

sl <R >4Z4H, SERRBCE -

DDOSITEE
i) wElsEet RBAE  SERERES

AR AR S OA TRIPHIEMAGAE, SFRIEIE oS Es. FTaamaEriARAIREREL, IEarsiess.

ERETESRENEIRAERE

EFETARPESE, DHCPHEEISFIRSOBADDEE

EFRETHSARPEHOEAIELNEE

11.6.5 REREHIF

1. FEEm

25 S EURER Y Ih R A BB o w2 B Sk 01 A shilsn 2 B4 o,
U BRI 37 200 B3 % P S N BB I RE, SN 22 42 s f B0 E LA M B 4 s i o
2. BEHE

o SRR N4 424 /DDOS B B A0, #E DDOS Hy B i fic & v i

(1)
(2)

Ay “RERER R, FEARERERYEE U .

11-18



(3) Wik “JEH R ENIREDThEE” &I, FFRE R R E R .
(4) MRIETFEIERFEW TP o).

o i PiYEEYRE. @PERT, WEASIETRE FPURERN, IFH B hiek R r)
Bk AN B A2 g, FEFE 8 B AR T (R P, 28 1 U7 M AR B 4 F Internet, DLR
k1% S SR 43 R RS

o W FiEELEY. hPERTY, WA SR A ENLE EAT IR E R I R R
HYEE P, @ R AR A B 57

o fik: PitrSERMK. KB ELR T, A MOCKFHREHE, IR VAN EHLT R 13 &
F Internet.

(5) <P, SERECE

T RTFAE SERER

b1z S8=. RILHRHE AIERTIE. BT BUGTERTBAL

ERSRTREFEE, 10 Mbps (1~100Mbps) , B

#E AU S
= 5 e
f: REETATORE, NERET, IHSEET RS ntemet

11.7 &&4%1t
11.7.1 &%

LA IR TR & U B B AR B rT R AR L T Siih, DU AR NS IR B AR

U B AT A ARINRESCRFG T R A 4 A

o OSCHEINIERG: FRonH LAN ML IEE FAURSE ARG . WFRIFREEEE, Fk
J& FRSCIRIE A DS T BE

o LANUTSE: F7xH LAN 2% Jo ik o 31 S 1) F AL AR E A A0

o WANTFEM: FRIRH Intetnet M 3 ) 1) 15 % WAN RIS FIFEEEIE L.

11.7.2 BLESE

(VIS s v S e o R e o e ot 7 i SR T i A7 k< g i = AT

(2) Ak “IPEEeEgit” L JIRPR SRR EgiHEE.

(3) s HE LRI R 3R AT S <ISBR> 124, ISBRIZEBIR RN STHE R .
(4)  AEFHPTATTREE S, A<, TERIERR R

11-19



L R

?;E’,ﬁi);l%”i 4 7 o
NIETEE 98340 92560
ANBEES
11.8 EZREHE
11.8.1 f&jsv
M RS T EE AR O A s .
11.8.2 BLEDER
(1) B PR [ s 2 4 R A B RS BT, N R AL B B DU
(2) fEFIFRD pi R A B PO SRR AR, TR P AR A B IR
Ga
ZEesFp MACHELE & =30 1B{E
172.17.1.2 78-2C-29-1C-F8-48 BEEEF =
1EEuE 108/F - mE 4 n:E

11.9 Kimig ANITH|

11.9.1 &4y

2R Ui NJE I T RE AT D[R] BF 6 B S A 1Y MAC Bl Fngs 1P Huhik 47 UCHEE, A VS MAC Hihk
PR | s e R i Y 5 = P i oA A A N

11.9.2 BGEELE
(1) R SR R [N 2% 22 4/ A NTE ISR BT, RN 2 di A\ 45 O B DI

(2) MIEFELERL, BARLN:
o fFLVF DHCP JIRk554% 7 BC A2 7 S 7 1) A0 - FH P AT BAAR 2 AN se 1 DHCP iRk %5 4% 70 BC ) 2%
Pt il S8, A5 IR T 6 5 ANTE DHCP Server 4)FC (1% F 41 3 K25 P it b e Uy il 4
W PRUE B, fEEREZIIRE S W R HBLTCEi H A, R 2L PC By DHCP

77 RFREL 1P k.

11-20



o AT ARP EASSRE B Vi a4 P AT UFE A A1 ARP SRS 208 MU R 1 ) &
F S 1) AR, Ad I S BE G ASAE ARP B A48 52 B 2 vh (1) 2 P S i 0207 [l Ao [k
TR R, fE{EREIZ DI RE AT 75 BE A HE PC Y IP B3 MAC N\ 21| ARP B 72548 2 M &
B FZIee G, SR PC ¥ ICIET AR o
(3) mUli<PI >, TERUCE.

TR aREARE

READHCPRSSEAEREFmEINR ©

B (25 ARPES SRR RIS,

Q
MACHIE & EREE O
192.168.23 21-21-21-21-21-12 ARPESHIE

B 05E v EE HE

11-21



12 yipwgm
12.1 BeEFEH S5
12.1.1 SEHENR A PS4 3 TINE
P 2 B A T BTN I P Sy AT IRAERS , BT LLUE IS AL E Portal AIEDIRESRSEEL, AIAR

P T PRI E

HER BREAE E3

1 FE 71 B R E B i e FELF B E B Has 107715, BB E 7751 WS L (H3C ER G344
(i) B E I TER 2T SR E RS .

2 WEERE () gf?ﬁ*&ﬁ%ﬁ%ﬁ,E%MEﬁ%ﬁﬂ?ﬂ@ﬂcfﬁM%%%?

3 JFEHZVAEDIRE (k) | XHEERKIVLANIFE Z I EDIRE,  BARECE V5SS WL E 20k,

AR 5 EX T FAUE EALAC E A, AT L T IPHhE BRMACHEhE BE4T
FNiE. BARECE J5ETE S WA E ) IEMACHEIE sRC B S e IPHbE .

4 =R/ AN T QT pvi)

12.2 PortaliAE
12.2.1 &

Portal /& BN — R E 72, @t 2 3T S0 UGE, PR RIS P U 3 T 46 1 B
M. AU%M Portal ANIES AN o IE T 3, SR 2 i 55 45 K Rl B Z& 30 Portal WIE AR5 2% A1
Portal Web Il 45 25 IR 57

Gl LIONAS TR Bl Portal YAUERP A5 [A] X 28 55 5 1 7 v B e A E R DU, B A U R8I DG e 2 6,
% MAC bk, 1P bl

12.2.2 BEE=IAIE

1. BREES

R mIMNEZ BT, FHELEERESEH TS (H3C = F6) EREERKIRE, 8 sk,
BRERFMEE, HE “RAE LASTBREEE” PR “BIRS” UEHEE.

2. BRESE

(1) S GEE E/Portal WAE]SE I, #E Portal IAIERD & TLIH .

(2) i “INE” 0%, HENAIERE .

(3) FEFNERAH “TFRMKH” FIR) “TFRIRH” 124, BB R SR T Portal ) FE =
IIEThRE

12-1



FEZAL SSe=N=EEFa tRE, 7S ZES .

O o P o FRAS 2
VLAN1T 192.168.100.237 255.255.255.0
5

12.2.3 BEE % IAUE MAC ik

(1) i S A AR E/Portal EE BT, 3 Portal tAERDL & T
(2) i “HINiE MAC Hilik” %%, @3S iAiE MAC HibikPc & vi T .

(3) mlh<iII>HZA, BN INIE MAC HidibXHEHE .

(4) £ “MAC Hhtk” FE AL, A %iINE MAC Hitik.

(5) fE “HiR” FEBUL, AN SGANEM KRR

(6) mdi<tfiE>idl, SERACE.

=52/ PortahATE

AL RINEMACHENE SR

MACHEL & A ¢

12-12-21-21-21-21

12-2

10%/1 v BE 1
Q=
108/R v | omE] 1



R InSIAEMACHEIE ®

12.2.4 FLE®IAIE IP #hiik

1. FEEmM

FEAINGE 1P AL, SRR 1P Mkt 7 2H s G H I AN BE N T . MR GAAFAEH
bk I, FESEHH LA .

2. B ESR

(1)
&)
©)
(4)

(5)

B SR A AR H/Portal IAIESE IR, #E Portal A IERC & 7 .

B “UGE IP #ibk” TR, A GINIE 1P HuhkECE U .

M<EIN>IZH, S HEINFUAE 1P HiEXEAE .

fE “HibbA N7 BEE DAL, R RVGE 1P ik r) s

o FTIEFE YR IP HUEEAH” ET, WIFTLE AIENEHE 7 B TG, R AR T
UEJRHEE /20, BN <Frf >4, AT e E R b2 . S < EBE T B
W UEFR RGO A0 4k 4.

o AIEFE CHM 1P HuhEH” T, WFLE “HUir H bk 4H” FEDL, G CAAER
G E H by 40, B < g bk A >4, AN e G B k4

o JEFE AT LW, WFE BT BEDL, BARVIERIRAS.

Mr<wfE i, SERE .

12-3



taRAE

=AIE SINEMACEEE  SAEIPHEE

&0
SAEIPHEAER ©
addess
R

RINFEAEIPHBIE

DS ¢

* HEHEERIIE

FMEBREIE @

e @

it o

bl ez

TEIPHEnEEE

addess

12-4

(1-127

e

Qme e
&
4 @

10%/3 v BE 1 Na
*

]

TAT)



13 BIE M (VPN)

13.1 BEEES S|
13.1.1 337 IPsec VPN

ST IPsec VPN I, 75 ZEx iy im I s AT HC &L . BCE AP IR
HIR REAE #E

1 SERRLANRIZEARRLE (0] | MR4E 7 EE 0 VLANLI A IPHIE BR B IVLAN,  BAKRES & 77150 WS I
i#%) HVLAN.

SERRWANE AR E (2 | HWANE: D& Internet, 52WANELE, E&RE 75615 0.2 WWANRL
o) H.

PR SR 75 B IIPsec g, ELARELE J5 k15 WS WAL E IPsecsy > 11 AiEk
fii & IPsec Ll A,

3 UNInIPseciimg (hik)

13.1.2 #37 L2TP VPN

57 L2TP VPN B, TR EX Pium 2k Tl E . —Inlc BN L2TP RS 2%, B —inlic BN L2TP &
P, FCESBRAE:

pi BEEAS EE

1 SERWANRIEEARE (0 | BEWANE: D% H Internet, FERWANILE, FAAN S /7150 L5 IWANAL
brip) H,

9 Ja AL EL2TP RS #3 bl | Jo FHL2TPARSS 4%, FFARIE SLPR R Eopr L2 TP M ML2TPH /-, HAKRRAL
(i) BIFEE NS IL2TPAR &5 28 L2 TPAL B 5 L2TPHI /.

3 Ja A BL2TPZ 7 i JAHL2TPE i, FFMRHESEhn s B @ L2TPA, HARKCE 7ikE LS I
i) L2TP& F it IL2TPALE .

13.2 IPsec VPN
13.2.1 &

IPsec VPN 2 FI ] IPsec H AR I ELE IR . IPsec @il e HE B 5 2 M E S “@iE”, ki
POIB(E T Z ARSI P R, (ZIBIE IR RN IPsec FEIE .

IPsec 10 IP JZ F M 26 Hds e A4 it | — BB 2 4k R 450, B4 % 41 AH(Authentication
Header, iAiF=k) F1 ESP (Encapsulating Security Payload, #1324 #fi). IKE (Internet Key
Exchange, EECMISEHAZH) DA T MEZAE RN i —LeAykas:, Hk, AH p3CF1 ESP B
WOH TR 22 4155, IKE WhilUH T2 858 #eo

WA L REPIFl IPsec VPN 4119 77

13-1



. “CoL—A 37 J RN AL AN SRR R e B A S DG E ST IPsec BEIE, 4R SCHLIG
LI AT L2 A 1) S S 1 I 4 R U
. O T—Ar 7 FRM: A4 SN e 2 IR B AT IPsec B, SRARE4N ST 2 Il
Vg BTN
13.2.2 BEE IPsec TS

1. BEEEK
“O L7 T IR R R 1 e& 2 (B3 0] B 5T IPsec [EiE .
2. FBEmM

FER IR RS T, AN FEIN AL E 2 N FE 1P bk AS RIS (K AR 0, 5 A 2 43 ) s fic B
192.168.1.1/24 #1 192.168.1.1/16 [FI{F4 Vi -

I MELE

IPsec AT E

(1) i SR ELE M (VPN)/IPsec VPNEEETH, #E A IPsec VPN it & 51 .
(2) Hili “IPsec %" TI%F, HE IPsec HRBHECE VI .

IPsec #5588 SBES

(3) mih<iiSIN>iZEH, BHENIN IPsec HEHE XS IHAE o
(4) 1E “ARR” MEDUL, HN IPsec KBS 1A,
(5) TE“HEINVEEIAL, RN IPsec SR 194E 1. 1R, IEHE O T B 0 5 4 2% th ATk .
(6) fE “HMITR” BLBEIAL, & 3R B
(7) fF el ” BB AL, fiN IPsec BEIE XU ) 1P MR 42 o 38 H AR R I D B
Uity 43 SCHLRE R G ) WAN. 1k
(8) ff “TANIEHI” FMETA, EFF IPsec BFIE AL . LS H G R =%,
(9) fE “TILEEA” BBEIUL, ANSX S R TEL A . XA R R AT T
PRGN
(10) & “LREAHEI” MBIk, AT FICE:
a. f& “ZRI I BCE DL, 54552 IPsec FEIE IR ARSI R
b. 75 “ARufi 52 R4 BLAERD ” AL B AL, N A 52 AR R
C. fE “AuiSZARY i 17 BLE UL, ARG Z LR G o AU SZ R PUE R TCP L
UDP I S RFACE
FH AR i 52 DR I B P FE AL 52 ORI (R AR SCK A 1 46 FEAT IPsec (g J R A 2
d. 16 “Xbui 2 ORI BUAERS ” FE DAL, X i 52 PR3 I B o

13-2



e. 16 “Xtumsz Ry 07 FEE AL, ST S AR o AR GE S N TCP 8
UDP B S FFCE
FH X ity 52 AR47 WX BE Y FEATL A 32 AR st 11 R B3R SC A AT DA 8 25 33047 IPsec BE i fif s 25 4b
.

f. MIEFEELIE “E1F7 BT, HINZ 4590,

EINIPsecERE

| FEhnIPsecHsEE
* 2@ IPsec
* 320 WAN1 v
*EART © A%HS @ O HUTR @
* ISR =0
13.3.3.21
== R [,
| * GEFiEEE

A RS S HR PHE RSO, AR EREE192.168.1.1/2470192.168.1.1/1 6HHEF .

1 IP 12.3.3.0/255.255.255.0 12.3.3.0/255.255.255.0 Z [

IKE BB B
WS T B AR kY IKE BLE, w4z~ 7 i E .
(1) %R AGERK IPsec AN E .
(2) mlli<@rnEHECE >R, #H AL B EHE .
(B) Hili “IKERLE” 714, #EA IKE FE .
(4) 1F “IKEfRA” FCE AL, %EE IKE A,
(5) fE “PhRiBal” ME DAL, EFE IKE P
o FEHIA: WESES, SHRIEN TEAL IR EHT, & TSR ERE

IR
o BPEEE: WAL, SMIRIESEH LRI BT, & TS A R E R AR 3
I

2 IKE JRAN VI, AIECENSHE ARa AW P b2 a0 M, @iz IKE ¥
[ELLS: WAL SN S

13-3



(6)

(7)

(8)

(9)

(10)

12 ARG By R B TAL, BB T IKE VAERIA GG 3% SRR S hril. B2k
RInT e IP s, FQDN 4 FREk user FQDN ZFK. 7 EEE ), I 25 i s 4 L
PATHIR (7)) BB BN 54 AN S hn 1R — 2

WREHAT IR (5) EFEM IKE iAoy B, T E A & G R E N 1P

otk

TE “Xbum By R BeE WAL, BEE T IKE DAL RN iR 34 S 0 BT B bRl . B2k
HITTIE R 1P Hhli. FQDN 4 Fx5k user FQDN # AR, 5 BEER 2, BRI 5 X ik % b

PATHLIR (6) Mo B pIA & 0 RN S bn 1R — 3K

TE “XERAEEAI (DPD) 7 BLE TiAh, EFE I o X AR iE A D Re . ZIhRen] H
TG o A T AT, WA RER T i SV ) IPsec FEiE . ST R BIhAg, & RES &
R IPsec P iE 1w SO -

fE “EIEEET B, %5 IKE WG BT RIS MRS L. RGeS <R ik
T, FREEPRHERRIENEA S FERE CHE X7 GO, FHERE HE VGERE. N

SEEEA PFS Bk,

IPsec &8 (1 v AT L B VISR . s SRR PES Sk 41— 30

FE “SAAAFITA]” LB WAL, M IKE B3 B s (s (8] ()R, 8 I Frmc s (R ik IKE AH G
SRR . A SA A A7 A ¥ BAMVK T 600 ).

EREE
KEELE PsecElE
KEREE | V1 v
AT +igs v
FREEEE pmwr v (50: 1.1.1.1
FRSHEE | P v 13.3.3.21 Bl 1117
SEEEERN (DPD FE @ =3 @
EizEs 2 v

AES128-SHAT-GROUP1 (@&l &EA)

AES128-SHAT-GROUPZ (Windows7 i)

SAEFENE | as400 B (60-604800, SEE(EH86400)

EREFES

IPsec B E
W TR B AR ARG IPsec AL E, PZan R 7 TR & -

13-4



(1) %R AGER IPsec AN E .

(2) Hili “IPseciLE” A%, #tA IPsec it & U

(3) 1t “HEHE” MEWAL, 1LHF IPsec PSS BAS 22 4 Wi LR RLFR N 2 FAUE 5L .
IR “HEFE” R, FHmEEBHEENESA S, wREE cae X &, TEREA
€ CH) AL ESP YIESEM ESP In# 5k,
IPsec FEE [ i BT AC B 1 22 AU, AESE . s sk, B0 PRS Sk 2—5.

(4) TE “HEHX” BLEDL, ERF IPsec B pH 3,
# 1Psec A 52 P4 X B 5 0t i 52 ORI B S R FA DN I B, s e 3 B i O PR TE A =
IPsec P 1) ity i i 5 11 3 B Q20— 2

(5) TF “PFS” BLEIiAL, %+ IPsec BEIE M) PFS &k,
IPsec R 1) iy BT Aic B 11 PFS SEL 41— 8.

(6) £ “HTHIAI] SA HEAFIT (] ” BCE DAL, ik IPsec =Tk (S Al (A1, 81 BT i
[ fih & 1Psec AHC S i «

(7) fE “EETREMAELLNE” IEDLL, AR IPsec B HIRIFIRE K/, i Frlci &k
fili & IPsec FHIRSHH HF i

(8) fE “fib A" BLE WAL, EHMKR IPsec BRI

9) <R [EFEARCE>TH, IR EIN IPsec SIS T .

(10) sidi<ffirE>i%Hl, SERNACE .

IKEECE IPsecil®

i

ZHEE 7

it

ESP-SHA1-3DES (IE%E)
ESP-SHAL-AES128 ( Windows7 Bl )

ESP-SHA1-AES256 ( &= )

tem—t @) pEERES

i
i
i

ETHESSASFNE | 3600 ¥ (600-604800 , S+E&(E3600

1843200 T=75 ( 2560-4294967295 , BREE:

REEIRTL TEmE v

13.2.3 B E IPsec iy S

1. BEEFEKX
CrR 37 7 A IR R 2 ST WA T B R B ST IPsec BEIE S 0 B .

13-5



2. EEEmM

LWENENT O R, —MEO T ARRECE — 201 SRR . TEARIN IPsec HG 1T USRS
FIR, 7R R G i Ao 1 SR I 1

3. MELE

IPsec ZEAHL B

(1) i SR ELE M (VPN)/IPsec VPNEEETH, #E A IPsec VPN it & 51 .

(2) Hili “IPsec %" TI%F, HE IPsec HRBHECE VI .

1Psec g BEES
@]
SEh0 Q o}
&R ARSI =] itk i EERE & =
P pEER WAN1 133321 2 m
1Pseco1 TR WANT 2
I n 10%/m vimEl 1 |n=m

(3)  mUET<IIN>ZAL, FEHESIN IPsec FEHE XS 1HHE .
(4) fE “BR” BEDUL, %A IPsec HE 14K,
(5) fE “HeH” BLEIL, PN IPsec ISR WHER, DT E 5300 SRR R
Alik.
(6) fE “HMITR” BLEIALL, e AT 1L
(7) AE “TELEEY” BN, A Sx R A R T 2R Y SR AT AT o R
A
FNIPsecHERE
| FmiPsecsses
* 2 @ 1PsecO1
* 420 WAN1 v

*ERAE O axmas @ ® =oTEs @

............

Ere

IKE Bt &

WS TR B A R Bk IKE BLE, w4z 7 i E .
(1) %R AGERK IPsec AN E .

(2) rili<BrnmERic E>8, 3 M E DU .

13-6



3)
(4)
(5)

(6)

()

(8)

(9)

i “IKERCE” 4%, #EN IKE Bl & 7.

7E “IKE fRA” FLETiAL, EFE IKE A,

E “Orpiis” EEDAL, EFF IKE i

o FHIR: WESERE, BRI THEAR R 5T, EH T ORI ERR
K354

o WM. ESEAD, FHAESEHEZ B RN T, EHTN SR ERA S

P
(=)

M IKE fRAA VLB, AIEEESE. HREAW P il E 38 2 r, @ERUEER IKE
(Gl WAL S v

1E ARG E R IETAL, BT IKE VAERIA LGB & SRR G hril. B2k
BURTEFE 1P Hihk. FQDN £ #%EL user FQDN Z#%. B SM2, IS 7301 ik

2 TG B T g B 4 AR S A AR iR — B

WREPATLIR (5) EFEM IKE W= 380, 87 B A 13 & S R UL E N 1P

otk

TE “XEERAEEAI (DPD) 7 FLE TiAh, R I o X A EE A T Re . ZIhRen] H
TR X S A TS ATNE WA PR 3 235 1) IPsec BgiE . @ TT A sThRE, 5% RE0E
3R IPsec & IE 1) AT FH1H L

£ “EIEEE” B, %5 IKE WG BT RIS A S L RGeS < ik
T, FEERMEE RS, WIREE “ HE 7 im0, FHERE A E XIAER L. N

ZEIER PFS Bk,

IPsec &8 (i AT L B VGRS . s SR PES Sk b 41— 3K

TE “SAEAFEE)” BB I, FN \KE S8 i iy [ (B B, eIk B Cs (A1 Al IKE A
ST . I SA A A7 A ¥ B AMK T 600 5.

13-7



KEBCE | IPsecE =
KE 453 Vi h
ESt L -
Pzt v 2225 R
SemEEien (DP FFE ® =3 @

AES128-SHA1-GROUP1 (E&El &30A)
AES128-SHAT-GROUPZ2 (Windows7 EfiA)

FEE | 86400 % (60-604800, SEE{E¥86400)

EEEZEE

IPsec BARAELE
W TR B AR A HIEE IPsec AL E, PZa0 R 7 S TR & -

(1)
(2)
3)

(4)

(5)

(6)

(7)

(8)
9)

5 Bk 7 S5e ik IPsec FEAHD & .

i “IPsec BLE” W4, HEA IPsec It & Wi .

£ “EIEEET IEDLL, 4 IPsec VXA BAS 22 4 Wil LA KA B B i 2 AR
IR “HERE” R, THmEEFHEENESA S, wREE cae X &0, TEREA
JE X 22 A, ESP INIEEIEA ESP N k.

IPsec B&IE 17 i T e B 1 2 45 Pl . ESP IAIERRAT ESP s Fg b 4i—5.

1E “HERRA” FEDUE, E5F IPsec S R

#r \Psec A 52 LR W B 5 0 i 52 ORAP X B S AL I I B, e A P et O R A K
IPsec R 1) 7 ity i i 5 11 3 e Q20— 2

£ “PFS” MLEWAL, 4% IPsec BFIER PFS &k,

IPsec R [ iy BT Aic B 1) PFS SEL 41— 8.

£ “HET IR SA AAFIT R 7 FL B AL, il 1Psec S5 b rs i (] (B R&, i piric it
[ fish A 1Psec AH S 2 b i

1 “HTRE MR FLE AL, AR IPsec EEITI R TR R/, i Bricin 2k
fili & 1Psec AHE S E I H T Hh i

fE “fi R LB DAL, EE AR 1Psec HHT IR IH

Mii<IR[PUEARL B>, R BRI IPsec HEHE T .

(10) m<tfE>1%Hl, SERlcE .

13-8



IKEEC = IPsecEiE

it

I

fi=23

ESP-SHA1-3DES ( #%)
ESP-SHA1-AES128 ( Windows7 R )

ESP-SHAL-AES256 ( 1EF=E )

T O {SEnEs @ EiES
PFS E=l

3600

1843200

REME

(1)

(2) il “MEREERT A, MRS S,

HEER

1
iy

13.3 L2TPRR S EiH

13.3.1 f&1v

AINGEEEH THE L2TP RS #vinE A%, JFa L2TP k%

ol SR A R W (VPN)/IPsec VPN]EEELTR, i3 IPsec VPN [t & T

IR AEA BN AV BEAMIUR AT S 22 N B S sm F P, $e it —Fh e s HA DR 5, iﬂiﬂﬂ‘]ﬁéﬁzlﬁﬁ
b A BB R 2 A, D ) fhalk R 48 B, AR A T DL S @BELZTPE&R%& oK SEEL L iR

L2TP IR % 282 B A5 PPP Ml L2TP il b FERE 1711015 %

13.3.2 L2TP B E
1)

(2) i “L2TPECE” &%, @A L2TP BLE .

13-9

I H LT Al A BT IR 2% PR 2%

BT SR [ E R (VPN)/L2TP il 55 a5 5000, #EN L2TP fIRS5 &5 T o



® EFLTPEESE G

() & “JBH L2TP &4y ikmi, sidi<ffie>ti, JE L2TP ikR%.

(4) <IN, BT L2TP A EHE.

(B) fE “L2TPEE” T, WE L2TP RFiES4L:

o MRIEFE P RAELME “HTunbRIE AR, WAk, MAER BTN L2TP & 5 i 1 %18
SR

o TE “AuibFiEZH” MEIL, AN L2TP [R5 2% un i pEiE 2 5.

o fE “BREIE” FCEDAL, MRIESIPRTREERE “HM” B8R,
— WEESE A, MITEE “RERIEEL” BB, MANRIEE, 1% w4,

(BT L2TP R4S a3 fl L2TP & 7 i #i o BRI 5040E,  H i —3%
— WERE A7, WIERIR L2TP R4S um Al L2TP 2% /- v 71 3 37 P 18 o TG 75 SR UF
(6) £ “PPPIMIERLE” T “PPPINUET A BLE DAL, MEFHEEFAUETT A “None” |

“PAP” 1, “CHAP” .

o WikEFE “None”, WIFRIRXH P HiliE. Z R, ek, HEELEH.

o HEFE “PAP”, WKW AEFHLHI A AT NIE. %70, ZatEd.

o WEHE “CHAP”, MIFEREH ZKIBFHUGHISH A #ATIAME. %7, Dk,

(7) £ “PPPHuitECE” T, W& PPP il 24k

o fE “RERMEMRIE O HubE” BB IIAL, RS TR 1P sk, i L2TP IR&sasui A
N L2TP % i el H 401 1P Hidik fr e

o fE “FIMIEL” BLE DAL, HANMEIMERREE T IP k1) WD .

o fE “DNS1” FCEIAL, HAHT B L2TP % sl H -~ i) & DNS.

o {E “DNS2” L BWikt. BN T/rHCL L2TP %/ b al H F (1) 4] DNS. DNS1 5 DNS2
ANBEAHIA o

o {E “H P Hihbih” FCE WAL, AT 0E% L2TP &/ umsH 1 P sk, F P ik
HO AL O P R PSR 2 1

(8) mihi<Wnm B>, FRITmEmMBE .

(9) & “mEEE” NH “Hello #RCIAIBE” BLE DAL, HNPRIEHCSCHIm EEFE. A 7T LAC
AT LNS Z [AIFEIE ) P, LAC A1 LNS 23 5& I o & 1% Hello #5C, #2407 #2053 Hello
RSCSE AT . 2 LAC 55 LNS 7EF5 i i 18] 18] B P9 AR USRS 5 1) Hello B SCRE, #5
Rik, WS EE R 5 A AR B e S S AN L2TP BRiE & Wi, 752 i
SEBEIEER:; LNS un ] ARG E 5 LAC s AN [H (1) Hello # SC IR K s SRETEHL T, Hello 2 3C [A] b
N 60 .

(10) sih<®fie >4, ERACE .

13-10



FTEEL2TPE

| L2TPEE

13.3.3 [FEER

(1) B SR EIE R (VPN)/L2TP IR 55 5 b5 5050,
(2) il “BEIEER” A, BFEAFRRIERS S .

EREA (VPN) /L2TPREER

L2TPESE iR

13.3.4 L2TP P

(1) B SR EE R (VPN)/L2TP IR 55 5 b5 500,

PAP

192 - 168

255.255.255.0

192.168.3.1

60

IEEERT o

i
]
5t

20

TEREEIPEE &

(2) i “L2TP /7 T, #EN L2TP P fd & T .

HEN L2TP R 5% %5 b DL THI -

HEN L2TP R 5% %5 b DL THI -



L2TPEE BisES L2TPRM

HEE wE SRR EHEE ELre=eiad R

() WEFTBEERMEEA L2TP F /7, WHATLA T P E:

R <IN IN>EAL, AN A .

AR CIKRSAT BB, AR IKS 4.

CAEORET BCEIAL, EFEBPIRESZ R R

AR CEN” BCEIAL, AP IR S .

AR RO BECEIAL, AT RO
£ “BAHE” BEDAE, ERGERIEM S BORMEH . ks “BeE” El,
U 75 £ ] H 308 A ot 2 P BB R 21300 3

0. mir<tfE>idl, SERRcE.

-~ DO QO O T

AR

EERS | cssasasens
EHEE HELE ® E=E
2023-11-30 &
mir @ 21

(4) GARTFEACEM L2TP H 7, EHATLL N SRR
a. mili<TH>HH, THS IR

13-12



b. 7T FELF BN, AN L2TP H 7 FRAEA MR AT
C. mir<FPASIHL, TN L2TP /7 SIRIEHE
d. RUlT<lGFECP> 4241, e O I R .
e. sii<fiE >4, Sep L2TP HI - b E 7R

SEANL2TPEFEIZE *

o bEE FIEBEATE

13.4 L2TPE il

13.4.1 f&1%

AU EEHTEE L2TP B uiE A4, JFE L2TP k%

RIS A By AL AL, %;%fﬂi%rhfzéﬂééi%mﬁfﬁ LEAHATTRE S 55 Ak PN SR 250 S, 7 Il
AV BB IR, A A LB E L2TP 2% 773 ilubﬂbiﬁ%jz

L2TP & e B PPP Al L2TP Wi A BERE J1 & 2%, 385 7 T A BE AN LAA I 48 (R H 11 o

13.4.2 L2TP B &

(1)
(2)
()

(4)
(5)

(6)

Fd SR AR RV E R (VPN)/L2TP 2 iR I, HE L2TP 27 i 7 H
$ﬁ% “L2TP ECE” TiZ%, #EN L2TP HCE VLT .

“L2TP % i ” BCE AL, 3 “J3FH L2TP &/ 7 kI, MSi<tfiE>iesl, JFHE L2TP

EE%O

MT<IIN>IZA, SRHHTE L2TP X EAE.

7E “L2TPACE” T, WE L2TP RiEZH:

o TE “AunbfiEARR” FETAL, FN L2TP &/ it hEiE 2 7K.

o fE “HibFFREUT R BLE UL, %P LAC &iE @S PPP #: 0H) 1P Hikik3REUS =,
FOEFRCFRS7IRDL W LAC i T B —A IP Hulik CHHizom ) LNS &3 51 751D
FEPE CEhAS” ®I, W PPP #:R IP ki LNS 4 AL.

o fE “BEREIE” FCEDAL, MRIESLPRTREIERE “HA” B8R,

— WER A7, WFRLE “BRERAIEZS” FLE DAL, MNIGIERD ., %07 A E 4,
HFREL L2TP IRs5 a8 Al L2TP % o &0 8 B 3k,  H2 0 —20.
— WEFE “EER7, MFRIR L2TP R4S s um Al L2TP &7 i 1 2 32 &1 iy TG 75 S8iE

£ “PPPIIEFCE” N “PPP R BUE WAL, AR¥E T ZHEFENUETT AN “None”
“PAP” & “CHAP” .

o WEHE “None”, MIFIRSX M AiliE. &7, 2RI, HEEMGEH.

13-13



()

(8)

(9)

(10)

L2TPRE ReEES

o WEFE “PAP”, MIZRI/NFKH M KIEFHLHIG A AT GE. Z5 K, Zatkdh. FHAH
JI 44 R

o WEFE “CHAP”, NIZRIRRH ZUABFHLHIXS H P AT UGE. %73, Zatkem. wi
NG IREA TR

76 “PPPINIERCE ” T “NAT Hihb#4e” Bl B ik, MR4EFREEE B 8 “REH” .

o WEFE “HEH”, W L2TP A58 b A 75 B B 28 2 - b (1 8% H

o UMEFE “ARIEH”, W L2TP fR42%uh i LS 2AE P umf i, L2TP &/ im A fe 1B Ui
] R 5 i T U

16 “L2TP MR- #sunficE” T “L2TP IR #suntbhl” B & ik, AN L2TP AR%S 281 1P

HhE B3R 4 o

TE “RRECE” T “Hello #SCRIFG” B ik, N PRYGEHRSCIIET [ [RIFE . A 7 A LAC

I LNS 2z [ FETE @ YE, LAC FT LNS 2@ B a0 &2 Hello #5C,  #2UC7 #2Ui 2 Hello

WG HATIAR. . 4 LAC 5t LNS 7E45 1 B 18] 5] 5% A A IS8 % i 1) Hello ma S AR SCRF, H5 48

Rik, WHE R RIE 6 IS AR B e S B AN L2TP BRiE & T, 752

SEFEIEERE; LNS S Al DUBCE 5 LAC 56 AN [H [ Hello #SCEIRG; BA 5L T, Hello #5328 [

N 60 s

mMir<ffiE>icdl, SERALE .

=

O mRLTPESE © =FTPESE @

\\\\\\\\

13-14



FIEL2TPE

| L2TPEE

* FREEETE @ tunnel2
HIEFERAT, O B 0 @ i
ELIPHEnE
EEWE O BF @ ZF
| PPRIAERER
PPPIAIERS T, None hd

NATHENFEEIR

| LTPRSERES

* LOTPER

16.3.63.3

| =HEE

HellofsZElE

60 # (60-1000

-
A l%\

13.4.3 [FE

B SR R AL L P (VPN)/L2TP & S SR, N L2TP & 3 i .
B CRRIEE R A, HEARRIEE B .

1)
(2)

EHF (VPN) /L2TPE
LeTPEE BiBES
Q BENH =
2= FEERS & IMREERS & TSR § ittt INMEEEIPIEE & TEEER & SIFEME ¢ HTRE Mbps) ¢ T4TFE (Mbps,

13-15

< BE



14 s
14.1 BLEEF S5

14.1.1 BETIEH A
M P A A [ e R A U R RS PR IR S, AT DAE W A PR UL AR 55 10 WAN 0 R E
DDNS %5, LB
i RENE ES 1
1 FEMIEA (i) 7EDDNSJR 45 %% (RIDDNSIRSIRULE, Wfed 72 Mut) FyFMss4 .

1 £ DDNSHR 55 %% L M3 4% 5804 L i3 ik 55 (IWANEE 247 46
€, A ET R NS WL B s ADNS.

2 fit EDDNSR % (hik)

14.1.2 AYFE B 1P itk MIRSCIEE D

NFREE B P sk R OCHR e R, TR 40 R P PRIC B AR A H ok S B
B2 REASE =35

TEH B #% BT E Ui FIVLAN, XS R LAN DRI VLAN,  BARRS
BIEE NS WAL EVLAN.

1 VRIIVLAN (AT %)

2 WIS (i) AERUAE T I S i, RARRCE 7505 W2 Wk 585 i o

14.1.3 EFIRIREEE
24 i) 24 A L 7 0 T R ) K 3 4 S B SR AL L R R G 2 [ WAN 1 3% H e b, 7T
DAIE I R ] S R RS2, B RN T
S BRENE T
1 VRINEH IR (i) 5 I B Y S AN 1, LA 7 R 0L 5 LN 4

2 ANINE SRHS B E (038) | AR SRR BRI SRS B bl LA B VA WS L S

14.1.4 BZE SNMP £ NMS BRI

WFEHEF NMS SF 8%t es AT W& 3, NFERECE SNMP, BLESBIT:
HIB REAR e
1 HEENMS (k) B 2% 2RI LAN HHERE M2 N B NMS .

14-1



FCESNMPHEANLE (b

) EFESNMPAS, JEAC B SNMPEEAHD & , HAKADE 77515 WS WE AR E

Mk FESNMP A I SNMPVLELSNMPV2cR AN, A R4 T R IMSNMP
HIEAR 4, BARELE i s R % E .

MIEFESNMPRANSNMPVY3E, TR YR = ZEARMSNMPIH - 4, BARED
BHEENS LHP%E -

i ENMSHISNMP & FENMS e B 1 FHFISNMPRRAS . A 245, TS 4% i 8% L SNMP
i) fe B —2,

3 IIMARA (AT

4 VSV REZQIE D)

14.2 NFBRS

N FH IR S5 $R it ) DNS fFC & fE, DNS (Domain Name System, 14 £48) & —Fi /T TCP/IP

R (o A 2N P, $R AL 5 1P Bk 2 [ F6 4. EZLAHE: 45 DNS. 34 DNS. &

i3 44 R 25 R0 2 H 315 1) Web JR%

U4 CARHBIR A HRE . “ RS R HhhE T R ¢ K E BhUE sk B E RO R
AT R RS ARt KB 1-253 N TAT; AR A il 7 KR 1-250 N TARF “4
Uiy [ 27 k7 KR 1-259 M EAF .

. “URAT. CRHIRAZHRE” R RS asbE Y HREERS TR, BT, 5 DUARRES ..

. “URAT. CRMIRAZ ML R CIRSS AR HbE Y ARRECASRT S BE RS-SRGS R, AN RRiES
MWL RS B35 -

. “URATL CARHIRAZ AR R “ RS AR HbEE” A EE Y., HiRE NS R TR
NIV e

. “ 2 H BV bk AN SRR SRR R

g &

14.2.1 FCEER7S DNS

1. BCE &I

2 DNS it T N340 A 1P Sk 22 [RIFRINS B2 9% 5% o 2 08 Y342 U5 1) 46 SR A 1 A 55 (Web
Mail 8# FTP 25/li%) B, R A4KEEA DNS fENTR, M SREUE e84 0 B 1P il o

2.BESEH
(1) Bd SR RO N FH IR S e S, 1NN FH I S5 T T
(2) Hik “HAS DNS” %%, HEFRES DNS B E U .

14-2



DEDN ¥ TERS vl SinlPapemiran,

(3) mU<iRII>HZA, SRHHTEFRS DNS XMHEHE.

(4) 1E “HL” BEDAL, AN EEREHY.

(5) fE “IP Hbuhik” BCE DAL, AL IP ik,

(6) mE<EiE>ILE, FTERKE.

EEEEEDNS x

* i

test.cn

14.2.2 BLEEN7S DNS

1. BEE®EN

R EGE R % 1) WAN £ R IE Web, Mail 5% FTP 55R%, HATEE R % WAN B 1 IP
KRBT (nsEaik 5770, P VbR i [6 @ 13844 U7 [0 W& 3R L IR %%, T8
4T BEAE RS EERHE Web. Mail 80 FTP 5545 1) WAN 42 11 _ECE DDNS (Dynamic Domain
Name System, ZI&E4 RG) 5.

{4 Ff| DDNS %% 2 i, #Z4EH77E DDNS fle4548 (Bl DDNS RS FEHERT, anfe 452 M) Fid .
ZJa, e WAN £ D0 1P Hulik ARy, 522 H 3h I8 %1 DDNS i 5545 S ic K 1 1P itk A [
SESH A4 LS K 2R

2. FEEm

%18 DDNS JIRk%5 a5 RGNS, 1EIRIE WAN $2 Ll g A R 1P k.
. ELEER

THIRATTE SSRGS PR CanfeAse M) Ak, WEZD.
4. BELR

(1) TR P[RR ST | B, N e 55 I 2L DT
(2) Hifi “3hA& DNS” 7%, #EA3h# DNS FLE i .

14-3



()
(4)
(5)
(6)

()
(8)

mr<EN N>, #HGHTE SIS DNS S X AE .

f£ “WAN #Z17 BEETAE, EFis ittt Web. Mail 5 FTP 2855 19 WAN #21H .

£ A BB AL, N A

£ “HRSSEECE” T, BLEDNE DNS R4S 4

o MRSHeftm. EEMSRAE, Wb,

o MSgEsHibl: ARSSIRBLET ARG A bt . AR SS AR bt HERE AN, Ak Bk
Fastiil” JR T IE

o HUFIAIRG: B E B [ AR SS a8 A0k BRI R A R TR R . SRECE R EBE N 0, s K
FE WAN 2 1 IP ik A2 AR B F2 FHEHE B down 282 up B R IE TR 3K

£ IRPBECE” T, SRR SR BT AL AL A A .

o<t E >, SeRiBiE .

14-4



FFIETNEDNSEES x

* WAN 32071 WAN1 ”
* testl.cn
| EssEERE
* IR www.3322.0rg v

ol =gk

EEERSS B

i

B

14.2.3 BLE AHbig & BRSE

1. EeE &

P ] 223ty T LS 3o AR b5 42 Mok 0 155 4 1) Web &7 EE DT .

2. FEEmM

BB A IR A A BE S B h CEM s R .

3. EESE

(1) Bl SR A [ O T S F IR 45 TR BRI, 3k N F R 45 TG B DT

(2) i A4 RS TR, HE R AL IR 5% DU .

(3) fE “AMIHALMRSS” WMEIE, & TR ET, eI RS DR
(4) 1 RIS HhE” BT, A b 4 1 ko

(5) <P H>HA, EMRACE .

14-5



FmEEES

@

AR T SRR We b EETER,. @RnTeNserRnSERATEERnmEEY.
b

ter.n3c.com

14.2.4 &ixEEN18) Web BRSS

1. BB fEqr

PR ] 2283 /32 4 T 2R 1A a5 B AT DL s Bk 4 B P ity 19 Sl Il ik, 2ok B R AR P IR R 45 2

IP ka4, AT U2 A MK 1P bk e 184 .

2. EEEmM

o CUFLE UMM AR, TE ORI R R AT 1P HihE, AT AR S S UG E B
L

o ULThAEIEF H T HbE: = NFEAR S AR HbE, AN E A Mk, SR W s (e
HES) EIEREA %R

. EESE

(1) A AR [ O T IR 45 R B, 3 N FH IR 5% T B DT

(2) B L EH3NVIN Web lRSS 7 BT, HEN 2 H 371 Web A4S U -

(3) TE “ZumEBNViin Web IR%s” BB, &8 “HFE” I, )8 %0 HE 3150 Web k5

Tife.
(4) AE “ i E Y7 R HhE” BCE AL, A 2 T B shEkEL 1 Web DU 134 50 1P
Hutik .

(5) mdi<M >, SERICE

RIFRERS

BE0NS #HEDNS FEEES  EmadihRWebiEsS

)

FIEFTRS | SRtEERTRAE B A R B At
FHRESTIMEHRENEERRTS | AIRFEFLEE , 555 mAFae.

14-6



14.3 UPNP
14.3.1 &

UPNP (Universal Plug and Play, 8 BI4diRIF D Thae & X 525 40 b 18] 38 v a2 i) i — ZH DS i

GiRR. WAAAEH UPNP MG, FEEThRESE 5a R H H B, UPNP Sl 1 H 2 B 75 22 2 =

AN G A

o WHRMAITF UPNP Ijhk;

o HWIMENMENERGLISCFFIFIFE UPNP Ih#E;

o NI FFITE UPNP TiEE, Wil FE. BitComet. Fi3R eMule. MSN S5 {4 #53 #¢
UPNP Zhig.

WA UPNP Thie)a, wTLCNSCRFZINRe R AR T B shds i TR, I SO0 Sl &4, e

Al DA — 2B g0k 5 (Ehdn, MSND RREZEE NAT B @ . {HIF /B UPNP IhREth & N FHZ T

REMAEVE N R ST LS, AR Akt

14.3.2 FEEIM

AR IR R G EE N RE AN SCRF UPNP g, Al e & AU 55 S alm 1 fil e, & TICE

e LT IRCEL,  FLACR & —FEY

UPNP BRI IR AR 2, Eedn.

o AZURSTHEEL T SSDP iRk (T T4k UPNP 8i%5), 75 2HE KRGS HITR 1%k 55

o TR THRIERG T SPL MR ELR ki, #RIE RGNS IR KIS UPNP 8 A B
AR, SP2EE TIXANAM, (BARNIIR T EAE P K BLE T o vrpoh: UPNP ESL.

o NFRAFECBL AR UPNP DIfiE.

14.3.3 BGLELE

(1) A SR [EZET/UPNPIE BT, H#E UPNP T .
(2) & “IF3 UPNP” &35, JF)J3 UPNP Ihfi.
(3) i< >, SEREE

AT I, SERUPIPER | ERRERTADRRN | UPPERADRSSNREREE TS | LEeETRNATIOUPRP IR | 2 /S RErniddy

FE LS RS [ H2 | MSN ) FRESENATESE, EFEUPPREGSLIREnEnINEmE R Tee e,

14-7



14.4 E27SESH

14.4.1 &1y

o AR HRAER S PIEY T AR B E B I H o A 2% S5 4 P BT A HL LR AR
FasES, GG B FRAS T DA g L A, S HTE M R, DAROR
F 1P HhE iy, B0 B A i e B AT S E AR

o HEAEF - HHMAAAE D KT AR, WAREABEOUCIE SRS, T LA RS
HEHRIICSE . RSN, of L AR S B H IR e sy

14.4.2 FEEIM

A R B B AR RN, A RS 2k A S IER, IXAEOL T R RS
WK IAEE, IR G 2 e A B B .

14.4.3 BLESE

(VIS s v S e ot S e o o B AR TR i A= N e = AT

L

(2) RE<EINSHEL, FRHESIN 1PvA §5 A B B IS HE o
(3) £ “HM 1P Hukk” BLE WAL, N5 H K251 1P k.
(4) 1E “HEMKRE” BB, N B WS KRR
(5) T “F—Bk” BLEDAL, BE I H ML HEE DA —BE 1P k.
o IEFEHEEN . MEAHE AR OIE, FTLUANAE “ HE D7 I, i B E N — Bk 1P bk,
WA LE QIR FEEEr .
o WHE F—BkIP HihE,
(6) TE “MR%e” BLEILL, HNEEE BRI AER.
(7) AE “RiR” WEBULL, FAFRSEH KRR EE.
(8) siTh<HiE>ILEH, T RRERAS S B AN .

14-8



FINIPvASESEEH

* HRIPH#ENE 192
*EEEE 24
T2 @ 0]
WAN1
T—EEIPHEIE
192
gz @

168

168

10

10

254

(9) mdr “EEROEER” LM, EERANEHER.

BEEEE
=S B gttt
1 172.17.1.0
2 192.168.1.0

14.5 FREEEHE

14.5.1 &4y

—=

255.255.255.0

255.255.255.0

S 31129 HiEl

VLAN1

VLAN1

5 A P ROCH H E B PR R AT R R AN ], SRS e — P R P 1 5 PR SRS AT
B A HORILAR o SR % H AT LI T 2 € 2R CEBIEAT H A SE) 19RO, SATHRE 1
B GRERSTHIT — B R D55 SRS i VLR 25 1R bl g b SR, 7 B IR RO
FEEERFAE CUR S AEAT H A3 IESE ) Fe Rk RIS R R 28 i, n] DANC B SRS i T DD fE

SR i e A DL S 2 F A LUy A %8, B0 S e 8 D SR B e 18 S 20 vt I TG 8L 1 SRS B2 e
SR e e AR S 2 mT LA E E SCRCEL,  BUEBIME e Zik i o

14-9



1452 GLELE

(1)
(2)

®3)

(4)

B S ATUAR R [ R T SRS 6 R DA BT, N SRS S P L DT
<IN IN>TEAI 55 TG S % b 81RO A

mEED

0 P - 192.168.1.2-192.168.1.254 - FApiBhE ieiiE WAN1L =11

L E SR % H (R UG R 25 4

(e]

(e]

fE RN BEDLL, ERESREE IR HiE R .

2P BCRAL” BB DAL, EFEULE A BCRA, kR 7 S, NIFE R Bk

R

WYY AYIEE N “TCP” B “UDP” , W75 2% B VUL SC Al LR H 13

72 “U 1P HuhEEE” A1 “CH B IP Hhhk B BLE AL, 1B VEECHR SCHIYR 1P kv FE A H )

IP Vi ] g N Stk B, i bk A s s bk Ia) 75 2 ) A R 2 % b, 10 1.1.1.1-1.1.1.27,

W R e — Nk, MRS kA g SR b 7 AR R i B AE S N M B i Ml

B, R R B, B B ikt bk B e ok o0 () FL & i kAR UL R, 4n11.1.1.1-1.1.1.10

B “Y 7 F0CH M 7 BLE DAL, 1B DR S YR LA E B . iSRRI

S VSRR “U7, MIFRRBUS, BIER I 15 40 H (s L ERULEDS, i “11-50007.

TE “HEUNA” WO B AL, T B DL BRI R s TR ZH .

£ “Piedy” BB DAL, BB RIS RN . Ak CHE X &, WHRER

LS -

1B O BoE DAL, B VCECHUN R SCE I e e R R R

£ “BRfH)” BCBE WAL, AT DU S K E WAN RS DR 25 A 40 9 A 548 388 IR 3 ) A R

BLEZSHN, RS 77 STk %

S YRR ORI LEIR, 24 WAN K REE CUIRAS AR AN, T 2 A R B AR
AR, R .

— EARIERE COEH] ED, 2 WAN C S FRRAS A A B, )2 5 2% SR 0 2% e A
SR

e “RBEH” AL, RERKHEHESTHEH.

12 “HiR” BT, HNFEEE HRIRE R, I Lesk s H TRk &, BB ]

DIRC Efd(E 5, TrE A,

o<t e >, SEREcE -

14-10



FEFRRIEEFIE @ x
| maesmm

#0 @ VLAN1 ¥

PIZIER  102.168.1.2-192.168.1.254

Ci 65535
Eens0 65535
ESGINONININS i) x v | BE
Em @ 0 2® @ O BEY 0-65534
=0 WAN1 v =2
s=EE @ =R Z=E
=t @

||‘J|

14.6 SNMP
14.6.1 &/

SNMP (Simple Network Management Protocol, B2 B iz T 4% 5 4 IR AR

HFHERE. SNMP U BE GBI NMS X RI4 AN /. RFEEREREE. RS AR

AT EHE, AFRGRE. Bl REM AL .

1. 1.SNMP 4% 2244

SNMP W28 5216 =873 20 8: NMS. Agent fil MIB.

e NMS (Network Management System, MZ$EH Z40) & SNMP 4B BLE, RRIEIRILK
GFINIAS HFAH, SRIREL, W& Agent - ZHUiIME,  J7 (0 9 4% 457 BT 5% 58 oK 22 3011 I 4 55
T AE.

o Agent & SNMP M2 (I BLE, T3t APk H NMS () SNMP )30, fERLEIE ML T,
Wz FRES R AE AR, Agent tH2 £ 50 NMS RiE &S ZE .

e  MIB (Management Information Base, & Fi{5 8% R BN RIES. NMS EHE &K
B, EESIFE AN — S, B TURAS . CPU R RS, IX S S50 & 4 8 36
%, £ MIB HHFRAT 5. &4 Agent #5 H 2L MIB. MIB & LT 1 5 2 M 2R R UL K

14-11



SR —RYEME, U R Ui BR AR RS, g E S AE H 2 F) MIB
A, fENMS _Egmikixss MIB S0, shREAE GZ &1 MIB. NMS HRAE U7 i) SR X MIB
BT RIS ERE, M SEBLNT Agent (R HE,

2. 2.SNMP Ry

B4 S SNMPv1. SNMPv2c Fl SNMPv3 =FifiA, HA NMS F1 Agent f# H ) SNMP iz A AH 7]
i, NMS A fEfil Agent & 7 %4 .

SNMPv1 KHHAE4 (Community Name) ENLH]. FEZ 2T %05, HREH] NMS F1
Agent Z [AIFF3ES . WiR NMS e & 1 A 2 g 23 4 E I B I BAS AR H, I NMS Al
Agent ANEEHES. SNMP %42, M 33 NMS Bk Ui 7 Agent, Agent ik ()45 (5 B &4
NMS E 3.

SNMPv2¢ % A4 GENLH] . SNMPv2c % SNMPvL [IhAEREAT T . $1R4L T E 21
PRAERAL, I 28R, RO T R I RS, BenS SN0 X R
SNMPV3 X USM (User-Based Security Model, T F 122 A8 IAIENLH] . WL
B 53] CARC B DGIEFUIN S ThRE . IIEA TR IE R CSORIE T A7, B ARk P 1l 5
IR T2 % NMS F1 Agent 2 [0] (A& ik SCHEATINES, LAl Gilr . SR A A UERN DN D REnT A
9 NMS il Agent 2 8] 138 A5 B A 5 iy (1) 22 4k

14.6.2 EAXREE

(1)
(2)

®3)

B SR R [ A TTU/SNMPEE BRI, HE N FEASTC B UL T -

MR FE W B A SNMP JE AR -

o fE “SNMP” BLE AL, &+ “FFBE” LT, J/5 SNMP Agent UfE.

o fE “SNMP fRA” BLE DAL, 2%k SNMP WA . RAEE TN SNMP A,
W& A 2 AL BN B RRAS () SNMP $ 43 41 32

o ff “BXRMEE” METL, WA EARGL. BAMGEKEN 1-255 MR, AN+
3, ANRENETH .

o fE “WHNME” METL, MARSMMERSE. B&EMEKEN 1-255 M2, AN
I, RRENETH .

o TE “AHh5|E ID” BLE I, MIABERIAMTIZ IDEE. ID{EERN 10-64 7. 16 dkl
BRI FR, RS 0-9. af Ml A-F 75, HP R B a0 %,

o 1E “SNMP {E{EENL IPv4 Hik” FCE AL, A SNMP Agent {Z1E1 NMS 1P thlil, R
RVFRE R NMS X SNMP Agent AT U7 1] o A AR E 1%, EIAXT NMS 347 R 1.

o f£ “NMS TWfadEr” EHAL, EH NMS (ZE R TR A& B A 4%
.

o f£ “NMSHHlEEO” IEHAL, EH NMS (R TR B A B & B B & 4%
I, 4w BN WAN DI, AN HEHZRE.

R FHE R BT TRAP FLHE :

o f£ “TRAP Ijfg” BCE WAL, &#E “JFE” &0, JFH SNMP TRAP Jjft.

o fE “HMHbkL” FEEDAL, A TRAP 2K F AL hE S 4 Hhi .

o fE “UDPufil1” FLEDAL, fAEIL TRAP J4E K UDP i[5,

14-12



o fE“Z44” B, MiNEEZFR, 7LLIjE SNMPvl. SNMPv2c #2114 4 5t SNMPv3
KR4 .

o fE “gafil” BCENILL, HFg XN SNMP Agent A5
(4) riL<NH>1H, SERE.

WEBE

| SNMPEE:EE

wRE

14.6.3 HKBZIEE

1. FEEm

1Ak 42 % B K52 FF SNMPvl. SNMPv2c A

2. MELE

(1) i BB RE” 0%, EANBIRASRE .

(2) TEFIRNE FITMARES, EERARG, AdEESI <>, sEiEA .
(3)  mlliHAMA XS R ERAE S <E > 4240, AT DME R R 4 B 7 R AUR -

(4) s E A A0 R R E B <M BR> 4241, AT DA B 144 4

(5) mih<BH>IEEH, FERRE.

EREERE

HirEEE

W BEERRRIISNMPAYL | SNMP2CERE,

Read-Only

14-13



14.6.4 BPEE

1. FEEm

F P % B R SR SNMPV3 filiAs, FIF-ER I SNMPV3 R A [ 7 44 .
2. BB LR

(1) sl “HPWE” T8, BN BCE T .

REE

BPEE

. : SRR REASNMP ST,

user MDS DESSE

(2) i< In>FEL, SIS PSSR HE .
(3) IRETEREW FSH:
o fE “HFP4” BEDAL, MANHF 4.
o TE“INIFAL” L E WAL, dEEAIERE, EIEHE MD5. SHA #1 None. 415i%+ None,
MR RANIE
o TE “INIEZERS” BB AL, FMAVIERZE. MRS E N MD5 5 SHA i, 752
BISH ., FNKER 1-64 MFEF, A&t a-z,AZl 87, Uk
~1@#$%N&*()_+ -={}|[]:'<>?, 5 KA KANE.
o fE “YIEZEMMMIN” BEDAL, FREIALE IR B E AR E %G .
o fE “I#ER” BLE DAL, EEMFERA, EIiHE DES56 A None. WIRiEF None,
MR RA NG
o fE “INEHM” BB IAL, WMAIMBERZEL. LinEEikE Ny DESS6 I, FEREILS
o FHKER 1-64 MR, Regf e iia-z,A-Z] 8¥, Kk
~1@#$%N&H()_+ -={}|[:'<>?, JFEFF: R4 KANE.
o fE “INEEAGHIN” METUL, FRIRHINLE 227 N E A 1% & %
(4) i<t >, SR,

14-14



user

MD5 v

DESS6 v

14-15



15 z41x

15.1 RZIKE

15.1.1 f&4%

WA T RET L B E SR G A B (5 SO B & A PR B i B % B O IR R
FE, PR S ENE A R . RGN A S B IR X 45 O 7T B R, R IR
IEA R S HE MBS R TAE, 5 E i i B R G .

RS 18] ERACT A WA .

FLWE H WA . 127730, B 3048 19 H AT (8] Ry 24w i R Gt Ia) . S5 28,

BER A NI BRSSO . RIS, RGN EPRHR B )i ]

HBIFE 2% HRAT 8] %07 30N, e A I NTP Ak 5585 SREC I TR D 24 i ) R S
6], JfFIVEHL R 20 NTP I 55 as RIS TR], DUEAN NTP iRk 5545 8 R Gl I PR FF— 2. RIEA
F LA, Yo th 2 TR FFT R0 NTP AR 5585 K AR STt ) o 4 RS B 2% T NTP iR 55 48
HEFAL 120720, 1207 AR I TR BT TG 2L A I ) SRS

15.1.2 BEEREER

(1)
()
3)
(4)
(5)

(6)

Sl AT PR G LR RGBT, MRG0 A T
Bl CRAREET TR, BB HE T

fE WA AT REAL, BNV AR, BIIDL AT WG AR, T AT 1-64
AR, RHRT . TR TRk, RILRGE, RO, RRERA .

fE W B RS, MRS E . SR B, 1255 M0, KA
3.

fE CRERMERT REIL, MABSEEAIBRREE. BREEKEN 1255 75,
L

Sti<R >, 55

15-1



15.1.3 FTigE HEIFRTE

1. EEES
T RRBCE FTAE I X o A3RIr 9 24 ADIFIX,  VERESCR IR DXRC B 9106 P 28 38 XS e X 46
un, BEATEH I, TR AR R, B RIATEUX, S B A S5 (GMT+08:00) ;s dn SR B4 126,
T IERE AR R (3 E AN £ K) (GMT-06:00) 7.
2. EEEm
WRBREE, RGN R R ) BE.
3. MELE
(1) HBEFNNH[RGELR/RGRERLRI, ARG E R E .
(2) il AR R TUAE, RN R GER (A E T .
(3) EAF “FLWE H AR E” HEI.
(4) ¥4 R G [A]C A 8 £ B 8 2 X A5 PR 224 Wi BT )
a. EEFEHH.
b. EHEEH D,
(5)  HEEF DX B Sy A & P B XSSP R X
(6) <N H>IZE, FERIELE.

15-2



ERal

ELanE ]
@
SoBRE Cinteme T MSFER SR F NG REERINE | RN ( BES ) TaerORET IR,
W 2TeRnamEERSETESy  RUSERHEHEL RS0 MOe NNt , ReiBs M,

& FTaRoEenE
2023-11-09

BRSO

1w, Ws, MESUTEE | S8k (GMT+08:00) ~

15.1.4 BziEZ M4 BEAFIRT 8]

1. EEES

T RRBCE FTAE I X o A3RIr 9 24 ADIFIX,  VERESCR IR DXRC B 9106 P 28 38 XS e X 46
un, BEATEH I, TR AR R, B RIATEUX, S B A S5 (GMT+08:00) ;s dn SR B4 126,
T IERE AR R (3 E AN £ K) (GMT-06:00) 7.

2. EEEm

WA NTP k5528 LRCE IR XU, B0, 2 SEOLEM RGN A NTP RS 21 R G
[AIA—2.

3. MELE

(1)
(@)
3)
(4)
(5)

(6)

()
(8)

Bl M RE TH/RFREERI, HARGRERE .

sty H AR R TUAE, N RGN R B U .

bvivk e Sl = P | oA G A = B RS 1 R v T

7E “NTP fR% %% 17 BCE DAL, A NTP AR%4% 1 19 1P Huhb s i 4 Hotik

£ “NTP JIR%54% 27 BLEDAL, %A NTP R554s 2 1 1Ptk s 4 ik . %22 B3l

NTP 5545 1A NTP 5548 2 ik il — & IR 55 2% 0 R G TR N & (1) R Gu i 1] o G 2R
XA LR RS A, W EHBEH 75— & NTP RS 281 KRG HA/E NI & RGN H.
HNTP RSS2 35000, B K ] N (5 5 4kt iy, ff NTP RS #BIKE )G, H R

NTP 55 &% B 8]

ml “ERE NTP IRSSA5IR” 8L, HHEE NTP RS HXIEHE, EE RSN ER NTP ik
FaE R, m<CH>IZH, KRAIRHEE.

FE IS DX TC B 1B T A O B XS I X

<M H>1ZH, SERRACE .

15-3



BsasE

TSR Finterme IEITFRSTFEE RIS T F LS M REEE | MR ( X055 ) SRosERE N,

e FLaRnannealEsTEe , RgaRnEN EYEEONET , TS e,

FIaRaOmioets

® @S B e E

a1 @ | 10011

iE, BE , SRPETEE , S8 (GMT+03:00) v

15.2 MLEIZHA

15.2.1 f&1v

AT e AT LAY 2% iR HEAT 2 W, ST Thig:

Ping: FI TR, TS —& B ENZBATIE.

o  Tracert: FHTH# M4 RE B b EHUTE I B 5L

o REGHEK: HATRERS YIS AR E BT, RS ICE & A& IBIT 2
HIEHEEE

o Wi BWIEENSINREEHMIZITERE, HTEM M. W& %E B LR TR
3 H IR B 0 20 B %

o UHBEHE: H TR RO H S E SR EE G 1, SCI SR AR RRIR I TE 4
SR, JIEMSEEN DT E R R TR S W

o HMETH: FTFIHUNSEIRIR L, LMEEAG T L %%, INEEsE, SH3IFH
P S “capture-* = pcap” fEH] /#7734

15.2.2 Ping

(1) Bd SRS T HNES WS I, HEN RS T T

(2) Hii “Ping” T1%%, #HEA Ping i {E M BT

(3) £ “HAp IP kel M4 BB, MANFE Ping M HFR IP Hilk8i#H EHL4 . AsCHr
BIN\'" <> & #ERF UL U R A

(4) 1F “@EBHEEO7 ETAL, A P hhEEE EHA RS RET. HikEF “AUTO”

i, FRoRves HENEFER O KR Ping )32,

15-4



(5) TE “Yi P Hhbk” FCE T, EFE Ping #AERIUE 1P Hibk. MikdE “AUTO” B, RREEH
ik Ping BRAERGUR 1P Huhik; 2438 <V 1P sk F, F T Ping BRAERITE 1P M.

(6) E<IFUE>IZE, RGTFAEREATAI . ARSI I R AN 25 L R ORTE AT DU, 6 2R A Y
DR A LA 5 AR S WL A 3R ST 35 ) S

15.2.3 Tracert

(1) HBESHMP[RSE TR SRR, 32 W 0O .

(2) iy “Tracert” 7i1%%, it Tracert @ /Z M U1 -

(3) fE “HAp IP ksl M4 7 BLBEILL, Hi N7 LR HIREEN H AR 1P kel E514 .

(4) fF “IEPEHEEO” BB, EFRAEER IP bk E ENAZ B & O, KiEs “AUTO”
B, RN HNIERRRE DK Tracert #3C.

(5) fE “UEHbkE” OB AL, 1%+ Tracert #AEMUE IP Hikb, 4ikdF “AUTO” I, FIRKHZ)
£ Tracert #EAFEHOUR 1P kb, 4kt “UE 1P Hubk” i, FFEH Tracert #:4F H9U5 1P
il

(6) miii<IFIR>HH, RGITAHEATAI . AN I REAN S R SRR 21 DL .

15-5



Tracert

®#=E @ | 10216811
AUTO
AUTO
E3 £
traceroute 1o 192.168.1.1 (192.168.1.1), 30 hops max, 45 byte packets
1 routerhic.com (192.168.1.1) 0.022 ms D011 ms 0.000 ms

##w Trace completed soe

15.2.4 ZHf

(1) HESHNPRGTAMEZHERI BRI 22 W i .

(2) iy “iWr7 TAE, HEAIERE R SIS S T .
(3) mdr<ELWIEE>1ZH, RGUTRIELZEIE R,

R
L "
B
SERLLELERSNETAN . BFROOE. SReRENILFATANSEANSNF TN R
fLi el ety

15.2.5 REEK

(1) LA PRG TAMEZHERI BRI 22 W i .

(2) il “RGHEK” W, HEEARGAK T,

15-6

@



(3) mli<Ak>HH, Wk ERRGHKRES R,

FiRE

FeEENnETIIEERRSTEE . ARERERREANR GEETREIRSH,

15.2.6 imMREE

(1) BESHINPIRSE TRMKIS TSR, 2N R 212 W7 DU .
(2) Ry “um R TR, HE A SR U .
(3) A “Uum 7 BCEIAL, ERSHRAGUE 1, RIS A
(4) AE “Ti” EEDLL, SRR,

o HIEFE NI, R U B FSCR R

o AIEFE WU, R DU R HUR HEIHR .

o AIEHE “XTTIN”, FRoRxb G FUSCEIRA H AR SCHREAT S A
(5) £ “Hm M BB, BFEBARNH B, RIS HolE M B A& K
(6) midi<#iE>HH, RGTTR B,

15-7

&



D mah: 0, ZESESADFSCREnn , SERGER/\ Rz TERED SRS,

15.2.7 BT H

1. EELR

(1)
(2)
3)

(4)

(5)
(6)

(7)
(8)

(9)

L SR RS THINKSWIERI, 2N 2 I T -

il “PMETH” T8, S T H I,

fE P FEAL, T EIREE 0B O, SRR A A BT A I WANL VLAN 25
B,

1 “HONEKE” BLETLL, MANEEREITIKE, BT, W R K B KT itk %L
B, Bkl . FEFEEME, RAKNIIKE, S, JEe
D TR AF R BB, T2 S EEIR AN E R BTLL, 7EREIIEA AR ZE (¥ A1) A
PR, UK B /N

1 “HpERL” BB kL, BB IR PR WS ALL, KIS TR O R A
[

1 YN SCHR/NT B TUE, FANIBER S RN, HAh MB.

75 “YNaR a7 Bl AL, AR, SR,

15 “T7rm” B, EFRIEERCN M. FESA:

o AJ7I: Fon B RIS

o I FRIUHNHL RIS

o WIH: FoRYNELHG FSCE AR IR SC . B N .

fE“PEEN” « “HIIEH” « “IEFN BB, HEBHUEIR SO i 8k H ek ek
HWSCHIEHL.

o A ENL: XHEEHE H BTN, RIITEATA I8/ H LR

o IPHuhbityE: PN, FHIE B IP k.

o MAC Hhhbidy€: EFEULITNT, 751 E AL MAC Hidik.
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(10) mdr<JHia>2dl, RGITEHATINE . IR AT REAT 2 AT R 7> 2R s A 24 A U, A2
MR Rt , Errbh S d<BUN>HZ4H, 2k SaTaRiE, JFS TR Serr

“capture-****** nacp” .

mmiIn

1 itk

15.3 EZiITEE
15.3.1 &4y

CREE PR RE R P AT RAS I W 2% O3 d P, SORT IS I P Rt 8 e de s I 77 . i fe

B TIRE R

o  Ping: it ping TURE, WTUAKLIN L AN, S TR 2RI .

o Telnet: 2 FSLBLEREE MRS P HIPATME PC Lidid Telnet 77 sUE R %, X
BT IR B

o HTTPMHTTPS: 4T HTTP. HTTPS ECAfLA ML MIF Web Z3x77 3. HTTPS &3
T e tERE T HTTP 5. HP AT LME PC _EA# ] HTTP/HTTPS P& ki & 1)
Web Fi1fi, it Web 7 B UL AC B A #E B %

o TR EHREAERTEHHE .

15.3.2 BLE& Ping

(1) HBESHNP[RS LRSI, SRS T .

(2) Hi “Ping” 7%,

(3) fEFIF I AR OGN ) “ SR ping” IEIA, WE %8 D L EFRIR Ping )32,
(4)  RUl<MNH>ZH, ERICE.
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15.3.3 i & Telnet

(1) B FHN RS TR BRI, 3 e PR E U .

(2) il “Telnet” W%%, HEA Telnet Bt & Wi .

(3) 7E “TelnetfR%5” MEEMUL, A, (EEHZAMREHN “ON” , FFi Telnet %5 .

(4) {E“IPv4 b I "B E UL, F N Telnet U5 s A2 BB % )3 11, AhESHT P il sk 1 Telnet
Ji G F AT E B,

Telnet

<]

Telnetis & FE I A +MBTE,

TEARAN R
222.

(5) & “FH AKX XE, 5$<f‘ﬂﬂlﬁ'ﬂiﬂ>&%ﬂ, 5 N 0 G R B R B R EHE
a. & “IP Huht” FEETiAL, N\ R Telnet Uil 4% H IP ik,

15-10



b. 7 IP Mk Br “jEhn” A “45” BEEWIAL, o hlfA e vriEd Telnet Uy A B4 1 1P 3k
By an i AN 4 R Ak
c. fE “HEfpituik” MEWAL, AN RVFEL Telnet U7 i B4 1 1P Hihk.
d. sRCE A MK< > >H, IR E Rt hEB A A .
e. & a. b. c. dPIRAIZERE M HUEBERIN.
(6) mi<BE>1Hl, SERKACE.

RIEEEERTIE x

IPithiik

15.3.4 BCE HTTP/HTTPS

1. FEEm

2 R I VLANDL FIFTE I BER, VAN &5 H b 5 2 1 sh 2 3 ek

2. MELE

(1) HRHSHNT[RS TRACRE R, NGRS T .

(2) iy “HTTPMHTTPS” Hi%%, # AN HTTP/HTTPS B & Wifi.

(3) fE “HTTP E3tin 1 ” BCETAL, A HTTP J5 28 St &6 B 15, @i{#i A 10000

A i3 5
(4) FE“HTTPS &3 L7 FLE WAL, A HTTPS J5 208 s A 0 R 115, WA 10000
A i3 5

(5) AE “EFGEME R REDAL, A Web &P T R BRI R, ShE N 10 0. R
P Web BB 5, 2400 BN AT GG NI R, RS EaEHIZE 5. ’KE
WS HE, AR RE RN A

(6) HFVFATA Vi WEB I, W21k “ VR A H P U7 i WEB” JETR I E .
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HTTP/HTTPS

&
P4 (1-999 , BEEH10) ﬂ Ga

BEuEEn O

1Prest : 192.168.100.1
IPieiteR : 192.168.200.2-192.168.200.5

(7) F£ “VLANL EPHuh” X B, sidi<gmiE>1%4, #infevrsin Web & P U A PO 1P 3
BEECHhE B RS AR VLAND & BB 1A b BEAT a0 R $R A

a. £ “IP Huhlk” BLE AL, A\ RVFES HTTPHTTPS U 0] & £ 1 1P Hudik,

b. 7 IP HuhbB: “Han” A “S50” BB WAL, 4Alf N\ s HTTP/HTTPS i 1A W 44 1
IP s ik B ) EE 46 Hi bk AN 455 o ik

C. miiFCEIAMIK< > >4, RACHCE AR N
d. X a. b, c PERATEME N HUEBRA N
e. mili<iE>tHl, SEMiE.

VAN BRI .
BAEEAVIANISERRRTE | EFfeEh=.

IPHindEER

(8) T1F “HE SUEMMNL” XBL, Adi<iNin/gmi>44, IInRvrEyin Web & B T T (1) 2 R
IP kst bk B o 7630 A8 0/ 4 e e SO B I SR HE AR AT 4 T A
a. £ “IP Huhlk” BCE AL, A RVEEND HTTP/HTTPS Vi 8 %45 1 1P ik,

b. 7E IP bR “HCin” A1 “450” FEEIAL, Al e i@ HTTP/HTTPS 1 in] 344 1
|P Hbdik B B U b A 4 R b ik
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c. 7& “HEprpibib” FCE T, FAARVFEL HTTP/HTTPS 50 #4119 1P Hhik.
d. mHECETUG MR < > >4, $EACHLE bk 2 .

e. i a. b, c. d PR FERE A HUEB BRI

f. midi<ffiE>ie, SERE .

RINREEE Y SR x

IPHBiE
N . IPHBHEER

15.3.5 GEE=ARSS

(1) BESHIW P[RS TRACIEE P I, BE \FE e B B T .
(2) iy ‘RS WA, BEAEMRSSHE T
(3) mdi<mHRSMGE>1ZA, AEF I BN SRR AR AT R R A
a. £ “MIiL” BCEIAE, AN T 6 LRI .
b. mii<@>1Hl, TERILE.

FAET ><

TR FeETEEREFIISEaTFe EEIESE | IERE | SR FE LFEREE
5.

* BRHIID

==
=

(4) FE “TRSE BCEIUAL, s, LRSS “ONT , JHE BRS

(5) 1 “TTHEMFHAL” BEIUAL, fA H3C BRIMLE-T 5 14

(6) £ “THPTIEX” BEIL, MABEHRGELIRK nPE KN 1-64 M4, RSCHF
e, B PRI, PRILAESRE, AR, AR ETHK.

(7)  md<B >, SERRCE
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R

@

HREAzESRETON , WNE aEh STIHTRE. RERESET e SNERRS .

15.4 FLEETE
15.4.1 &4y

A TR T0 B G BT B . TC B O FE F R ORAE A T B I S A

FEIRE L

o KR BCHE: WIRWABCHBCE TGS BB ORI, Ay B RENE IR R ahisT,
W 758 A T e e & BRI B RS RS

o MNEMICMHKRE: BREEHRE, WA EREKE I LA EZITIRE, WREEAT)
BEPK A B R PCE

o THIHHIACE. WRA R HATHCE ST AN S M ECE M, W RHEE AT Rk At
BT R BIHE 2 B 42

o  USBHRE®SM: H&HAIACES U L.

o USBPUHEWE: i U Plc E SR E &I E .

TR S s, LRDIRER SR O e A, T EL Web TR SEFR SR 15 B i

15.4.2 mEL BLE

1. FEEm

WEBH ®EE, YiNEERSER. WREAFHEERYLITRERSE, 5o bRET%
UrigfE, R REE, MbEESEREsh. 15 EE 20 WT 8% 6 L

2. BEESE

(1) MO [RGB R A, N B U .

(2) Hif REH)RCE” A, BENKE ) ECE U

(3) A<k E ] FBE>HA, SR E X EE .
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(4) Ak “STEERBIE T I, ARG LHE R B
(5) mdi<tizE>aAl, SEMKE T HCE o B B

EREE

RS R L i

15.4.3 NEMXHRE

1. FEEm

AR SR S T BN, TIPS 44y rar (IS0
TEWRSE AT E I FE R, TEH ORGSR .

W B TCE SR, B&%4 H AR HT I n & HHE 20
2.EEEBESE

(1) Hd U [RS LA/ E SRR, A B U
(2) il “RMIKELE” T, FNS RS E .
(3) RUEH<MR M AT >HA,  HEN Ny SRS T
(4) s CORFESCHT R, RPN & I E S
(5) mlili<HimE>ieHl, AR IEHE.

(6) rii<HiE>tZHl, FFIAWERCE.
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ERER

S AR it AR AC

b i

TS

MNERIHREEE %

& BfEiF RS

15.4.4 SHYEIEE

1. FEEm

o YR F LN Flash ASEn, SHE BN SHMAEEEd, HSH TS EN, M
TAELS S 0 SCEEANAT

o EHMEE MK LUESG AL S HEAN PC. W EZE 0 CHHAT M AR, T IS
Bilo &R LB HAE AR ML E S EF AN B A,

2. BELE

(1) S TP[RS T HEM B S PRI, AL B U .

(2) il “HBOMKERCE” T, BRSO N E T .

15-16



(3) Adi<SHCYRTHCE >, B, RITDE Y AT B RS PC.
15.4.5 USB [RiZEZH

1. REEES

H AT S #F fat32 M 20H U 4.

TEPAT PR AT, 75560 U BN B & L.

2. EEEmM

R U SAAEZ AN X, &0 E SR SRR R — A X

& BN JE I B S PR backup.data, Q1SR 2 AT USB PR & 5E, ReEisE S
ZHTHEC & SO F, JP U S U —> backup.data Bt & (4.

. MELE

(1) SN[ RS TR/ E R E SR, N B U

(2) i “RUIRERCE” T, &R R U .

(3) M<USB HRIE & Mr>1%4H, TRl E.

(4) HOTERUGE, FEFRH AR ERIIBURHERES,  Sd<iiE>THL, SCPAIRHEHE.

15.4.6 USB {RiEkE

1. REEE

o HEIMCHF fat32 #5301 U 4.

o TEPUTPUEMERT, oK U BIRARIRA L, Hiz U fHAEA 2R backup.data B & A&
it B o, W KHE T backup.data it B SO K E AL E .

o  WMRUBAEZNX, HTWE RN E R E S backup.data 75 RIS — 7 X Hs

2. FBEW

BRI E RS, EFR SR H IR

BRI E TG, B2 BRI B A B E08 E 3.

JIEBELE

(1) HHSHNRS TEME SRS, N E S T .

(2) il “H/MIKERE” WA, BN D RE R E U .

(3) midi<USB PRk E>1%4H, JFaaKEICE .

(4) WEZERUE, {EHERE R E R VEES, s <ifie >, M I E,

15.5 RGHL

15.5.1 f&1v

ASDIRE X B RRCAS AT TH 4o U0 KAy BB 58 36 2 B B R A Y ] s S 2 P S e, DU e o i
AT RINRERTI . T+ T7 o s W
o TR R EBRAR T KRG SN B I R G HEAT TSR
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BT EIE H3C = MZ-T G X% I RGP EAT T . BalTH T, iEmiRie S
nFEERER.

15.5.2 FEEW

BRI AT e AT i B AR . WRTHJOIRE P B A, ST U R
PRE B R AR E .

EAETERE, Bk BB, SEUE R A B

TR RE IR 2145 Bt AR L, 75 DT e 2 i it 2 AN RE IR A

BRI AL R AR AS 5 S /N BOR AT I [ B RO RRAS SO, B T RE = U B AR A A, AN
BUZAFERAE

15.5.3 FITHLEK

1. FEEm

FILTHHT, 3] “ 4% % 4->DDOS Kl By f->R W i B i i 7 Wi e &8 1 1 75 BN
TEPDIEe. MRCEM, FRERE EHREN S IIRES, M7 T I %, SR ICE#T
F LI

2. BLESR

(1)
(@)
3)
(4)
(5)

(6)

Bl SRS TR/ RGTHRPE RN, ARSI I

L CPIOR” WAR, AT LIRECE U .

R <TFLARRG N>t #8 T LI RRG AT ST HE

Rr<BE PS>, PR E IR N ARG S

At HRGETRAG PN R E M T, W2k “REH s 50, HIHE
FEFRRGHMN G RE L HE, WAZE “RE L HE” L.

ki<t E >, THIRBAT T .
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ETHREGGLE x

X EiETE IR

EEL BEE

15.5.4 M BEIBEIH%

1. BEELR
(1) B FPNPRE TRERGTHRRT, HEARGT R I
(2) iy “EITHR” W&, HEANBSNTHHREE T

RiEFR

[=E

EOBMFHENSRSSERIEACER . TLEN ERTE--cES O, 5k "miEs 05
FEOFHRIRERTNTPRES ST , OmSWAEOFHEIN , W RitdR--080eE-- B:nEs RS D etE SRRNTPEEH.

| minFe

(3) mdr<BBITIHRGPI>LAH, 5 TP R GEREHE
(4)  mdr<tfE>tdl, BEATTHHERE.

FHREGRE x

EH = FEE i RESIRETF , ET85Y
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15.5.5 MABENHLE

1. FE8Em

AT B BNTHHHT, TR ERRS MO ER, S A ST S A R

2.EELR

(1) BEFNNH[RGELR/IRGTREERIN, HANRGTHH I,

(2) il “HITHH” 1%, FEANESTHRECE .

(3) fE “TATR” BLEWAL, EFHFITH.

(4) AE R RIFR A7 BB IIAL, B EATI N ], FR G S MR AL B R IS TR ARSI e 75 A7 A T
AHAT o ARA I BH A A, RGN A

(5) mE<MNH>ZH, THENTIRE.

(6) fE “TATHHE” BB, RE<BE>M, EEMATNHANHAEER.

BaFHE
®
BTASFHENRRERSEERSHDER, TR, EERE--ZEST IE, B SR 1S
EEpFHETREEMTNTPE S | sSORRMAEHRN , e “RSaR-- BEeE- A EsRESmeE CERNTPRSE,

| e

E EFHE R

=

2.
00:00;

15.5.6 {£A U ZRE R ERRA

b S R R LR A DL, BT O AR R R TCVR IR R IB AT, ATLMEA U KR
BAFRRCAS o

3=
ZXEE

1R U R SRS, BhBESWE B RE, HigtEe A ot

W TTEUTR
(1) W& ACH FAT32, #1105 USB 2.0 8i# USB 3.0 ([Af 5 F 3% USB 2.0) 1 U #if.
(2) BAEREAE Chin) #0138 U . 78 U S35 bin ZHIP0r, BRI STE) a4 o8

“erg3_recover.bin” #1 “recover.bin”
() JoxTEEHASMTHL, PR U AR HER T USB #2111,
(4) K ihdsa@mis, S4AF 10 8 At, BHEBSIERE3NGE, RInT Sk,
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15.6 EF/E5N
15.6.1 faifr

A BT ST B A E B T B
15.6.2 MBIER

1. FEEm

HHE SRS T e S B R, A .

2. LB LR

(1) BESHN P[RS THEN R ST, N EH R S & U .

(2) £ “SLRVEFT WET, sd<@EfrRshin &>l AR IR R ET, fdi<@>
%A, SCRIEE R Zh Bt

Wy SN RSB | FEREA.

15.6.3 ERER

1. FEEm

FEASFH € I E R DU RE 21T, T AE “ RGU I E — H WA [a]— B 20 [F) 5 W 2% H AR )7 HEcE NTP
i &

2. EEEBESE

(1) SAESAN P[RS LR/ERE SRR, PN E TS A E T

(2) i ERTEE” T, P ER E SIS DU .

(3) fE “EMHEE” BLEA, EEF TR EN. JFEE R HEE R

(4) FE “HERUAMY BUEAL, R B R 1 B ARET

(5) ridi<HiE>1ZH, WRWGSTERERMHHTHES .
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ISR ETNTPESARD | AReREr R, #E “FRoR--DWiE-- AR S BIetE” SRENTPESE,

&1 1 & H5E

nt
rEHEEEE -

10 : 00

- I

15.7 A% HE

15.7.1 fE4t

BT ERET 2ERAGHE. HEPLx VEH RER S LTI E . B rREZ L
LB WA A A4, DR AT B R TR 2 W iR S5 .

AP AT LR H B AGE B H R SSas R rh A B, th ] DLELHAE Web T A A H &

H X173 02 20-1 Fr B9 A0, 25 200 ™ EAE R HEEUEL N O~ 4 AR IR 1 i H 540

REFT Bh it is

i Y R H A

7<15-1 HERHFIFR

#E Bt iz:pu
0 Error(0) KRREREER
1 Warning(1) TREEFR
2 Notification(2) FONIEH HIE R EEE R
3 Informational(3) | F/R i EILFAEMEE
4 Debugging(4) TR AR A S S

15.7.2 BRGHELXTHERS
1. REHEE
TEHR A H B RS SR8 A ping i, H EMRS2A R & RIEMHE.
2. EELE

(1) BRESNINPIRSG THRIRG H SRR, #EA RS H S E U .
(2) £ “HEIREL” REWALL, HfH BRI .

(3)

£ “CHESRIE” BEEDUE, EEHERRIE, #HHEEERM . EE00:

o AL WRBFKLBATH, WRMADIIREBRITZITIREMRER . Sz, AT

B -

o ME: IR EREZUIER.
o ZAn: WRBLAPIHdr. WOCHUE. B IR RAE L
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o MEMEL: WIIP. I IEREREE.

o VPN: it3% VPN HRME B
(4) MWIEFEAE 5K RS HEILZ BN T LT
(5) ‘@it “REFIHEMSH” LW, N HERS M 1P Hhhk 50 84 k.
(6) mih<BH>IEEH, SERELE.

RS
BEEE
Informational(3) .
=58 sz Oem HOee HOzges Oven
Bz ECRETE
= Ll ]
i)
W || B Y ~ ©
. s e 4 =
2023-11-09 00:35:26 Natification i Ll ANY IP:192 16811 erakit ] MRi+i%:31 11Mb Bitisdr. 5 82Mb,
2023-11-09 00:35:15 Natification it 4] iR O VLANL IP192.168 1.1 sl Wit #ix:31.10Mb Rit4u531Mb,
2023-11-09 00:34:24 @ informational N TracertHostName=192.168.1.1-Interface=AUTO-SourcelP =AUTO:Network reachable.
2023-11-09 00:33:52 @ Informational 5] PingHostName =192.168.1.1-Interface = AUTO-SourcelP =AUTO:Network reachable.
2010-01-01 00:30:37 @ Notification B am : 2010-01-01 00: = ¢ adrmin IPRBSE © 192,168.1.2 BRQ%
2010-01-01 00:19:22 Natification BiE 18 : 2010-01-01 00:19:22 FF : admin IPHBE : 192.168.1.2 SREH
2010-01-01 00:19:03 Notification Eif lan1:ea 0] O EWERTH - 16bps/ERT
2010-01-01 00:16:57 Notification £ B8 Fatt s

15.7.3 @i Web mTEEBF RS HE

(1) BESHINPRS TRIARG H SRR, #EA RS H SRCE . & 285 58m HERE
IS TR] . 20 BL K PRARAE 2

(2) WP E AR IhAE, R G0, EERIEMTEARE BIX U R R4 A R
BHRA M RGEH S

(3) mdr<TH>HHL, AT BE EOA R HEMEE S R85 Web & TR PC .
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BFER
Informational(3) v
sz Oem Ber Bages Bven
BESREETERNH
mEnEsEan
L]
e B Q
B & mmEE L T
2023-11-09 00:35:26 ® Notification LTl SEPRLTES MOIVLAN 1P:192.168.1 1 k] BRHS11E:31.11Mb R4S 82Mb,
2023-11-09 00:35:15 ® Notification ek b L} £FEee O VLANL P192.168 1.1 Faie] Rit#Hi:31.100Mb Rit@4581Mb,
2023-11-09 00:34:24 @ Informational KN TracertHostName=192.168.1 1-Interface= AUTO-SourcelP =AUTO;Network reachable.
2023-11-09 00:33:52 @ Informational En Ping:HostName =192.168.1.1-Interface= AUTO-SourcelP = AUTO:Network reachable.
2010-01-01 00:30:37 ® Notification T 9 : 2010-01-01 00:30:27 FBF : admin [PBtE : 19216812 RS
2010-01-01 00:19:22 @ Naotification i S : 2010-01-01 00:19:22 AP : admin IPHESE : 192.168.1.2 BFOE
2010-01-01 00:18:03 ® Natification e lan158 0] SOSTEMEN - 16bps/ 2L
2010-01-01 00:16:57 @ Notification Fix lan 1O S M TR

15.7.4 BRERGHE

(1) RSN PIRGE ARG H SR, ARG H SR E .
(2) mb<iFBR>124, HERE A PLR I HEE R

0 =)i=% x

EEEERREEEES Y

Elig e
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16 wms

16.1 &

1. FEEm

Yt
iAo

AL REAAAE — N E B IR .
VHE S BE G P B A FRANE RS, AN SRV BR S B L

2.ELEDSR

(1)

(2)

(3)

(4)

(5)

iy Web TUHIBAT XA EMAM “EE 7 BIbR, G “WE” SREBOL #ENE H K
B U
MREFEBSCUTE R R 4, WEE “HA4” REIUCHMASH 4. HEEER
&, B P A, BIENIUESCSETE R,
IR T B Y T B RS, ERIRBAT LT R4
a. f£ “HHrEHE RN IEIAL, BN,
b. f£ “HrEL” MEDLL, HAFHEL, S EN .
~ ERKE N 10~63 NFFF.
— WHRHARTRERELT 4 F2RR: A~2Z, a~z. 0~9. BT (B
~1@#$YN8H()_+-=0II\ <>, D)
- BOAE ANARZER, HEDAE 2 bl R ER,
- AR AEEFE R4, BEEEE T s R 2 —Es, i,
M 149 admin, %565 admin12356. nimdal2356 & A& E R 1.
c. fE “BRNFRY” BB, UM AHEN, JHkS 28
W SR A SRR R U b RS B B GO Z G RS B, TEAE CEIORR 7 L E T
MR NG B BRI AR 5 B % i AR [ .
mii<tfiE>1z4, CRICE .
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BMEER x

ooooo

Eil  EREEESENET | LMESICERRE | REEEETEEERE.

17 ws-wsmne

X i

B A 6935 &3t Rh feth LIFH KRR, HA & EIRELA A&,

0] DUEE R38N 3B 1 Console 18] Telnet ASHh 2 55 i HH 28 AT iy 1T 1% B .

it Console AN G S%: TFEEHBEICEIAEE, MHOGRIEEFESI “22.1 J#it Console [

AL B IR,

R Telnet ANHb . 18 S i (R BTSN 3% th 88 2 R 480 . AR5 R BT o

T DR T A <TFUR>FEHHE N TFA6 7 S5 IR PR [IZAT], TR 10 I2 4T 7 XHEHE H f A\ “telnet

ip-address” (ip-address M H1#% LAN I IP Huhb). [ 4 )5 4% SR 2R 4 A P 44 R 25 1S
(BREEGUR, P admin) BIRE B 8 T 0 &, BARG AT ES I “22.2 4y

SATIELR TG,

e o A 9 IS BRI AN B B iy AT 4R

F17-1 LITRSI

T EER
display ip address 22.3.1
display sysinfo 22.3.2
display version 22.3.3
ping 22.3.4
quit 2235
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Iz
>
D
it
(0
S

reboot 22.3.6

17.1 j@i3Console I&ET B IfE

1. EHEEEITEN B REAR

W BT FALIR R 1 M B 246 5 i 231X Console HHAHZE

2. RERIHBH

fEiEIE Console 44 A HI N B A ST, 75 2218 68 2 i B8 PuTTY E328

] FAE 5 e 8 AL

Bz, FH P AT DUSAT IR SR Y R IE LN 25 W % . Telnet B SSH uli i1, IXSGFE 7 I VEAN N 20 A{E F 75

PSR RS

fTH PC, f£ PC LigAT%umfi HA2?, HWBEZmSH. SHREZERWT:
o WFFE: 9600

HAEfr: 8

ik 1

AHER: T

mEE. ok

17.2 S 1TIELESEN
(1) FEE—MET, BA<?>IHIOZAE T A B ar 2 M il .

<System> ?

ping ping function

display display system information
quit quit current view

reboot reboot the system

(2) BA—@L, EEUTRIEN “27 , AURZASATALEA R T, WA 4 ioeht 7 L

] AR
<System> display ip ?
address Display IP addresses
(3) BAN—FFFH, HEEE<?>, JIHPLZFRHRIT LA e
<System> di?
display

(4) BN REFIELNFEE, & T <Tab>H, 4R UM A FREIF L 7 iE—, )

A DU HH 58 B R B
<System> di 1% F<Tab>fg
<System> display
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17.3 @ 1THRIE
17.3.1 EEHAEZT LAN O8Y IP bk

i display ip address @4 JfE1%4, RIFR/REKHEE LAN FF) 1P Hibk(E 2.
17.3.2 BRRARAGZRERBR

N display sysinfo 4 JFR 4, ToREEHEFH CPU AN AAE DL
17.3.3 BREHAFRREMEGHRAER

# display version 4 JfHI %,
17.3.4 MEZEBEMEML

#A ping* host [ -ccount ] [ -i interface-name ] [ -s packet-size ]

=17-2 Ping fp &S InIA

S iR
host B e IPH LB ENLA, ENH AL~ 3N F R 75/ &
-c count F8EICMP Bl 238 R ST HI R IERE, BUETEHIN1~4294967295, H&(EH N4

i 5E RIZICMP [B] R A SRR ST #8842 20K ANREIZSH0N, KR H rIP Ak

SHAnterface-name | .. 1okt ik Jeok i 2 R LEICMPIE SRR S B 1

F8E KIERICMPEL I RIS E CAEIFIPFICMPHR S L) , BUETERI 20~

-s packet-size N s e RO
P 8100, Py, BB 56T

17.3.5 REHEIHE
W quit a2 I EIZE,
17.3.6 EFBshEEHER
f reboot M4 IEMEI 4, #iINE, BEMEEENES).
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	(5) 在“地址池起始地址”配置项处，配置AP上线后获取IP地址的地址池起始地址。
	(6) 在“地址池结束地址”配置项处，配置AP上线后获取IP地址的地址池结束地址。
	(7) 点击<确定>按钮，完成地址管理设置服务。


	7.6.4   AP密码管理
	1.  配置步骤
	(1) 单击导航树中[MiniAP管理/高级管理]菜单项，进入高级管理配置页面。
	(2) 单击“AP密码管理”页签，进入AP密码管理配置页面。
	(3) 勾选“启用AP密码设置功能（手动设置AP密码）”，在“新密码”配置项处，输入新密码，密码长度为1-31个字符，只能包含英文字母[a-z,A-Z]、数字，下划线，区分大小写。
	(4) 在“确认密码”配置项处，再次输入新密码。
	(5) 在“密码提示”配置项处，输入密码提示信息。
	(6) 点击<确定>按钮，完成配置。



	7.7   无线优化
	7.7.1   简介
	7.7.2   注意事项
	7.7.3   配置步骤
	(1) 单击导航树中[MiniAP管理/无线优化]菜单项，进入无线优化配置页面。
	(2) 点击<一键部署>按钮，可将所有在线且无线信道类型为AUTO的AP自动分配无线信道。
	(3) 在列表中勾选需要优化的AP后，点击<一键优化>按钮，可对所选AP的无线网络进行优化。
	(4) 在列表中勾选需要分析的AP后，点击<网络分析>按钮，可对所选AP的无线网络质量进行分析并评分。



	8  无线设置
	8.1   配置任务导引
	8.1.1   配置自定义的无线服务

	8.2   基本设置
	8.2.1   内部网络
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[无线设置/基本设置]菜单项，进入基本设置页面。
	(2) 单击“内部网络”页签，进入内部网络的基本设置页面。
	(3) 配置无线网络设置SSID设置-2.4G：
	(4) 配置无线网络设置SSID设置-5G：
	(5) 点击<应用>按钮，完成配置。


	8.2.2   访客网络
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[无线设置/基本设置]菜单项，进入基本设置页面。
	(2) 单击“访客网络”页签，进入访客网络的基本设置页面。
	(3) 配置访客网络设置SSID设置-2.4G：
	(4) 配置访客网络设置SSID设置-5G：
	(5) 点击<应用>按钮，完成配置。



	8.3   高级设置
	8.3.1   无线射频管理
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[无线设置/高级设置]菜单项，进入高级设置页面。
	(2) 单击“无线射频管理”页签，进入无线射频管理页面。
	(3) 配置无线网络设置SSID设置-2.4G：
	(4) 添加2.4G SSID配置模板：
	(5) 配置无线网络设置SSID设置-5G：
	(6) 添加5G SSID配置模板：


	8.3.2   无线高级设置
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[无线设置/高级设置]菜单项，进入高级设置页面。
	(2) 单击“无线高级配置”页签，进入无线高级配置管理页面。您可视实际情况选择开启如下功能：
	(3) 点击<确定>按钮，完成配置。



	8.4   客户端列表
	1.  简介
	2.  配置步骤
	(1) 单击导航树中[无线设置/客户端列表]菜单项，进入客户端列表配置页面。
	(2) 勾选客户端前的复选框，点击<释放>按钮，断开客户端与无线服务的连接。
	(3) 点击<全部释放>按钮，断开所有客户端与无线服务的连接。



	9  网络设置
	9.1   外网配置
	9.1.1   简介
	9.1.2   配置接口模式
	1.  配置需求
	2.  配置步骤
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 在“配置接口模式”页签下，勾选对应的选项，设置设备支持的WAN口数量。不同款型的设备支持WAN口数量（即接口模式）不同，请以设备的实际情况为准。
	(3) 点击<应用>按钮，完成配置。


	9.1.3   WAN配置
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 单击“WAN配置”页签，进入WAN配置页面。
	(3) 在线路列表中，点击指定线路对应的操作列编辑图标，进入修改WAN配置页面。
	(4) 根据用户实际的上网方式，在“连接模式”配置项处选择对应的连接模式：
	(5) 在“MAC地址”配置项处，根据实际需求选择“使用接口出厂MAC地址（例如：00-19-10-28-00-80）”或“使用静态指定的MAC”。通过运营商分配的公网地址访问外网时，此处需选择“使用静态指定的MAC”，并输入与运营商绑定的MAC地址。
	(6) 在“网络上行带宽”和“网络下行带宽”配置项处，输入运营商提供的带宽值。
	(7) 在“拨号方式”配置项处，选择PPPoE连接的拨号方式，如果选择自动拨号，配置完成后点击对话框下方的<确定>按钮，将会自动完成拨号；如果选择手动拨号，配置完成后需要点击对话框下方的<拨号>按钮才能完成拨号。当连接模式为“PPPoE”时，可配置该参数。
	(8) 在“host-uniq”配置项处，设置PPPoE client呼叫报文是否携带host-uniq字段。
	(9) 在“服务器名”配置项处，输入PPPoE连接的服务器名。当连接模式为“PPPoE”时，可配置该参数。
	(10) 在“服务名”配置项处，输入PPPoE连接的服务名。当连接模式为“PPPoE”时，可配置该参数。
	(11) 在“主机名”配置项处，输入需要通告给DHCP服务器的机器名。当连接模式为“DHCP”时，可配置该参数。

	(12) 在“NAT地址转换”配置项处，根据实际需求选择是否启用该功能。局域网中的多台设备共用同一个公网IP时，需要启用此功能。如果选择启用，可根据需要勾选“使用地址池转换”选项，并选择地址池。此处可选择的地址池是通过“网络设置-NAT配置”中的“地址池”页签添加的。
	(13) 在“TCP MSS”配置项处，设置接口的TCP报文段的最大长度，缺省为1280字节。
	(14) 在“MTU”配置项处，输入接口允许通过的MTU（Maximum Transmission Unit，最大传输单元）的大小。
	(15) 在“链路探测”配置项处，可设置为未启用、ICMP探测、DNS探测和NTP探测。当选择ICMP探测、DNS探测或NTP探测时，需设置如下参数：
	(16) 在“是否为专线”配置项处，选择是否将当前线路设置为专线。专线通常是不能访问外网的专用线路，例如医务专线、公安专线等。
	(17) 点击<确定>按钮，完成WAN配置修改。

	9.1.4   修改多WAN策略
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 单击“修改多WAN策略”页签，进入修改多WAN策略配置页面。
	(3) 根据实际应用，对多WAN策略进行修改：
	(4) 点击<应用>按钮，完成多WAN策略修改。


	9.1.5   保存接口上一跳
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 单击“保存接口上一跳”页签，进入保存接口上一跳配置页面。
	(3) 勾选“开启保存接口上一跳功能”或“关闭保存接口上一跳功能”选项。多WAN场景下，为了确保进入和离开局域网的报文通过同一个WAN接口转发，需要开启保存接口上一跳功能。


	9.2   LAN配置
	9.2.1   简介
	9.2.2   配置VLAN
	1.  配置需求
	2.  注意事项
	3.  配置准备
	4.  配置步骤
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“VLAN划分”页签，进入VLAN划分页面。
	(3) 在端口列表中，点击指定端口上“操作”区段的按钮，弹出详细端口配置对话框。
	(4) 在“PVID”配置项处，通过下拉框修改端口的PVID。
	(5) 配置端口加入或移除VLAN：

	(6) 点击<确定>按钮，完成配置。


	9.2.3   配置LAN接口基本参数
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“VLAN配置”页签，进入VLAN配置页面。
	(3) 已创建的VLAN接口显示在接口列表中，可以通过单击指定VLAN接口上“操作”区段的按钮进行编辑；通过单击指定VLAN接口上“操作”区段的按钮或勾选VLAN接口后单击“删除”按钮对选中的数据进行删除。
	(4) 点击<添加>按钮，进入添加VLAN接口页面。
	(5) 在“VLAN ID”配置项处，输入VLAN ID。
	(6) 在“IP地址”配置项处，输入接口的IP地址。
	(7) 在“子网掩码”配置项处，输入IP地址的掩码或掩码长度，例如255.255.255.0或24。
	(8) 在“TCP MSS”配置项处，设置接口的TCP报文最大分段长度值，默认长度为1280字节。
	(9) 在“MTU”配置项处，输入接口允许通过的MTU的大小。
	(10) 勾选“开启DHCP服务”复选框，开启设备的DHCP服务，即为连接到设备的客户端（例如连接到设备的PC等）动态分配IP地址。根据实际情况，设置如下参数。
	(11) 点击<确定>按钮，完成配置。


	9.2.4   配置静态DHCP
	1.  配置需求
	2.  注意事项
	3.  配置准备
	4.  配置步骤
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“静态DHCP”页签，进入静态DHCP配置页面。
	(3) 点击<添加>按钮，弹出新增DHCP静态绑定关系对话框。
	(4) 在“接口”配置项处，选择开启DHCP服务器功能的接口。
	(5) 在“客户端MAC”配置项处，输入客户端的MAC地址。例如PC类型的客户端，可以在网卡信息中查询到MAC地址。
	(6) 在“客户端IP”配置项处，输入要分配给客户端的IP地址。
	(7) 点击<确定>按钮，完成配置。


	9.2.5   回收DHCP分配的IP地址
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“DHCP分配列表”页签，进入DHCP分配列表页面。
	(3) 在列表中选中需要回收的IP地址。
	(4) 点击<一键回收>按钮，在弹出的确认提示框中，点击<是>按钮，确认回收选中的IP地址。

	9.2.6   静态绑定DHCP分配的IP地址
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“DHCP分配列表”页签，进入DHCP分配列表页面。
	(3) 在列表中选中需要静态绑定的客户端IP。
	(4) 点击<静态分配>按钮，在弹出的确认提示框中，点击<是>按钮，确认将DHCP动态分配的IP地址设置为静态分配。


	9.3   端口管理
	9.3.1   简介
	9.3.2   配置步骤
	(1) 单击导航树中[网络设置/端口管理]菜单项，进入端口管理页面。
	(2) 在物理端口列表中，点击指定端口对应的操作列编辑图标，弹出修改端口配置对话框。

	(3) 在“管理状态”配置项处，设置开启或者关闭该端口。
	(4) 在“端口模式”配置项处，选择配置的端口模式。
	(5) 在“速率”配置项处，选择配置的端口速率。
	(6) 在“广播风暴抑制”配置项处，可根据需要选择不抑制或者抑制级别。抑制级别分为低、中、高，在端口速率相同的情况下，三个级别对应的允许通过的广播报文数量依次减少。
	(7) 在“MAC地址”配置项处，查看端口的MAC地址。

	(8) 点击<确定>按钮，完成配置。


	9.4   NAT配置
	9.4.1   简介
	9.4.2   配置虚拟服务器
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“虚拟服务器”页签，进入虚拟服务器配置页面。
	(3) 在“NAT DMZ服务”配置项处，勾选“开启”选项，开启NAT DMZ服务。
	(4) 在“主机地址”配置项处，输入NAT DMZ服务的主机地址。
	(5) 点击<应用>按钮，完成配置。
	(6) 点击<添加>按钮，弹出添加NAT端口映射对话框。
	(7) 在“协议类型”配置项处，选择协议为“TCP”、“UDP”或“TCP+UDP”。此处需要根据内部服务器采用的传输层协议类型选择TCP或UDP，例如FTP服务器采用TCP协议，TFTP采用UDP协议。
	(8) 在“外部地址”配置项处，可以选择使用当前端口的IP地址，也可以使用设备上的其它公网IP地址。
	(9) 在“外部端口”配置项处，选择FTP、Telnet或自定义端口。如果您对外提供的服务不是FTP或Telnet，请输入提供的服务所使用的端口号，比如HTTP服务端口号80。
	(10) 在“内部地址”配置项处，输入允许外部网络访问的内网IP地址。
	(11) 在“内部端口”配置项处，输入内部网络资源使用的端口号。
	(12) 在“是否启用”配置项处，选择是否立即启用映射。
	(13) 点击<确定>按钮，完成配置。

	9.4.3   配置一对一映射
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“一对一映射”页签，进入一对一映射配置页面。
	(3) 在“一对一映射”配置项处，勾选“开启”选项，开启一对一映射服务。
	(4) 点击<添加>按钮，弹出添加NAT一对一映射对话框。
	(5) 在“内部地址”配置项处，输入内网IP地址。
	(6) 在“外部地址”配置项处，输入拥有的公网IP地址。
	(7) 在“接口”配置项处，选择配置映射的接口。若不设置此参数，则表示对所有WAN口生效。
	(8) 在“是否启用”配置项处，选择是否立即启用映射。
	(9) 点击<确定>按钮，完成配置。


	9.4.4   配置地址池
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“地址池”页签，进入地址池配置页面。
	(3) 点击<添加>按钮，弹出添加NAT地址池对话框。
	(4) 在“地址池名”配置项处，输入用于NAT转换的公网IP地址池名称，可以由中文、数字、字母、下划线组成。
	(5) 在“IP地址”配置项处，输入单个IP地址。
	(6) 在“起始”配置项处，输入IP地址段的起始IP地址。
	(7) 在“结束”配置项处，输入IP地址段的终止IP地址。单个IP地址段内的IP地址数量不能超过256个，且不能存在不合理的IP地址。
	(8) 点击配置项右侧的< > >按钮，提交配置的IP地址或IP地址段内容。

	(9) 重复(5)、(6)、(7)、(8)步骤可完成多个地址池的添加。
	(10) 点击<确定>按钮，完成配置。

	9.4.5   配置端口触发
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“端口触发”页签，进入端口触发配置页面。
	(3) 点击<添加>按钮，弹出添加NAT端口触发对话框。
	(4) 在“应用名称”配置项处，输入端口触发的应用名称。
	(5) 在“生效接口”配置项处，选择用于接收外来报文的接口。
	(6) 在“触发端口”配置项处，输入局域网内客户端向外网服务器发起请求的端口范围。
	(7) 在“外来端口”配置项处，输入外网服务器需要向局域网内客户端主动发起请求的端口号。可设置单一端口、端口范围或两者的组合，端口间用英文逗号“,”隔开，例如：100,200-300,400。最多可输入10个端口或端口范围。
	(8) 在“是否启用”配置项处，选择是否启用端口触发功能。
	(9) 点击<确定>按钮，完成配置。


	9.4.6   配置NAT hairpin
	1.  配置准备
	2.  配置步骤
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT高级配置页面。
	(2) 完成“虚拟服务器”或“一对一映射”的配置。
	(3) 单击“高级配置”页签，进入高级配置页面。
	(4) 勾选“开启NAT hairpin”选项，点击<应用>按钮，启用NAT hairpin功能。
	(5) 点击<设置>按钮，弹出修改NAT hairpin生效接口对话框。根据需要选择接口成为NAT hairpin功能的生效接口：
	(6) 点击<确定>按钮，完成配置。


	9.4.7   配置NAT ALG
	(1) 单击导航树中[网络配置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“高级配置”页签，进入高级配置页面。
	(3) 在NAT ALG区段，勾选对应的选项，启用指定协议的NAT ALG功能。
	(4) 点击<应用>按钮，完成配置。

	9.4.8   配置自定义协议端口号
	(1) 单击导航树中[网络配置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“高级配置”页签，进入高级配置页面。
	(3) 在自定义协议端口号区段，根据需要设置“SIP端口号”配置项，在搭建SIP服务器时，如果使用的SIP协议端口号不是5060，则需要自定义SIP协议端口号。
	(4) 点击<应用>按钮，完成配置。

	9.4.9   配置网络连接
	(1) 单击导航树中[网络配置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“高级配置”页签，进入高级配置页面。
	(3) 在网络连接区段，设置如下参数：
	(4) 点击<应用>按钮，完成配置。



	9.5   地址组
	9.5.1   简介
	9.5.2   注意事项
	9.5.3   配置步骤
	(1) 单击导航树中[网络设置/地址组]菜单项，进入地址组配置页面。
	(2) 点击<添加>按钮，弹出添加地址组对话框。
	(3) 在“地址组名称”配置项处，输入地址组的名称。
	(4) 在“描述信息”配置项处，输入地址组的描述信息。
	(5) 配置地址组内容：
	(6) 点击配置项右侧的< > >按钮，提交配置的地址组内容。
	(7) 重复(5)、(6)步骤可完成多个同类型成员的添加。
	(8) 点击<确定>按钮，完成地址组创建。


	9.6   PoE供电
	9.6.1   简介
	9.6.2   配置PoE供电
	1.  配置需求
	2.  配置步骤
	(1) 单击导航树中[网络设置/PoE供电]菜单项，进入PoE供电配置页面。
	(2) 点击对应LAN接口下方的“开启/关闭”按钮，设置是否开启该LAN接口的PoE功能。



	9.7   时间组
	9.7.1   简介
	9.7.2   注意事项
	9.7.3   配置步骤
	(1) 单击导航树中[网络设置/时间组]菜单项，进入时间组配置页面。
	(2) 点击<添加>按钮，弹出新建时间组对话框。
	(3) 在“时间组名称”配置项处，输入时间组的名称。
	(4) 在“生效时间”配置项处，选择“周期性生效”或“非周期性生效”，然后配置时间段。请选择其中一项进行配置。
	(5) 点击<确定>按钮，完成时间组创建。


	9.8   应用组
	9.8.1   简介
	9.8.2   自定义应用
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[网络设置/应用组]菜单项，进入自定义应用配置页面。
	(2) 点击<添加>按钮，弹出添加应用对话框。
	(3) 在“应用名称”配置项处，输入应用的名称。
	(4) 在“应用协议”配置项处，选择“TCP”、“UDP”或“TCP+UDP”。
	(5) 在“端口号”配置项处，输入应用的端口号。
	(6) 在“描述”配置项处，输入应用的描述信息。
	(7) 点击<确定>按钮，完成应用创建。


	9.8.3   创建应用组
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	(1) 单击“应用组”页签，进入应用组配置页面。
	(2) 点击<添加>按钮，弹出新建应用组对话框。
	(3) 在“应用组名称”配置项处，输入应用组的名称。
	(4) 在“描述”配置项处，输入应用组的描述信息。
	(5) 在左侧选择框中，勾选应用，点击< > >按钮，将应用添加到右侧选择框中，说明应用已被添加；在右侧选择框中，勾选应用，点击< < >按钮，将应用移至左侧选择框中，说明应用已被移除。
	(6) 点击<确定>按钮，完成应用组创建。




	10  上网行为管理
	10.1   配置任务导引
	10.1.1   限制WAN口的带宽
	10.1.2   限制某些应用的带宽
	10.1.3   保障某些应用的带宽
	10.1.4   限制用户可使用的应用
	10.1.5   通过白名单限制用户可访问的网址
	10.1.6   通过黑名单设置用户禁止访问的网址
	10.1.7   限制用户可下载的文件类型

	10.2   带宽管理
	10.2.1   简介
	10.2.2   注意事项
	10.2.3   配置IP限速
	1.  配置需求
	2.  配置准备
	3.  配置步骤
	(1) 单击导航树中[上网行为管理/带宽管理]菜单项，进入带宽管理配置页面。
	(2) 在“IP限速”页签下，点击<添加>按钮，弹出新建IP限速对话框。
	(3) 在“应用接口”配置项处，选择接口，设备将基于该接口进行带宽管理。
	(4) 在“用户范围”配置项处，选择地址组，设备将仅对该地址组内的成员进行带宽管理。
	(5) 在“流量限制”配置项处，分别配置如下参数。
	(6) 点击<确定>按钮，完成新建IP限速。


	10.2.4   配置限制通道
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	(1) 单击“限制通道”页签，进入限制通道配置页面。
	(2) 勾选“启用限制通道”选项，开启带宽管理的限制通道功能。
	(3) 在“每接口上行最大流速”配置项处，输入接口允许报文上行通过的最大数据流量。如果已设置线路N的上行带宽，则每接口上行最大流速需要小于或等于线路N上行带宽的最小值。
	(4) 在“每接口下行最大流速”配置项处，设置接口允许报文下行通过的最大数据流量。如果已设置线路N的下行带宽，则每接口下行最大流速需要小于或等于线路N下行带宽的最小值。
	(5) 在“选择应用组”配置项处，选择已存在的匹配流量的应用分组，或点击<新增应用组>按钮，添加新的匹配流量的应用分组，点击“查看”链接，可以查看系统中已经创建的全部应用组。
	(6) 点击<应用>按钮，完成限制通道的配置。


	10.2.5   配置绿色通道
	1.  注意事项
	2.  配置步骤
	(1) 单击“绿色通道”页签，进入绿色通道配置页面。
	(2) 勾选“启用绿色专用通道”选项，开启带宽管理的绿色通道功能，配置线路的上下行带宽。当带宽显示为未设置时，可通过点击“设置”链接进行设置。点击“设置”链接后，跳转到WAN配置页面。在线路列表中，点击指定线路对应的操作列编辑图标，进入修改WAN配置页面，设置网络上行带宽、网络下行带宽后，点击<确定>按钮完成设置。
	(3) 勾选“限制绿色通道流速上限”选项，分别配置各线路的上下行最大流速，为交互性应用流量提供带宽保障。
	(4) 勾选“匹配绿色通道数据包长度选择”选项，配置流量数据包的最大长度。

	(5) 勾选“选择应用组”选项，选择已存在的匹配流量的应用分组，或点击<新增应用组>按钮，添加新的匹配流量的应用分组，点击“查看”链接，可以查看系统中已经创建的全部应用组。
	(6) 点击<应用>按钮，完成绿色通道的配置。



	10.3   上网行为管理
	10.3.1   简介
	10.3.2   配置应用控制
	1.  配置步骤
	(1) 单击导航树中[上网行为管理/上网行为管理]菜单项，进入上网行为管理配置页面。
	(2) 单击“应用控制”页签，进入应用控制配置页面。
	(3) 勾选“开启应用控制”选项，点击<确定>按钮，开启应用控制功能。
	(4) 点击<添加>按钮，进入新建应用控制策略页面，配置如下参数。
	(5) 点击<确定>按钮，完成新建应用控制策略。


	10.3.3   配置网址控制
	1.  配置需求
	2.  注意事项
	(1) 开启网址黑名单模式后，设备会禁止指定的用户在指定的时间段内访问自定义网址分类中指定的网址；对于不在网址分类中的网址，则可以正常访问。
	(2) 开启网址白名单模式后，设备只允许指定的用户在指定的时间段内访问自定义网址分类中指定的网址；对于不在网址分类中的网址，则无法访问。
	(3) 自定义网址支持导出功能，当使用IE浏览器进行导出时，如果出现无法启动Excel的错误提示，请参考如下步骤修改浏览器配置：
	(4) 配置网址关键字时，如需精确匹配网址，则关键字不加通配符*，例如www.baidu.com；如需模糊匹配网址，则关键字添加通配符*，例如*.baidu.com、www.baidu*或*baidu*；如需配置所有网址，则关键字设置为*.*。注意通配符不能配置在字符串中间或者只配置通配符，例如aaa*11和*，否则会导致配置无法下发。
	(5) 针对以HTTPS开头的网址，对于设置网址黑名单和网址白名单时，需要注意：

	3.  配置步骤
	(1) 单击导航树中[上网行为管理/上网行为管理]菜单项，进入上网行为管理配置页面。
	(2) 单击“网址控制”页签，进入网址控制配置页面。
	(3) 根据需要勾选“关闭网址控制”、“网址黑名单模式”或“网址白名单模式”选项，勾选“网址黑名单模式”或“网址白名单模式”选项后，点击<确定>按钮，开启网址控制功能。
	(4) 在“默认网址分类”下方的配置处，输入新建网址控制策略的网址分类名称。
	(5) 在“所有用户”下方的配置处，选择网址控制策略适用的用户。
	(6) 在“所有时间”下方的配置处，选择网址控制策略的生效时间。
	(7) 点击右侧<+>按钮，新建一个空的网址分类成功。
	(8) 为新建网址分类中添加网址：


	10.3.4   配置文件控制
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[上网行为管理/上网行为管理]菜单项，进入上网行为管理配置页面。
	(2) 单击“文件控制”页签，进入文件控制配置页面。
	(3) 勾选“开启文件控制”选项，点击<确定>按钮，开启文件控制功能。
	(4) 点击<添加>按钮，弹出添加禁止下载的文件类型对话框。
	(5) 在“文件类型”配置项处，输入不允许下载文件的后缀名。
	(6) 在“描述”配置项处，输入文件控制策略的描述信息。
	(7) 点击<应用>按钮，完成添加文件控制策略。


	10.3.5   配置自定义网络应用
	1.  注意事项
	2.  配置步骤
	(1) 单击“自定义网络应用”页签，进入自定义网络应用配置页面。
	(2) 点击<添加>按钮，弹出添加自定义网络应用对话框。
	(3) 在“应用名称”配置项处，输入自定义网络应用的名称。
	(4) 在“描述信息”配置项处，输入自定义网络应用的描述信息。
	(5) 在“协议类型”配置项处，选择协议类型和报文方向。支持的协议类型包括：TCP、UDP、HTTP、HTTPS和SSL。当协议类型为TCP、UDP时，报文特征为必填项；当协议类型为SSL时，目的端口和HOST为必填项。报文方向包括：客户端、服务器和任意，选择“任意”时，表示设备接收的所有报文。
	(6) 在“目的端口”配置项处，输入自定义网络应用的目的端口号和报文长度。
	(7) 在“目的IP”配置项处，输入自定义网络应用的目的IP地址。
	(8) 根据报文结构自定义网络应用的报文特征，主要包括：
	(9) 设置完成后，点击< > >按钮，将设置的报文特征添加到右侧方框中。
	(10) 根据需要重复上述步骤，继续添加新的报文特征到右侧方框中。
	(11) 完成报文特征的添加后，点击<确定>按钮，完成添加自定义网络应用。



	10.4   审计日志
	10.4.1   简介
	10.4.2   应用审计日志
	1.  配置需求
	2.  配置准备
	3.  配置步骤
	(1) 单击导航树中[上网行为管理/审计日志]菜单项，进入应用审计日志配置页面。
	(2) 勾选“开启审计日志”选项，开启应用的日志审计功能。
	(3) 点击<清除日志>按钮，在确认提示框中，点击<是>按钮，清除所有的应用审计日志。
	(4) 点击<导出Excel>按钮，可将所有应用审计日志保存到Excel文件中。


	10.4.3   网址过滤日志
	1.  配置需求
	2.  配置准备
	3.  配置步骤
	(1) 单击“网址过滤日志”页签，进入网址过滤日志配置页面。
	(2) 勾选“开启网址过滤日志”选项，开启网址过滤的日志审计功能。
	(3) 点击<清除日志>按钮，在确认提示框中，点击<是>按钮，清除所有的网址过滤日志。
	(4) 点击<导出Excel>按钮，可将所有网址过滤日志保存到Excel文件中。


	10.4.4   审计服务器
	1.  配置需求
	2.  配置准备
	3.  配置步骤
	(1) 单击“审计服务器”页签，进入审计服务器页面。
	(2) 勾选“审计服务器地址”选项，开启发送审计日志到服务器的功能。
	(3) 在“审计服务器地址”配置项处，输入接收审计日志的服务器的IP地址或域名地址。
	(4) 在“端口”配置项处，输入接收审计日志的服务器的端口号。
	(5) 点击<应用>按钮，完成审计服务器的配置。




	11  网络安全
	11.1   配置任务导引
	11.1.1   配置不同VLAN之间不能互访

	11.2   防火墙
	11.2.1   简介
	11.2.2   注意事项
	11.2.3   配置准备
	11.2.4   配置步骤
	(1) 单击导航树中[网络安全/防火墙]菜单项，进入防火墙配置页面。
	(2) 勾选“开启防火墙”选项，进入防火墙配置页面。
	(3) 在“缺省过滤规则”配置项处，选择对未匹配任何安全规则报文的处理方式。若选择“允许”，则允许该报文通过防火墙；若选择“禁止”，则禁止该报文通过防火墙。点击“应用”按钮完成配置。
	(4) 点击<添加>按钮，弹出创建安全规则对话框。
	(5) 在“接口”配置项处，选择应用的接口，该规则将对指定接口接收到的报文进行匹配。
	(6) 在“方向”配置项处，显示安全规则的方向，包括入站方向和出站方向。当“接口”配置项处选择为WAN接口时，安全规则的方向为入站方向，即控制从公网侧进入设备的流量；当“接口”配置项处选择为VLAN接口时，安全规则的方向为出站方向，即控制从内网侧进入设备的流量。
	(7) 在“协议”配置项处，选择该规则所匹配报文的协议类型。若需匹配某传输层协议的报文，则选择“TCP”或“UDP”；若需匹配Ping、Tracert等ICMP协议报文，则选择“ICMP”；若需匹配所有协议报文，则选择“所有协议”。
	(8) 在“源地址分组”配置项处，选择该规则所匹配的源地址分组。如需新增地址分组，可通过点击右侧“新增地址组”按钮创建新的地址组。
	(9) 在“目的地址分组”配置项处，选择该规则所匹配的目的地址分组。如需新增地址分组，可通过点击右侧“新增地址组”按钮创建新的地址组。
	(10) 在“目的端口范围”配置项处，配置该规则所匹配报文的目的端口号范围。
	(11) 在“规则生效时间”配置项处，选择该规则生效时间对应的时间组。
	(12) 在“动作”配置项处，选择该规则所匹配报文的执行动作。
	(13) 在“优先级”配置项处，选择该规则的优先级类型。
	(14) 在“描述”配置项处，配置该安全规则的描述信息。
	(15) 点击<确定>按钮，完成创建安全规则。


	11.3   连接限制
	11.3.1   简介
	11.3.2   注意事项
	11.3.3   配置网络连接限制数
	(1) 单击导航树中[网络安全/连接限制]菜单项，进入连接限制配置页面。
	(2) 单击“网络连接限制数”页签，进入网络连接限制数配置页面。
	(3) 勾选“开启网络连接限制数”选项，进入网络连接限制数配置页面。
	(4) 点击<添加>按钮，弹出新建网络连接限制数规则对话框。
	(5) 在“连接限制地址分组”配置项处，选择该规则所匹配的连接限制地址分组。如需新建地址分组，可通过点击右侧“新增地址组”按钮创建新的地址组。
	(6) 在“每IP总连接数上限”配置项处，输入每个IP地址所允许发起连接的总个数上限。
	(7) 在“每IP TCP连接数上限”配置项处，输入每个IP地址所允许发起的TCP连接的个数上限。您可以在上面设置的总连接限制数下，对TCP连接数进行单独限制。
	(8) 在“每IP UDP连接数上限”配置项处，输入每个IP地址所允许发起的UDP连接的个数上限。您可以在上面设置的总连接限制数下，对UDP连接数进行单独限制。
	(9) 在“描述”配置项处，输入规则描述信息。
	(10) 点击<应用>按钮，完成配置。

	11.3.4   配置VLAN网络连接限制数
	(1) 单击导航树中[网络安全/连接限制]菜单项，进入连接限制配置页面。
	(2) 单击“VLAN网络连接限制数”页签，进入VLAN网络连接限制数配置页面。
	(3) 勾选“开启VLAN网络连接限制数”选项，进入VLAN网络连接限制数配置页面。
	(4) 点击<添加>按钮，弹出新建VLAN网络连接限制数规则对话框。
	(5) 在“VLAN接口”下拉菜单处，选择应用此规则的VLAN接口。
	(6) 选择“启动连接限制功能”选项，启动连接限制功能。
	(7) 在“总连接数上限”配置项处，输入VLAN接口所允许发起连接的总个数上限。。
	(8) 在“TCP连接数上限”配置项处，输入VLAN接口所允许发起的TCP连接的个数上限。您可以在上面设置的总连接限制数下，对TCP连接数进行单独限制。
	(9) 在“UDP连接数上限”配置项处，输入VLAN接口所允许发起的UDP连接的个数上限。您可以在上面设置的总连接限制数下，对UDP连接数进行单独限制。
	(10) 在“描述”配置项处，输入规则描述信息。
	(11) 点击<应用>按钮，完成配置。


	11.4   MAC地址过滤
	11.4.1   简介
	11.4.2   MAC过滤设置
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络安全/MAC地址过滤]菜单项，进入MAC地址过滤设置页面。
	(2) 单击“MAC过滤设置”页签，进入MAC过滤设置页面。
	(3) 勾选“开启MAC地址过滤”选项，开启MAC地址过滤功能。
	(4) 在指定接口的“过滤方式”列中选择“白名单”或“黑名单”选项，并在“开启和关闭”列中勾选“开启”选项。
	(5) 点击<应用>按钮，开启MAC地址过滤。


	11.4.3   MAC黑白名单管理
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络安全/MAC地址过滤]菜单项，进入MAC地址过滤设置页面。
	(2) 单击“MAC黑白名单管理”页签，进入MAC黑白名单管理页面。
	(3) 单击“白名单”页签，进入白名单设置页面。
	(4) 如果需要添加单个MAC地址，请执行以下步骤：
	a. 点击<添加>按钮，弹出添加源MAC地址对话框。
	b. 在“MAC地址”配置项处，输入待过滤的源MAC地址。
	c. 在“描述”配置项处，输入待过滤源MAC地址的描述信息。
	d. 点击<确定>按钮，完成对白名单添加单个MAC地址的操作。

	(5) 如果需要批量添加MAC地址，请执行以下步骤：
	a. 点击<导出>按钮，选择“导出模板”菜单项。
	b. 打开下载好的模板，添加待过滤的源MAC地址并在本地保存。
	c. 点击<导入>按钮，弹出导入源MAC地址对话框。
	d. 点击<选择文件>按钮，弹出选择要加载的文件对话框。
	e. 选中已编辑好的模板，点击<打开>按钮。
	f. 点击<确定>按钮，完成对白名单批量添加MAC地址的操作。
	(6) 如果需要从ARP表项导入MAC地址，请执行以下步骤：
	a. 点击<从ARP表项导入>按钮，弹出导入ARP MAC表对话框。
	b. 勾选需要导入的MAC地址。
	c. 点击<导入>按钮，弹出确认提示对话框。
	d. 点击<是>按钮，完成对白名单从ARP表项导入MAC地址的操作。





	11.5   ARP安全
	11.5.1   简介
	11.5.2   ARP学习管理
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“ARP学习管理”页签，进入ARP学习管理配置页面。
	(3) 在指定接口的“ARP学习管理”列，设置是否允许接口学习动态ARP表项：

	11.5.3   动态ARP管理
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“动态ARP管理”页签，进入动态ARP表项管理配置页面。
	(3) 可对已有的动态ARP表项执行以下管理操作：
	a. 在“接口”配置项处，选择需要执行ARP扫描操作的接口。
	b. 在“开始IP地址”和“结束IP地址”配置项处，设置ARP扫描操作的起止IP地址。此处指定起止IP地址需要和接口的IP地址处于同一网段。
	c. 点击<确定>按钮，完成扫描地址段的添加。
	d. 选择指定的动态ARP表项，再点击<固化>按钮，则可以将这些动态ARP表项固化为静态ARP表项。


	11.5.4   静态ARP管理
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“静态ARP管理”页签，进入静态ARP管理页面。
	(3) 如果需要添加单个静态ARP表项，请执行以下步骤：
	(4) 点击<添加>按钮，弹出添加ARP表项对话框。
	a. 在“IP地址”配置项处，输入静态ARP表项的IP地址。
	b. 在“MAC地址”配置项处，输入静态ARP表项的MAC地址。
	c. 在“描述”配置项处，输入ARP表项的描述信息。
	d. 点击<确定>按钮，完成静态ARP表项的添加。

	(5) 如果需要批量添加静态ARP表项，请执行以下步骤：
	a. 点击<导出>按钮，下载导出模板。
	b. 打开下载好的模板，添加静态ARP表项并在本地保存。
	c. 点击<导入>按钮，弹出导入ARP表项对话框。
	d. 点击<选择文件>按钮，选择已编辑好的模板。
	e. 点击<确定>按钮，完成静态ARP表项的批量添加。


	11.5.5   ARP防护
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“ARP防护”页签，进入ARP防护配置页面。
	(3) 在“ARP报文合法性检查”区段，可进行如下设置：
	(4) 在“免费ARP”区段，可进行如下设置：
	(5) 点击<应用>按钮，完成配置。


	11.5.6   ARP检测
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“ARP检测”页签，进入ARP检测配置页面。
	(3) 在“扫描接口”配置项处，选择扫描的接口。
	(4) 在“扫描地址范围”配置项处，选择扫描的起始IP地址和结束IP地址。
	(5) 点击<扫描>按钮，开始进行扫描检测。检测结果将会在列表中显示，其中黑色条目表示表项绑定，蓝色条目表示表项未绑定，红色条目表示错误表项。检测结果中ARP表项的状态分为：
	(6) 点击<清除>按钮，可以清除当前的检测结果。


	11.6   DDOS攻击防御
	11.6.1   简介
	11.6.2   攻击防御
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络安全/DDOS攻击防御]菜单项，进入DDOS攻击防御配置页面。
	(2) 单击“攻击防御”页签，进入攻击防御配置页面。
	(3) 勾选“开启DDOS攻击防御”选项，开启DDOS攻击防御功能。
	(4) 点击<添加>按钮，弹出新建攻击防御对话框。
	(5) 在“应用接口”配置项处，选择应用该DDOS攻击防御策略的接口。
	(6) 在“单包攻击防御”配置项处，选择需要开启防御的单包攻击类型。建议开启全部单包攻击防御。
	(7) 在“异常流攻击防御”配置项处，选择需要开启防御的异常流攻击类型。
	(8) 在“扫描攻击防御”区段下，选择需要开启防御的扫描攻击类型。
	(9) 点击<确定>按钮，完成配置。


	11.6.3   攻击防御统计
	(1) 单击导航树中[网络安全/DDOS攻击防御]菜单项，进入DDOS攻击防御配置页面。
	(2) 单击“攻击防御统计”页签，进入攻击防御统计页面。
	(3) 勾选“单包攻击防御”选项，列表将会显示单包攻击防御的统计信息。
	(4) 勾选“异常流量攻击防御”选项，列表将会显示异常流量攻击防御的统计信息。
	(5) 点击<导出Excel>按钮，将攻击防御的统计信息导出到Excel中保存。

	11.6.4   报文源认证
	(1) 单击导航树中[网络安全/DDOS攻击防御]菜单项，进入DDOS攻击防御配置页面。
	(2) 单击“报文源认证”页签，进入报文源认证配置页面。
	(3) 根据需要可设置如下参数：
	(4) 点击<应用>按钮，完成配置。

	11.6.5   异常流量防护
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络安全/DDOS攻击防御]菜单项，进入DDOS攻击防御配置页面。
	(2) 单击“异常流量防护”页签，进入异常流量防护配置页面。
	(3) 勾选“启用异常主机流量防护功能”选项，并设置异常流量阈值。
	(4) 根据需要选择如下防护级别：
	(5) 点击<应用>按钮，完成配置。



	11.7   安全统计
	11.7.1   简介
	11.7.2   配置步骤
	(1) 单击导航树中[网络安全/安全统计]菜单项，进入安全统计配置页面。
	(2) 勾选“开启安全统计”选项，列表中将会显示安全统计信息。
	(3) 点击数据包类型对应的操作列<清除>按钮，清除该数据包类型的统计信息。
	(4) 在弹出的确认提示对话框中，点击<是>按钮，完成清除操作。


	11.8   黑名单管理
	11.8.1   简介
	11.8.2   配置步骤
	(1) 单击导航树中[网络安全/黑名单管理]菜单项，进入黑名单管理页面。
	(2) 在列表中点击黑名单用户对应的操作列图标，可将用户从黑名单中删除。


	11.9   终端接入控制
	11.9.1   简介
	11.9.2   配置步骤
	(1) 单击导航树中[网络安全/终端接入控制]菜单项，进入终端接入控制配置页面。
	(2) 根据需要设置规则，具体如下：
	(3) 点击<应用>按钮，完成配置。



	12  认证管理
	12.1   配置任务导引
	12.1.1   实现接入设备的用户身份进行验证

	12.2   Portal认证
	12.2.1   简介
	12.2.2   配置云认证
	1.  配置准备
	2.  配置步骤
	(1) 单击导航树中[认证管理/Portal认证]菜单项，进入Portal认证配置页面。
	(2) 单击“云认证”页签，进入认证设置页面。
	(3) 在列表中的“开启和关闭”列的“开启/关闭”按钮，设置是否对接口下的Portal用户开启云认证功能。


	12.2.3   配置免认证MAC地址
	(1) 单击导航树中[认证管理/Portal认证]菜单项，进入Portal认证配置页面。
	(2) 单击“免认证MAC地址”页签，进入免认证MAC地址配置页面。
	(3) 点击<添加>按钮，弹出添加免认证MAC地址对话框。
	(4) 在“MAC地址”配置项处，输入免认证MAC地址。
	(5) 在“描述”配置项处，输入与本配置相关的描述。
	(6) 点击<确定>按钮，完成配置。

	12.2.4   配置免认证IP地址
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[认证管理/Portal认证]菜单项，进入Portal认证配置页面。
	(2) 单击“免认证IP地址”页签，进入免认证IP地址配置页面。
	(3) 点击<添加>按钮，弹出添加免认证IP地址对话框。
	(4) 在“地址添加方式”配置项处，选择免认证IP地址的方式。
	(5) 点击<确定>按钮，完成配置。




	13  虚拟专网(VPN)
	13.1   配置任务导引
	13.1.1   建立IPsec VPN
	13.1.2   建立L2TP VPN

	13.2   IPsec VPN
	13.2.1   简介
	13.2.2   配置IPsec分支节点
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	IPsec基本配置
	(1) 单击导航树中[虚拟专网(VPN)/IPsec VPN]菜单项，进入IPsec VPN配置页面。
	(2) 单击“IPsec策略”页签，进入IPsec策略配置页面。
	(3) 点击<添加>按钮，弹出添加IPsec策略对话框。
	(4) 在“名称”配置项处，输入IPsec策略的名称。
	(5) 在“接口”配置项处，选择应用IPsec策略的接口。请注意，此接口需要与对端设备路由可达。
	(6) 在“组网方式”配置项处，选择“分支节点”选项。
	(7) 在“对端网关地址”配置项处，输入IPsec隧道对端的IP地址或域名。通常为总部网关或对端分支机构网关的WAN口地址。
	(8) 在“认证方式”配置项处，选择IPsec隧道的认证方式。此参数目前仅支持预共享密钥。
	(9) 在“预共享密钥”配置项处，输入与对端设备相同的预共享密钥。该密钥需要提前进行协商和通告。
	(10) 在“保护流措施”配置项处，进行如下配置：
	a. 在“受保护协议”配置项处，选择受IPsec隧道保护的报文的协议类型。
	b. 在“本端受保护网段/掩码”配置项处，输入本端受保护网段。
	c. 在“本端受保护端口”配置项处，输入本端受保护端口。仅当受保护协议选择为TCP或UDP时支持配置。
	d. 在“对端受保护网段/掩码”配置项处，输入对端受保护网段。
	e. 在“对端受保护端口”配置项处，输入对端受保护端口。仅当受保护协议选择为TCP或UDP时支持配置。
	f. 根据需要可以在“操作”配置项处，添加多条保护流。


	IKE高级配置
	(1) 按上述方式完成IPsec基本配置。
	(2) 点击<显示高级配置>链接，弹出高级配置对话框。
	(3) 单击“IKE配置”页签，进入IKE配置页面。
	(4) 在“IKE版本”配置项处，选择IKE版本。
	(5) 在“协商模式”配置项处，选择IKE协商模式：
	(6) 在“本端身份类型”配置项处，配置用于IKE认证的本端设备身份类型和身份标识。身份类型可选择IP地址、FQDN名称或user FQDN名称。需要注意的是，此项必须与对端设备上执行步骤（7）配置的对端身份类型和身份标识一致。
	(7) 在“对端身份类型”配置项处，配置用于IKE认证的对端设备身份类型和身份标识。身份类型可选择IP地址、FQDN名称或user FQDN名称。需要注意的是，此项必须与对端设备上执行步骤（6）配置的本端身份类型和身份标识一致。
	(8) 在“对等体存活检测（DPD）”配置项处，选择是否开启对等体存活检测功能。该功能可用于检测对端是否存活，设备将拆除对端失活的IPsec隧道。建议您开启此功能，使设备能够及时获悉IPsec隧道的可用情况。
	(9) 在“算法组合”配置项处，选择IKE协议交互所需的加密和认证算法。如果选择“推荐”选项，需要选择推荐的算法组合；如果选择“自定义”选项，需要设置自定义的认证算法、加密算法和PFS算法。

	(10) 在“SA生存时间”配置项处，输入IKE重新协商的时间间隔，超过所配时间将触发IKE相关参数的重新协商。建议SA生存时间设置不低于600秒。
	IPsec高级配置
	如您需要改变设备的缺省IPsec高级配置，可按如下方式进行配置。
	(1) 按上述方式完成IPsec基本配置。
	(2) 单击“IPsec配置”页签，进入IPsec配置页面。
	(3) 在“算法组合”配置项处，选择IPsec协议交互使用的安全协议以及相应的加密和认证算法。如果选择“推荐”选项，需要选择推荐的算法组合；如果选择“自定义”选项，需要设置自定义的安全协议、ESP认证算法和ESP加密算法。
	(4) 在“封装模式”配置项处，选择IPsec隧道的封装模式。
	(5) 在“PFS”配置项处，选择IPsec隧道的PFS算法。

	(6) 在“基于时间的SA生存时间”配置项处，输入触发IPsec重新协商的时间间隔，超过所配时间将触发IPsec相关参数的重新协商。
	(7) 在“基于流量的生存时间”配置项处，输入触发IPsec重新协商的流量大小，超过所配流量将触发IPsec相关参数的重新协商。
	(8) 在“触发模式”配置项处，选择触发IPsec重新协商的模式。
	(9) 点击<返回基本配置>按钮，返回添加IPsec策略页面。
	(10) 点击<确定>按钮，完成配置。


	13.2.3   配置IPsec中心节点
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	IPsec基本配置
	(1) 单击导航树中[虚拟专网(VPN)/IPsec VPN]菜单项，进入IPsec VPN配置页面。
	(2) 单击“IPsec策略”页签，进入IPsec策略配置页面。
	(3) 点击<添加>按钮，弹出添加IPsec策略对话框。
	(4) 在“名称”配置项处，输入IPsec策略的名称。
	(5) 在“接口”配置项处，选择应用IPsec策略的接口。请注意，此接口需要与分支节点设备路由可达。
	(6) 在“组网方式”配置项处，选择“中心节点”选项。
	(7) 在“预共享密钥”配置项处，输入与对端设备相同的预共享密钥。该密钥需要提前进行协商和通告。
	IKE配置
	(1) 按上述方式完成IPsec基本配置。
	(2) 点击<显示高级配置>链接，进入高级配置页面。
	(3) 单击“IKE配置”页签，进入IKE配置页面。
	(4) 在“IKE版本”配置项处，选择IKE版本。
	(5) 在“协商模式”配置项处，选择IKE协商模式：
	(6) 在“本端身份类型”配置项处，配置用于IKE认证的本端设备身份类型和身份标识。身份类型可选择IP地址、FQDN名称或user FQDN名称。需要注意的是，此项必须与分支节点设备上配置的对端身份类型和身份标识一致。
	(7) 在“对等体存活检测（DPD）”配置项处，选择是否开启对等体存活检测功能。该功能可用于检测对端是否存活，设备将拆除对端失活的IPsec隧道。建议您开启此功能，使设备能够及时获悉IPsec隧道的可用情况。
	(8) 在“算法组合”配置项处，选择IKE协议交互所需的加密和认证算法。如果选择“推荐”选项，需要选择推荐的算法组合；如果选择“自定义”选项，需要设置自定义的认证算法、加密算法和PFS算法。

	(9) 在“SA生存时间”配置项处，输入IKE重新协商的时间间隔，超过所配时间将触发IKE相关参数的重新协商。建议SA生存时间设置不低于600秒。
	IPsec高级配置
	如您需要改变设备的缺省IPsec高级配置，可按如下方式进行配置。
	(1) 按上述方式完成IPsec基本配置。
	(2) 单击“IPsec配置”页签，进入IPsec配置页面。
	(3) 在“算法组合”配置项处，选择IPsec协议交互使用的安全协议以及相应的加密和认证算法。如果选择“推荐”选项，需要选择推荐的算法组合；如果选择“自定义”选项，需要设置自定义的安全协议、ESP认证算法和ESP加密算法。
	(4) 在“封装模式”配置项处，选择IPsec隧道的封装模式。
	(5) 在“PFS”配置项处，选择IPsec隧道的PFS算法。
	(6) 在“基于时间的SA生存时间”配置项处，输入触发IPsec重新协商的时间间隔，超过所配时间将触发IPsec相关参数的重新协商。

	(7) 在“基于流量的生存时间”配置项处，输入触发IPsec重新协商的流量大小，超过所配流量将触发IPsec相关参数的重新协商。
	(8) 在“触发模式”配置项处，选择触发IPsec重新协商的模式。
	(9) 点击<返回基本配置>按钮，返回添加IPsec策略页面。
	(10) 点击<确定>按钮，完成配置。


	13.2.4   监控信息
	(1) 单击导航树中[虚拟专网(VPN)/IPsec VPN]菜单项，进入IPsec VPN配置页面。
	(2) 单击“监控信息”页签，进入监控信息页面。


	13.3   L2TP服务器端
	13.3.1   简介
	13.3.2   L2TP配置
	(1) 单击导航树中[虚拟专网(VPN)/L2TP服务器端]菜单项，进入L2TP服务器端页面。
	(2) 单击“L2TP配置”页签，进入L2TP配置页面。
	(3) 选择“启用L2TP服务器”选项，点击<确定>按钮，开启L2TP服务。
	(4) 点击<添加>按钮，弹出新建L2TP组对话框。
	(5) 在“L2TP配置”下，设置L2TP隧道参数：
	 在“隧道验证”配置项处，根据实际需要选择“启用”或“禁用”。
	 如选择“禁用”，则表示L2TP服务器端和L2TP客户端在建立隧道时无需验证。
	(6) 在“PPP认证配置”下的“PPP认证方式”配置项处，根据需要选择认证方式为“None”、“PAP”或“CHAP”。
	 如选择“None”，则表示对用户免认证。该方式，安全性最低，请谨慎使用。
	 如选择“PAP”，则表示采用两次握手机制对用户进行认证。该方式，安全性中。
	 如选择“CHAP”，则表示采用三次握手机制对用户进行认证。该方式，安全性最高。
	(7) 在“PPP地址配置”下，设置PPP地址参数：
	 在“用户地址池”配置项处，输入用于分配给L2TP客户端或用户的IP地址。用户地址池中不能包含已配置的虚拟模板接口地址。
	(8) 点击<显示高级设置>按钮，展开高级配置页面。
	(9) 在“高级配置”下的“Hello报文间隔”配置项处，输入保活报文的时间间隔。为了检测LAC和LNS之间隧道的连通性，LAC和LNS会定期向对端发送Hello报文，接收方接收到Hello报文后会进行响应。当LAC或LNS在指定时间间隔内未收到对端的Hello响应报文时，重复发送，如果重复发送5次仍没有收到对端的响应信息则认为L2TP隧道已经断开，需要重新建立隧道连接；LNS端可以配置与LAC端不同的Hello报文间隔；缺省情况下，Hello报文间隔为60秒。
	(10) 点击<确定>按钮，完成配置。

	13.3.3   隧道信息
	(1) 单击导航树中[虚拟专网(VPN)/L2TP服务器端]菜单项，进入L2TP服务器端页面。
	(2) 单击“隧道信息”页签，进入隧道信息页面。

	13.3.4   L2TP用户
	(1) 单击导航树中[虚拟专网(VPN)/L2TP服务器端]菜单项，进入L2TP服务器端页面。
	(2) 单击“L2TP用户”页签，进入L2TP用户配置页面。
	(3) 如果需要添加单个L2TP用户，请执行以下步骤：
	a. 点击<添加>按钮，弹出添加用户对话框。
	b. 在“账号名”配置项处，输入用户的账号名。
	c. 在“状态”配置项处，选择用户的状态是否可用。
	d. 在“密码”配置项处，输入用户账号的密码。
	e. 在“最大用户数”配置项处，输入用户的最大连接数。
	f. 在“有效日期”配置项处，选择是否配置用户权限的到期日期。如果选择“配置”选项，则需在日期选择框中选择用户权限的到期日期。
	g. 点击<确定>按钮，完成配置。

	(4) 如果需要批量添加L2TP用户，请执行以下步骤：
	a. 点击<导出>按钮，下载导出模板。
	b. 打开下载好的模板，添加L2TP用户并在本地保存。
	c. 点击<导入>按钮，弹出导入L2TP用户列表对话框。
	d. 点击<选择文件>按钮，选择已编辑好的模板。
	e. 点击<确定>按钮，完成L2TP用户的批量添加



	13.4   L2TP客户端
	13.4.1   简介
	13.4.2   L2TP配置
	(1) 单击导航树中[虚拟专网(VPN)/L2TP客户端]菜单项，进入L2TP客户端页面。
	(2) 单击“L2TP配置”页签，进入L2TP配置页面。
	(3) 在“L2TP客户端”配置项处，选择“启用L2TP客户端”选项，点击<确定>按钮，开启L2TP服务。
	(4) 点击<添加>按钮，弹出新建L2TP组对话框。
	(5) 在“L2TP配置”下，设置L2TP隧道参数：
	 在“隧道验证”配置项处，根据实际需要选择“启用”或“禁用”。
	 如选择“禁用”，则表示L2TP服务器端和L2TP客户端在建立隧道时无需验证。
	(6) 在“PPP认证配置”下的“PPP认证方式”配置项处，根据需要选择认证方式为“None”、“PAP”或“CHAP”。
	 如选择“None”，则表示对用户免认证。该方式，安全性最低，请谨慎使用。
	 如选择“PAP”，则表示采用两次握手机制对用户进行认证。该方式，安全性中。需输入用户名和密码。
	 如选择“CHAP”，则表示采用三次握手机制对用户进行认证。该方式，安全性最高。需输入用户名和密码。
	(7) 在“PPP认证配置”下的“NAT地址转换”配置项处，根据需要选择“启用”或“未启用”。

	(8) 在“L2TP服务器端配置”下的“L2TP服务器端地址”配置项处，输入L2TP服务器端的IP地址或域名。
	(9) 在“高级配置”下的“Hello报文间隔”配置项处，输入保活报文的时间间隔。为了检测LAC和LNS之间隧道的连通性，LAC和LNS会定期向对端发送Hello报文，接收方接收到Hello报文后会进行响应。当LAC或LNS在指定时间间隔内未收到对端的Hello响应报文时，重复发送，如果重复发送6次仍没有收到对端的响应信息则认为L2TP隧道已经断开，需要重新建立隧道连接；LNS端可以配置与LAC端不同的Hello报文间隔；缺省情况下，Hello报文间隔为60秒。
	(10) 点击<确定>按钮，完成配置。

	13.4.3   隧道信息
	(1) 单击导航树中[虚拟专网(VPN)/L2TP客户端]菜单项，进入L2TP客户端页面。
	(2) 单击“隧道信息”页签，进入隧道信息页面。



	14  高级选项
	14.1   配置任务导引
	14.1.1   配置动态域名
	14.1.2   为特定目的IP地址的报文指定出接口
	14.1.3   定制策略路由
	14.1.4   配置SNMP实现NMS管理路由器

	14.2   应用服务
	14.2.1   配置静态DNS
	1.  配置简介
	2.  配置步骤
	(1) 单击导航树中[高级选项/应用服务]菜单项，进入应用服务配置页面。
	(2) 单击“静态DNS”页签，进入静态DNS配置页面。
	(3) 点击<添加>按钮，弹出新建静态DNS对话框。
	(4) 在“域名”配置项处，输入网络设备的域名。
	(5) 在“IP地址”配置项处，输入网络设备的IP地址。
	(6) 点击<确定>按钮，完成设置。


	14.2.2   配置动态DNS
	1.  配置简介
	2.  注意事项
	3.  配置准备
	4.  配置步骤
	(1) 单击导航树中[高级选项/应用服务]菜单项，进入应用服务配置页面。
	(2) 单击“动态DNS”页签，进入动态DNS配置页面。
	(3) 点击<添加>按钮，弹出新建动态DNS策略对话框。
	(4) 在“WAN接口”配置项处，选择设备上的提供Web、Mail或者FTP等服务的WAN接口。
	(5) 在“域名”配置项处，输入设备的域名。
	(6) 在“服务器配置”下，设置动态DNS服务器参数：
	(7) 在“账户配置”下，输入在服务提供商处注册的用户名和密码。
	(8) 点击<确定>按钮，完成设置。


	14.2.3   配置本地域名服务
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[高级选项/应用服务]菜单项，进入应用服务配置页面。
	(2) 单击“本地域名服务”页签，进入本地域名服务页面。
	(3) 在“本地域名服务”配置项处，选择“开启”选项，开启本地域名服务功能。
	(4) 在“本地域名地址”配置项处，输入本地域名的地址。
	(5) 点击<应用>按钮，完成配置。


	14.2.4   终端自动访问Web服务
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[高级选项/应用服务]菜单项，进入应用服务配置页面。
	(2) 单击“终端自动访问Web服务”页签，进入终端自动访问Web服务页面。
	(3) 在“终端自动访问Web服务”配置项处，选择“开启”选项，开启终端自动访问Web服务功能。
	(4) 在“终端自动访问地址”配置项处，输入内网终端用于自动跳转的Web页面的域名或者IP地址。
	(5) 点击<应用>按钮，完成配置。



	14.3   UPnP
	14.3.1   简介
	14.3.2   注意事项
	14.3.3   配置步骤
	(1) 单击导航树中[高级选项/UPnP]菜单项，进入UPnP页面。
	(2) 选择“开启UPnP”选项，开启UPnP功能。
	(3) 点击<应用>按钮，完成设置。


	14.4   静态路由
	14.4.1   简介
	14.4.2   注意事项
	14.4.3   配置步骤
	(1) 单击导航树中[高级选项/静态路由]菜单项，进入静态路由配置页面。
	(2) 点击<添加>按钮，弹出添加IPv4静态路由对话框。
	(3) 在“目的IP地址”配置项处，输入设备要访问的目的网络的IP地址。
	(4) 在“掩码长度”配置项处，输入目的网络的掩码长度。
	(5) 在“下一跳”配置项处，设置去往目的网络的出接口和下一跳IP地址。
	(6) 在“优先级”配置项处，输入静态路由的优先级。
	(7) 在“描述”配置项处，输入静态路由的描述信息。
	(8) 点击<确定>按钮，完成静态路由的添加。
	(9) 点击“查看路由信息表”按钮，查看设备的路由信息。


	14.5   策略路由
	14.5.1   简介
	14.5.2   配置步骤
	(1) 单击导航树中[高级选项/策略路由]菜单项，进入策略路由配置页面。
	(2) 点击<添加>按钮，弹出新增策略路由列表对话框。
	(3) 设置策略路由的匹配规则参数：
	(4) 点击<确定>按钮，完成配置。


	14.6   SNMP
	14.6.1   简介
	1.  1.SNMP网络架构
	2.  2.SNMP版本

	14.6.2   基本配置
	(1) 单击导航树中[高级选项/SNMP]菜单项，进入基本配置页面。
	(2) 根据需要设置如下SNMP基本配置：
	(3) 根据需要设置如下TRAP配置：
	(4) 点击<应用>按钮，完成设置。

	14.6.3   团体名设置
	1.  注意事项
	2.  配置步骤
	(1) 单击“团体名设置”页签，进入团体名设置页面。
	(2) 在列表的最下方输入团体名，选择访问权限后，点击操作列的<+>按钮，完成团体名的添加。
	(3) 点击团体名对应的操作列<修改>按钮，可以修改团体名及其访问权限。
	(4) 点击团体名对应的操作列<删除>按钮，可以删除团体名
	(5) 点击<应用>按钮，完成设置。


	14.6.4   用户设置
	1.  注意事项
	2.  配置步骤
	(1) 单击“用户设置”页签，进入用户设置页面。
	(2) 点击<添加>按钮，弹出添加用户对话框。
	(3) 根据需要配置如下参数：
	(4) 点击<确定>按钮，完成添加。





	15  系统工具
	15.1   系统设置
	15.1.1   简介
	15.1.2   配置设备信息
	(1) 单击导航树中[系统工具/系统设置]菜单项，进入系统设置配置页面。
	(2) 单击“设备信息”页签，进入设备信息配置页面。
	(3) 在“设备名称”配置项处，输入设备名称，例如以“设备型号”为设备名称。设备名称为1-64个字符，只支持数字、字母、下划线、中划线和空格，不能为中文，不能为全空格。
	(4) 在“设备位置”配置项处，输入设备的位置信息。设备位置长度为1-255个字符，不能为中文。
	(5) 在“联系信息”配置项处，输入设备管理员的联系信息。联系信息长度为1-255个字符，不能为中文。
	(6) 点击<应用>按钮，完成配置。

	15.1.3   手工设置日期和时间
	1.  配置准备
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[系统工具/系统设置]菜单项，进入系统设置配置页面。
	(2) 单击“日期和时间”页签，进入系统时间配置页面。
	(3) 选择“手工设置日期和时间”选项。
	(4) 将系统时间配置为设备所在地理区域的当前时间。
	a. 选择年月日。

	b. 选择时分秒。
	(5) 将时区配置为设备所在地理区域的时区。
	(6) 点击<应用>按钮，完成配置。


	15.1.4   自动同步网络日期和时间
	1.  配置准备
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[系统工具/系统设置]菜单项，进入系统设置配置页面。
	(2) 单击“日期和时间”页签，进入系统时间配置页面。
	(3) 选择“自动同步网络日期和时间”选项。
	(4) 在“NTP服务器1”配置项处，输入NTP服务器1的IP地址或者域名地址。
	(5) 在“NTP服务器2”配置项处，输入NTP服务器2的IP地址或者域名地址。设备会自动从NTP服务器1和NTP服务器2中择优选取一台服务器的系统时间作为设备的系统时间。如果这台优选的服务器故障，则自动使用另一台NTP服务器的系统时间作为设备的系统时间。如果NTP服务器均故障，设备将使用内部时钟信号继续计时，待NTP服务器恢复后，再同步NTP服务器的时间。
	(6) 点击“缺省NTP服务器列表”链接，弹出缺省NTP服务器对话框，查看设备内置的NTP服务器信息，点击<关闭>按钮，关闭对话框。
	(7) 将时区配置为设备所在地理区域的时区。
	(8) 点击<应用>按钮，完成配置。



	15.2   网络诊断
	15.2.1   简介
	15.2.2   Ping
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“Ping”页签，进入Ping通信测试页面。
	(3) 在“目标IP地址或者主机名”配置项处，输入需要Ping的目标IP地址或者主机名。不支持输入\ ' " < > ; & ` #字符以及中文字符和空格。
	(4) 在“选择出接口”配置项处，选择去往目标IP地址或者主机名的设备接口。当选择“AUTO”时，表示设备自动选择某一接口转发Ping报文。
	(5) 在“源IP地址”配置项处，选择Ping操作的源IP地址。当选择“AUTO”时，表示设备自动选择Ping操作的源IP地址；当选择“源IP地址”时，需手动输入Ping操作的源IP地址。
	(6) 点击<开始>按钮，系统开始进行检测。检测的过程和结果显示在当前页面，说明网络发包的测试情况和与测试主机的往返平均时延。

	15.2.3   Tracert
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“Tracert”页签，进入Tracert通信测试页面。
	(3) 在“目标IP地址或者主机名”配置项处，输入需要路由跟踪的目标IP地址或者主机名。
	(4) 在“选择出接口”配置项处，选择去往目标IP地址或者主机名的设备接口。当选择“AUTO”时，表示设备自动选择某一接口转发Tracert报文。
	(5) 在“源地址”配置项处，选择Tracert操作的源IP地址。当选择“AUTO”时，表示设备自动选择Tracert操作的源IP地址；当选择“源IP地址”时，需手动输入Tracert操作的源IP地址
	(6) 点击<开始>按钮，系统开始进行检测。检测的过程和结果显示在当前页面。

	15.2.4   诊断
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“诊断”页签，进入搜集网络诊断信息页面。
	(3) 点击<搜集诊断信息>按钮，系统开始收集诊断信息。

	15.2.5   系统自检
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“系统自检”页签，进入系统自检页面。
	(3) 点击<自检>按钮，页面将会显示系统自检结果。

	15.2.6   端口镜像
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“端口镜像”页签，进入端口镜像页面。
	(3) 在“源端口”配置项处，选择镜像的源端口，即被监测的端口。
	(4) 在“方向”配置项处，选择镜像的方向。
	(5) 在“目的端口”配置项处，选择镜像的目的端口，即与数据监测设备相连的端口。
	(6) 点击<确定>按钮，系统开始端口镜像。

	15.2.7   抓包工具
	1.  配置步骤
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“抓包工具”页签，进入抓包工具页面。
	(3) 在“接口”配置项处，选择需要抓取数据的接口，支持当前路由器的所有的WAN、VLAN等接口。
	(4) 在“抓包长度”配置项处，输入数据包的抓取长度，单位为字节。如果数据包长度大于此数值，数据包将会被截断。需要注意的是，采用长的抓取长度，会增加包的处理时间，并且会减少可缓存的数据包的数量，从而会导致数据包的丢失。所以，在能抓取我们想要的包的前提下，抓取长度越小越好。
	(5) 在“协议类型”配置项处，选择需要过滤的协议类型。如果选择ALL，将抓取当前接口下所有报文。
	(6) 在“抓包文件大小”配置项处，输入抓取报文的大小，单位为MB。
	(7) 在“抓包时间”配置项处，输入抓包的持续时长，单位为秒。
	(8) 在“方向”配置项处，选择抓取报文的方向。主要分为：
	(9) 在“源主机”、“目的主机”、“过滤主机”配置项处，选择抓取报文时过滤发出或者接收报文的主机。
	(10) 点击<开始>按钮，系统开始进行抓包。抓包的过程和当前抓取的分组数显示在当前页面，在抓包的过程中，您可以点击<取消>按钮，终止当前的操作，并导出抓取的文件“capture-******.pacp”。



	15.3   远程管理
	15.3.1   简介
	15.3.2   配置Ping
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理页面。
	(2) 单击“Ping”页签。
	(3) 在列表中通过勾选接口对应的“允许ping”选项，设置该接口允许接收Ping报文。
	(4) 点击<应用>按钮，完成配置。

	15.3.3   配置Telnet
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理配置页面。
	(2) 单击“Telnet”页签，进入Telnet配置页面。
	(3) 在“Telnet服务”配置项处，点击按钮，使得按钮状态为“ON”，开启Telnet服务。
	(4) 在“IPv4端口”配置项处，输入Telnet方式远程管理设备的端口号，外部用户通过此端口Telnet方式登录设备进行管理。

	(5) 在“管理员列表”区段，点击<添加/编辑>按钮，弹出添加/编辑管理员列表对话框。
	a. 在“IP地址”配置项处，输入允许通过Telnet访问设备的IP地址。
	b. 在IP地址段“起始”和“结束”配置项处，分别输入允许通过Telnet访问设备的IP地址段的起始地址和结束地址。
	c. 在“排除地址”配置项处，输入不允许通过Telnet访问设备的IP地址。
	d. 点击配置项右侧的< > >按钮，提交配置的地址段内容。
	e. 重复a、b、c、d步骤可完成多个地址段的添加。

	(6) 点击<确定>按钮，完成配置。

	15.3.4   配置HTTP/HTTPS
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理配置页面。
	(2) 单击“HTTP/HTTPS”页签，进入HTTP/HTTPS配置页面。
	(3) 在“HTTP登录端口”配置项处，输入HTTP方式登录设备对应的端口号，建议使用10000以上的端口号。
	(4) 在“HTTPS登录端口”配置项处，输入HTTPS方式登录设备对应的端口号，建议使用10000以上的端口号。
	(5) 在“登录超时时间”配置项处，输入Web管理页面的闲置超时时间，缺省为10分钟。管理员登录Web管理页面后，当闲置时间超过登录超时时间时，系统会自动注销该管理员。配置此参数后，在管理员下一次登录时生效。
	(6) 当允许所有用户访问WEB时，可勾选“允许所有用户访问WEB”选项来设置。
	(7) 在“VLAN1管理地址”区段，点击<编辑>按钮，添加允许访问Web管理页面的管理员IP地址或地址段。在弹出的编辑VLAN1管理地址对话框中进行如下操作：
	a. 在“IP地址”配置项处，输入允许通过HTTP/HTTPS访问设备的IP地址。
	b. 在IP地址段“起始”和“结束”配置项处，分别输入允许通过HTTP/HTTPS访问设备的IP地址段的起始地址和结束地址。
	c. 点击配置项右侧的< > >按钮，提交配置的地址段内容。
	d. 重复a、b、c步骤可完成多个地址段的添加。
	e. 点击<确定>按钮，完成配置。

	(8) 在“自定义管理地址”区段，点击<添加/编辑>按钮，添加允许访问Web管理页面的管理员IP地址或地址段。在弹出的添加/编辑自定义管理地址对话框中进行如下操作：
	a. 在“IP地址”配置项处，输入允许通过HTTP/HTTPS访问设备的IP地址。
	b. 在IP地址段“起始”和“结束”配置项处，分别输入允许通过HTTP/HTTPS访问设备的IP地址段的起始地址和结束地址。
	c. 在“排除地址”配置项处，输入不允许通过HTTP/HTTPS访问设备的IP地址。
	d. 点击配置项右侧的< > >按钮，提交配置的地址段内容。
	e. 重复a、b、c、d步骤可完成多个地址段的添加。
	f. 点击<确定>按钮，完成配置。



	15.3.5   配置云服务
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理配置页面。
	(2) 单击“云服务”页签，进入云服务配置页面。
	(3) 点击<云服务解绑>按钮，在弹出的确认提示对话框中进行如下操作：
	a. 在“解绑码”配置项处，输入从云平台上获取的解绑码。
	b. 点击<是>按钮，完成配置。


	(4) 在“云服务”配置项处，点击按钮，使得按钮状态为“ON”，开启云服务。
	(5) 在“云平台服务器域名”配置项处，输入H3C云简网络平台的域名。
	(6) 在“云场所定义”配置项处，输入设备的系统名称。云场所定义长度为1-64个字符，只支持数字、字母、下划线、中划线和空格，不能为中文，不能为全空格。
	(7) 点击<应用>按钮，完成配置。


	15.4   配置管理
	15.4.1   简介
	15.4.2   恢复出厂配置
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“恢复出厂配置”页签，进入恢复出厂配置页面。
	(3) 点击<恢复出厂配置>按钮，弹出恢复出厂配置对话框。
	(4) 勾选“立即重启设备”选项，系统会立即重启设备。
	(5) 点击<确定>按钮，完成恢复出厂配置并强制重启设备。


	15.4.3   从备份文件恢复
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<从备份文件恢复>按钮，进入从备份文件恢复页面。
	(4) 点击“选择文件”按钮，选择特定路径下的备份配置文件。
	(5) 点击<确定>按钮，弹出确认提示对话框。
	(6) 点击<确定>按钮，开始恢复配置。


	15.4.4   导出当前配置
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<导出当前配置>按钮，选择保存路径，即可将当前配置保存到本地PC。


	15.4.5   USB快速备份
	1.  配置准备
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<USB快速备份>按钮，开始备份配置。
	(4) 备份完成后，在弹出备份配置成功的确认对话框中，点击<确定>按钮，关闭对话框。


	15.4.6   USB快速恢复
	1.  配置准备
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<USB快速恢复>按钮，开始恢复配置。
	(4) 恢复完成后，在弹出恢复配置成功的确认对话框中，点击<确定>按钮，关闭对话框。



	15.5   系统升级
	15.5.1   简介
	15.5.2   注意事项
	15.5.3   手工升级
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/系统升级]菜单项，进入系统升级页面。
	(2) 单击“手工升级”页签，进入手工升级配置页面。
	(3) 点击<手工升级系统软件>按钮，弹出手工升级系统软件对话框。
	(4) 点击<选择文件>按钮，选择特定路径下的系统软件文件。
	(5) 若需要设备在升级系统软件之后恢复出厂配置，则勾选“恢复出厂配置”选项；若无需设备在升级系统软件之后恢复出厂配置，则不勾选“恢复出厂配置”选项。
	(6) 点击<确定>按钮，开始软件升级。


	15.5.4   立即自动升级
	1.  配置步骤
	(1) 单击导航树中[系统工具/系统升级]菜单项，进入系统升级页面。
	(2) 单击“自动升级”页签，进入自动升级配置页面。
	(3) 点击<自动升级系统软件>按钮，弹出升级软件系统对话框。
	(4) 点击<确定>按钮，进行升级操作。


	15.5.5   预约自动升级
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/系统升级]菜单项，进入系统升级页面。
	(2) 单击“自动升级”页签，进入自动升级配置页面。
	(3) 在“预约升级”配置项处，选择开启。
	(4) 在“检测时间限制”配置项处，设置检测的时间，系统会根据设置的时间检测是否存在新版本软件。如果检测到新版本软件，系统将立即升级软件。
	(5) 点击<应用>按钮，完成自动升级设置。
	(6) 在“预约升级日志”配置项处，点击<查看>按钮，查看预约升级的日志信息。


	15.5.6   使用U盘恢复软件版本
	(1) 准备文件格式为FAT32，接口为USB 2.0或者USB 3.0（同时向下兼容USB 2.0）的U盘。
	(2) 将待恢复的软件（.bin）拷贝到U盘。在U盘中将.bin复制两份，再将两份文件分别命名为“erg3_recover.bin”和“recover.bin”。
	(3) 先对路由器断电，再将U盘插入路由器的USB接口。
	(4) 将路由器接通电源，等待10分钟左右，路由器正常启动后，即可重新登录。


	15.6   重新启动
	15.6.1   简介
	15.6.2   立即重启
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/重新启动]菜单项，进入重新启动配置页面。
	(2) 在“立即重启”页签下，点击<重新启动设备>按钮，在弹出的确认提示对话框中，点击<是>按钮，立即重新启动设备。


	15.6.3   定时重启
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/重新启动]菜单项，进入重新启动配置页面。
	(2) 单击“定时重启”页签，进入定时重启配置页面。
	(3) 在“定时重启”配置处，选择“开启”选项。开启定时重启设备的功能。
	(4) 在“生效周期”配置处，设定每周设备重启的具体时间。
	(5) 点击<确定>按钮，设备将会在设定时间进行重启。



	15.7   系统日志
	15.7.1   简介
	15.7.2   将系统日志发往日志服务器
	1.  配置准备
	2.  配置步骤
	(1) 单击导航树中[系统工具/系统日志]菜单项，进入系统日志配置页面。
	(2) 在“日志记录等级”配置项处，选择日志记录的级别。
	(3) 在“日志来源”配置项处，选择日志的来源，控制日志信息的输出。主要分为：
	(4) 根据需要勾选“是否将系统日志记录到存储介质”选项。
	(5) 勾选“发送到日志服务器”选项，输入日志服务器的IP地址或者域名地址。
	(6) 点击<应用>按钮，完成配置。


	15.7.3   通过Web页面查看系统日志
	(1) 单击导航树中[系统工具/系统日志]菜单项，进入系统日志配置页面。设备会逐条显示日志的生成时间、级别以及详细信息。
	(2) 用户可使用高级查询功能，通过时间、级别、信息来源和详细信息这几个条件的任意组合来查找对应的系统日志。
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