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(1) FH Host A 41 ping Host B =41 IP 131k, AT LA ping i
C:\Users\abc>ping 10.1.2.2

Ping 10.1.2.2 (10.1.2.2): 56 data bytes, press CTRL_C to break
56 bytes from 10.1.2.2: icmp_seq=0 ttl=254 time=2.137 ms

56 bytes from 10.1.2.2: icmp_seq=1 ttl=254 time=2.051 ms

56 bytes from 10.1.2.2: icmp_seq=2 ttl=254 time=1.996 ms

56 bytes from 10.1.2.2: icmp_seq=3 ttl=254 time=1.963 ms

56 bytes from 10.1.2.2: icmp_seq=4 ttl=254 time=1.991 ms

--- Ping statistics for 10.1.2.2 -—-

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss
round-trip min/avg/max/std-dev = 1.963/2.028/2.137/0.062 ms
C:\Users\abc>

(2) T IAREREE, EBs Web EHE AR “EBIEM(VPN) > IPsec VPN” , Hir “Ii$s
SR A, #ANGEERTEE, TUIE R NINE IPsec fBiEE R, RSV ERA UP,
ot P TiC B 90 AIE T
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o HEHA: wHEHTE X

o AP W ESP

o ESPiIMIES%: 1%+ MD5

o ESP In# &k 4% 3DES-CBC
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5.5 Wi E

(1) FH Host A 41 ping Host B =41 IP i3k, AT LA ping i
C:\Users\abc>ping 10.1.2.2

Ping 10.1.2.2 (10.1.2.2): 56 data bytes, press CTRL_C to break
56 bytes from 10.1.2.2: icmp_seq=0 ttl=254 time=2.137 ms

56 bytes from 10.1.2.2: icmp_seq=1 ttl=254 time=2.051 ms

56 bytes from 10.1.2.2: icmp_seq=2 ttl=254 time=1.996 ms

56 bytes from 10.1.2.2: icmp_seq=3 ttl=254 time=1.963 ms

56 bytes from 10.1.2.2: icmp_seq=4 ttl=254 time=1.991 ms

--- Ping statistics for 10.1.2.2 -—-

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss
round-trip min/avg/max/std-dev = 1.963/2.028/2.137/0.062 ms
C:\Users\abc>

(2) T IAREREE, EBs Web EHE AR “EBIEM(VPN) > IPsec VPN” , Hir “Ii$s
SR A, SANNEERIE, WPUE RIS RINE IPsec fBiE S R, RASVIERA UP,
ot P TiC B 90 AIE T
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4.5 WiFfc &

(1) AELAERRIBA, AR PC % ping kg a4 1P Hidik, #E6% ping .

C:\Users\abc>ping 192.168.1.2

Ping 192.
56 bytes
56 bytes
56 bytes
56 bytes

56 bytes

168.
from
from
from
from

from

1.2 (192.168.1.2): 56 data bytes, press CTRL_C to break
192.168.1.2: icmp_seq=0 ttl=254 time=0.320 ms
192.168.1.2: icmp_seq=1 ttl=254 time=0.213 ms
192.168.1.2: icmp_seq=2 ttl=254 time=0.194 ms
192.168.1.2: icmp_seq=3 ttl=254 time=0.160 ms

192.168.1.2: icmp_seq=4 ttl=254 time=0.187 ms

--- Ping statistics for 192.168.1.2 ---

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss

round-trip min/avg/max/std-dev = 0.160/0.215/0.320/0.055 ms

(2)  TEARATIA BN, 45 PC 25 ping iRSs 28 IP Hdik, ping il
C:\Users\abc>ping 192.168.1.2

Ping 192.168.1.2 (192.168.1.2): 56 data bytes, press CTRL_C to break

Request time

Request time

Request time

Request time

Request time

i bR g8 IE B Bl K B B R o

out
out
out
out

out

14
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(1) AfEixs Web & E T P IERE “WRE > IFa4” , #E R4 E .
(2) Hdr<din>dEHL, ENFE 4 E i .

6



(@) & “IRLLLT RESUE, A time.
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(2) FHdr<dSIn>EHL, PTG SRS R .

(3) fE “H:11” BLEDIL, EFE VLANL,

(4) £ “PhEEAL” WEDUL, EHE P,
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(6) fE “HMIP bk FCE I, fiA 0.0.0.0-255.255.255.255 (Fif k) .
(7) AE “ANET BB, time.

(8) £ “HUSEZR” BLEWL, EHEAD.
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(10) 7& “REFEH” BB, 2k “HM” JiJ7 R, 5 SRS hIhge.
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4.4 WFfcE

(1) BEWIEESR T PC A, tracert Hox IP Hili: 200.1.1.1, &AM k.
C:\Users\abc>tracert 200.1.1.1

B2 30 MERAERERH] 200.1.1.1 (FE%HH

1 <1 =P 1ms 1ms erlogin.cn[192.168.1.1]
2 <1 = <1 ZF <1 20.1.1.254

3 <1 =# <1 =} <1 200.1.1.1

PRERTE o
(2) BFAYELER T PC A, tracert Hox IP il 200.1.1.1, &AM HKE:
C:\Users\cbd>tracert 200.1.1.1

<1 Z# 1ms Ims erlogin.cn[192.168.1.1]

Wil % 30 ANMERAERERE] 200.1.1.1 BIEK
1
2 <1 =W <1 Zf <1 20.1.2.254



3 <1l = <1 =# <1 200.1.1.1

PRERTEN -

H B EHERAR R, WEACHR PC U7 1] SIS B A — Bk WANL FTRS%, 58558 PC 7 il R R I i
HI AR — By WAN2 R%,  SRgs i H i B R o
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	(1) 在认证配置页面，单击已创建的“test”模板后的绘制按钮，进入绘制页面。
	(2) 在“定制移动端页面”页签下，单击<登录>按钮，进入认证配置页面。
	(3) 点开“认证方式”伸缩栏，开启“一键上网功能”，其它配置项保持默认即可。
	(4) 点开“高级配置”伸缩栏，可对上网时长等做出限制，本例保持默认配置。
	(5) 单击<完成>按钮，完成一键认证的配置并发布。


	4.3.3 启用云认证功能
	(1) 在设备Web管理界面导航栏中选择“认证管理 > Portal认证”，进入Portal认证页面。
	(2) 单击“云认证”页签进入云认证配置页面。
	(3) 单击VLAN1对应的云认证功能列的按钮，使得按钮状态为“开启”，开启云认证功能。

	4.3.4 配置有线终端进行免认证
	1. 配置地址组
	(1) 在设备Web管理界面导航栏中选择“网络设置 > 地址组”，进入地址组配置页面。
	(2) 单击<添加>按钮，进入添加地址组配置页面。
	(3) 在“地址组名称”配置项处，输入有线网。
	(4) 在“IP地址段”配置项处，起始框输入192.168.1.10，结束框输入192.168.1.20。
	(5) 单击< > >按钮，提交配置的地址组内容
	(6) 其它配置项均保持默认情况即可，单击<确定>按钮保存配置

	2. 配置免认证
	(1) 在设备Web管理界面导航中选择“认证管理 > Portal认证”，进入Portal认证页面。
	(2) 单击“免认证IP地址”页签，进入免认证IP地址配置页面。
	(3) 单击<添加>按钮，进入“添加免认证IP地址”页面。
	(4) 在“地址组添加方式”配置项处，选择“源IP地址组”。
	(5) 在“免认证源地址分组”配置项处，选择刚创建的有线网地址组。
	(6) 单击<确定>按钮，完成配置。


	4.3.5 配置OA服务器进行免认证
	(1) 在设备Web管理界面导航中选择“认证管理 > Portal认证”，进入Portal认证页面。
	(2) 单击“免认证MAC地址”页签，进入免认证MAC地址配置页面。
	(3) 单击<添加>按钮，进入“添加免认证MAC地址”页面。
	(4) 在“MAC地址”配置项处，输入9C-06-1B-0E-21-BC（OA服务器的MAC地址）。
	(5) 单击<确定>按钮，完成配置。


	4.4 验证配置
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	(5) 单击< > >按钮，提交配置的地址组内容。
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	(1) 在设备Web管理界面导航栏中选择“网络设置 > 时间组”，进入时间组配置页面。
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	(4) 在“生效时间”配置项处，选择周期性生效。
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	(6) 单击<+>按钮，提交设置的生效时间段。
	(7) 单击<确定>按钮完成配置。

	7. 开启防火墙功能并配置防火墙规则
	(1) 在设备Web管理界面导航栏中选择“网络安全 > 防火墙”，进入防火墙配置页面。
	(2) 勾选“开启防火墙”选项，开启防火墙功能。
	(3) 在“缺省过滤规则”配置项处，保持缺省配置为允许。
	(4) 创建“不允许研发部的PC在任何时间访问服务器”规则：
	a. 单击<添加>按钮，弹出创建安全规则对话框。
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	d. 在“源地址分组”配置项处，选择“研发部”地址组。
	e. 在“目的地址分组”配置项处，选择“服务器”地址组。
	f. 在“规则生效时间”配置项处，保持缺省配置（表示所有时间段）。
	g. 在“动作”配置项处，选择拒绝。
	h. 在“优先级”配置项处，选择自定义，优先级配置为10。
	i. 单击<确定>按钮，完成配置。

	(5) 创建“允许研发部的PC在工作时间访问服务器”规则：
	a. 在防火墙配置页面，单击<添加>按钮，弹出创建安全规则对话框。
	b. 在“接口”配置项处，选择研发部所在的VLAN2。
	c. 在“协议”配置项处，选择所有协议。
	d. 在“源地址分组”配置项处，选择“研发部”地址组。
	e. 在“目的地址分组”配置项处，选择“服务器”地址组。
	f. 在“规则生效时间”配置项处，选择“工作时间”时间组。
	g. 在“动作”配置项处，选择允许。
	h. 在“优先级”配置项处，选择自定义，优先级配置为5。（注意：需要比规则“不允许研发部PC在任何时间访问服务器”的优先级数值小）。
	i. 单击<确定>按钮，完成配置。

	(6) 创建“不允许财务部的PC在任何时间访问服务器”规则：
	a. 在防火墙配置页面，单击<添加>按钮，弹出创建安全规则对话框。
	b. 在“接口”配置项处，选择财务部所在的VLAN3。
	c. 在“协议”配置项处，选择所有协议。
	d. 在“源地址分组”配置项处，选择“财务部”地址组。
	e. 在“目的地址分组”配置项处，选择“服务器”地址组。
	f. 在“规则生效时间”配置项处，保持缺省配置（表示所有时间段）。
	g. 在“动作”配置项处，选择拒绝。
	h. 在“优先级”配置项处，选择自动。
	i. 单击<确定>按钮，完成配置。

	(7) 确认防火墙规则创建完成。


	4.5 验证配置
	(1) 在工作时间段内，用研发部PC去ping服务器IP地址，能够ping通。
	(2) 在任何时间段内，用财务部PC去ping服务器IP地址，ping不通。
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	(2) 单击<添加>按钮，进入新增策略路由列表。
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	4.4 验证配置
	(1) 登录研发部员工PC界面，tracert目标IP地址200.1.1.1，查看路由路径：
	(2) 登录销售部员工PC界面，tracert目标IP地址200.1.1.1，查看路由路径：
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