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	1   设备管理
	设备初始登录时，应该用PC连接哪个接口，登录地址是什么？
	设备的初始登录用户名和密码是什么？
	如何修改设备的初始登录地址（默认的VLAN1接口的IP地址）？
	(1) 登录Web管理界面，单击[网络设置/LAN配置]菜单项，进入LAN配置页面；
	(2) 单击“VLAN配置”页签，点击VLAN1对应的“操作”列编辑图标，弹出修改VLAN对话框；
	(3) 在“接口IP地址”配置项中，输入新的IP地址。此IP地址将作为设备的新登录地址。

	如何修改登录设备Web管理界面的密码？
	忘记了登录密码怎么办？
	无法登录新设备的Web管理界面，该如何排查？
	(1) 确认接线方式是否正确
	(2) 确认PC网卡的设置是否正确
	(3) 确认浏览器的版本是否为推荐版本
	(4) 确认设备的初始登录地址是否输入正确
	(5) 确认登录用户名和密码是否输入正确

	如何修改远程Web访问设备的登录端口号？
	外网无法远程Web访问设备，怎么办？
	(1) 使用局域网PC登录设备，在Web管理界面的导航栏中选择“系统工具>远程管理”，单击“HTTP/HTTPS”页签，确认远程访问的PC的IP地址是否在允许远程登录的IP范围内。
	(2) 确认远程访问Web管理界面的地址格式是否正确？

	如何使用U盘恢复设备的软件版本？
	(1) 准备文件格式为FAT32，接口为USB 2.0或者USB 3.0（同时向下兼容USB 2.0）的U盘。
	(2) 将待恢复的软件（.bin）拷贝到U盘。在U盘中将.bin复制两份，再将两份文件分别命名为“erg3_recover.bin”和“recover.bin”。
	(3) 先对设备断电，再将U盘插入路由器的USB接口。
	(4) 将设备接通电源，等待10分钟左右，设备正常启动后，即可重新登录。

	如何查看设备的型号？
	如何查看设备的软件版本？
	如何将设备恢复出厂配置？
	如何处理电源故障？
	(1) 检查电源线是否与设备及供电设备正确连接。
	(2) 检查供电设备是否正常工作。
	(3) 检查所用电源线是否损坏。

	如何立即重启设备？
	如何定时重启设备？
	设备温度过高，怎么办？

	2   网络设置
	为什么WAN口有时候出现掉线？
	相比单WAN接入，多WAN接入时，有哪些优势？
	多WAN接入时，是否支持带宽叠加？
	局域网PC无法上网，该如何排查？
	(1) 确认线路连接是否正确
	(2) 确认外网的连通性是否正常
	(3) 确认设备上网配置是否正确
	(4) 确认内网是否存在非法的DHCP服务器

	如何设置时间组？
	如何设置地址组？
	服务器端口映射不成功，该如何排查？
	(1) 确认运营商是否屏蔽了端口
	(2) 确认服务器配置是否正确
	(3) 确认服务器端口是否全部映射
	(4) 确认设备配置是否有问题

	如何配置一对一映射？
	当运营商只提供一个公网IP地址时，是否可以配置一对一映射？
	如何修改DHCP地址池范围？
	多WAN模式下，如何实现不同终端的上网流量走不同的WAN接口？
	如何划分VLAN，并禁止VLAN间互访？
	组网图
	组网需求
	配置步骤
	(1) 在设备Web管理界面的导航栏中选择“网络设置>LAN配置”，单击“VLAN配置”页签，在VLAN配置页面分别添加如下三个VLAN：
	(2) 在设备Web管理界面的导航栏中选择“网络设置>LAN配置”，单击“VLAN划分”页签，点击LAN1端口对应的操作列修改图标，进入详细端口配置页面。将LAN1端口的PVID和允许通过的VLAN均改为2。如果其它接口也连接无管理设备来实现类似功能，可参考此步骤进行配置。
	(3) 在设备Web管理界面的导航栏中选择“网络设置>LAN配置”，单击“VLAN划分”页签，点击LAN2端口对应的操作列修改图标，进入详细端口配置页面。Switch A和Switch B上都将VLAN3和VLAN4选择到已选VLAN中。如果有管理交换机下存在更多的VLAN，则只需添加到允许通过的VLAN中即可。
	(4) 如果局域网内用户通过动态DHCP获取对应网段的IP，需要在设备Web管理界面的导航栏中选择“网络设置>LAN配置”，单击“VLAN配置”页签，点击对应VLAN接口的操作列修改图标，设置VLAN接口的DHCP服务。
	(5) 配置VLAN3和VLAN4网关不能互访，在设备防火墙功能中增加安全规则，禁止源地址范围为192.168.3.2-192.168.3.254访问目的地址范围为192.168.4.2-192.168.4.254的所有服务即可。



	3   上网行为管理
	如何设置网址过滤？
	如何限制网络应用？
	如何限制可下载文件的类型？
	如何限制某些PC不能访问外网？
	支持对哪些功能的日志进行审计？
	如何开启应用审计日志功能？
	(1) 开启应用控制功能
	(2) 开启应用审计日志功能

	如何开启网址过滤日志功能？
	(1) 开启网址控制功能
	(2) 开启网址过滤日志功能

	如何配置审计服务器？
	有线终端上网速度慢，玩游戏卡，怎么办？
	(1) IP限速不合理导致
	(2) 未设置多WAN策略导致
	(3) 设备负荷太重导致
	(4) 路由器上层设备问题导致

	如何查看端口/IP流量？

	4   MiniAP管理
	是否支持管控其他厂商的AP?
	AP接入设备后，发现AP没有上线，怎么办？
	(1) 接入的AP款型不是设备支持管控的款型导致。
	(2) 线路连接不正确或线路与接口连接松动，导致AP没有上线。
	(3) AP管理功能没有开启，导致AP没有上线。
	(4) AP的管理VLAN ID和设备上连接AP接口的PVID不一致导致。
	(5) 设备与AP之间的交换机设置了访问控制策略，导致AP没有上线。

	无线终端出现上网慢，玩游戏卡，怎么办？
	(1) 确认有线终端上网是否正常。
	(2) 优化AP的无线信道。
	(3) 调整AP的无线网络信道频宽。
	(4) 调整AP的发射功率。

	无线终端搜索不到无线服务的名称（SSID），怎么办？
	(1) 确认无线终端是否位于无线覆盖的范围内。
	(2) 确认SSID广播是否启用。
	(3) 尝试启用WIFI5备用网络。

	如何限制连接同一无线服务名称（SSID）的无线客户端之间相互通信？

	5   无线设置
	如何修改设备无线服务的名称（SSID）和密码？
	无线终端上网慢，玩游戏卡，怎么办？
	(1) 确认有线终端上网是否正常。
	(2) 尝试调整设备摆放的位置。
	(3) 优化设备的无线信道。
	(4) 调整设备的无线网络信道频宽

	无线终端搜索不到无线服务的名称（SSID），怎么办？
	(1) 确认无线终端是否位于无线信号覆盖的范围内。
	(2) 确认SSID广播是否启用。
	(3) 确认是否是个别无线终端搜索不到无线服务的名称。

	无线终端经常出现掉线，怎么办？
	(1) 尝试修改无线服务的名称（SSID）和密码。
	(2) 调整设备摆放的位置。
	(3) 调整无线信道。
	(4) 升级设备的软件版本。

	如何隐藏设备无线服务的名称（SSID）？
	如何限制连接同一无线服务名称（SSID）的无线终端之间相互通信？
	如何限制连接同一无线服务名称（SSID）的无线终端数量？

	6   认证管理
	如何配置Portal认证？
	(1) 将设备绑定H3C云简网络平台
	(2) 开启云认证功能


	7   虚拟专网（VPN）
	如何设置L2TP服务器？
	(1) 启用并配置L2TP服务器
	(2) 配置L2TP用户

	如何设置L2TP客户端？
	a. 单击桌面右下角（即任务栏中）的网络图标，选择“打开网络和共享中心”选项。
	b. 单击“设置新的连接或网络”选项，创建一个L2TP客户端。
	c. 在弹出“设置连接或网络”对话框中，选择“连接到工作区”选项，点击<下一步>按钮，进入连接到工作区页面。
	d. 选择“使用我的Internet连接(VPN)(I)”选项，开始配置连接的Internet地址。
	e. 在Internet连接(T)配置项中，输入要连接到的L2TP服务器的IP地址，在目的名称配置项处，输入该L2TP客户端的连接的名称，点击<下一步>按钮。
	f. 在用户名和密码配置项中，分别输入L2TP服务端提供的用户名和密码，点击<连接>按钮进行连接。
	g. 因还需要设置VPN属性，点击<跳过>按钮，中断连接。
	h. 单击桌面右下角的网络图标，右键单击刚刚设置的L2TP客户端名称，选择“属性”选项。
	i. 在弹出的对话框中，单击“安全”页签，在“VPN类型(T)”中选择“使用IPsec的第2层隧道协议(L2TP/IPSec)”，在“数据加密(D)”中选择“可选加密（没有加密也可以连接）”，点击<确定>按钮使得配置生效。
	j. 打开L2TP协议的拨号终端窗口，在弹出的窗口中输入L2TP服务端提供的用户名和密码，点击<连接>按钮进行连接。

	用PC做L2TP客户端时，VPN拨号失败，该如何排查？
	(1) 确认L2TP服务端提供的VPN账号是否启用
	(2) 确认L2TP服务端配置的VPN账号权限是否到期
	(3) 确认PC拨号时的VPN账号名和密码输入是否正确

	IPsec VPN断开后不能自动重连，怎么办？
	(1) 在设备Web管理界面导航栏选择“虚拟专网（VPN）>IPsec VPN”，进入IPsec VPN配置页面。
	(2) 点击对应IPsec策略操作列的编辑图标，进入修改IPsec策略页面。
	(3) 点击<显示高级配置>按钮，进入高级配置页面。
	(4) 在对等体存活检测（DPD）配置项处，勾选“开启”选项，输入探测时间和超时时间（可以保持缺省配置）。
	(5) 点击<返回基本设置>按钮，进入修改IPsec策略页面。
	(6) 点击<确定>按钮，完成配置。


	8   系统工具
	如何设置系统的日期和时间？
	如何对设备软件进行升级？
	手工升级设备软件版本失败，该如何排查？
	如何抓包？
	是否支持DDNS服务？如何配置？

	9   设备指示灯
	系统指示灯（SYS灯）不亮，怎么办？
	(1) 请检查电源线是否连接正确。
	(2) 请检查电源线插头是否插紧，无松动现象。
	(3) 请关注“新华三服务”微信公众号，选择“自助服务→400一键拨入”菜单寻求帮助。

	不插网线各端口链路状态指示灯（LINK/ACT灯）常亮或者闪烁，怎么办？
	(1) 重启设备，观察指示灯是否恢复。
	(2) 请关注“新华三服务”微信公众号，选择“自助服务→400一键拨入”菜单寻求帮助。

	WAN、LAN口链路状态指示灯（LINK/ACT灯）不亮，怎么办？
	(1) 请检查网线与设备的WAN、LAN接口连接是否卡紧，无松动现象。
	(2) 请重新连接网线两端的接口或重新按标准568B线序制作水晶头后，再尝试连接。
	(3) 请检查网线是否出现故障：可将网线的两端均插在路由器的两个LAN接口上，两个接口对应的指示灯都亮，表示网线正常；否则网线可能存在问题，请更换一根之前使用正常的网线来重新尝试。
	(4) 请检查端口的连接速率和双工模式配置是否有误：在设备Web管理界面的导航栏中选择“网络设置>端口管理”，将端口的连接速率和双工模式设置成与上行口、下行交换机端口一致，例如将端口模式都设置为全双工，速率设置为100M（推荐将上行口、下行交换机端口均配置为自适应，即Auto模式）。


	10   其它常见问题
	连接设备的PC显示IP地址冲突，怎么办？

	11   获取售后服务及相关资料
	获取售后服务
	信息反馈方法


