附录二 H3C设备专用安全实验室要求

	H3C设备专用安全实验室要求

	售后支持实验室
	产品名称
	规格
	数量

	
	服务器
	CPU>=32核；内存>=64G；硬盘>=4T；网口>=4个千兆电口
	1

	
	防火墙
	F1000系列(V7)
	2

	
	负载均衡
	L1000系列（V7）
	1

	
	安全威胁发现与运营管理平台
	SecCenter CSAP-C
	1

	
	应用控制网关
	ACG1000系列
	1

	
	运维审计系统
	A2000系列或者A2000-V系列
	1

	
	Web应用防火墙
	W2000系列或者W2000-V系列
	1

	
	数据库审计系统
	D2000系列或者D2000-V系列
	1

	
	漏洞扫描系统
	Sysscan系列或者Sysscan-cloud系列
	1

	
	虚拟化平台（按需）
	CAS虚拟化平台
	1

	
	交换机
	三层，型号不限
	2




实验室功能（举例）：
1、	实现基本网络互通，高可靠双机组网构建功能；
2、	实现边界安全策略控制，NAT地址转换，VPN接入，链路负载选路，服务器负载均衡等功能；
3、	实现入侵防御，WEB安全防护，运维安全审计，数据库审计，漏洞扫描，用户上网行为管理，态势感知综合分析预警等功能。


注意事项：
1. 所有实验室设备均要求为H3C公司在售产品；
[bookmark: _GoBack]2. 实验室设备仅供实验使用，不得挪作他用；
3. H3C将对实验室情况进行不定期检查。
