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概述

方案概述方案概述

趋势分析

异常检测

故障关联

仿真分析

根因分析

故障预测

析 控

管

应用驱动

智能控制
组件

智能分析
组件

虚拟网络管理

终端管控EAD

出口安全

认证管理EIA

业务随行

微分段

统一认证 单点登录 服务API 动态菜单 全域大屏 UCD统一门户

开放生态 生产管理

有线 5G无线

第三方应用 财务管理 办公管理

系统服务

统一部署

SNMP/NetConf/CLI/Radius Telemetry/Netstream

统一数字底盘 统一资源

FCAPS

统一告警

自动化上线

微信转发

NPMD

短信邮件

可信介质管理

参数模板

无线管理

监控模板

EPON管理

资源治理

鹰视EPS

报表服务

终端行为管理

IPAM

终端数据管理

GIS

统一用户 统一权限 数据采集 日志管理自监控 容灾备份
系统管控

消息封装
协议封装 工程维护

脚本发放

H3C应用驱动园区网解决方案（AD-Campus）创新地引入了云原生架构，既实现了网络控制、编排、管理的入口统

一，又实现了园区、数据中心和广域网场景的融合，同时通过精细化的数据采集及大数据、AI分析，为园区网络带来智

能运维能力。在云原生架构之上，结合SDN+VXLAN，SDN+VLAN的技术，构建新一代柔性园区基础网络，配合软

件定义的相关技术，颠覆传统的园区网“人适应网”的现状，实现整个园区网范围内“网随人动”的效果，在不需要做

任何网络配置调整、增加运维复杂度的基础上，让用户和终端可以在整个企业园区的任意角落移动，保持用户和终端始

终处于既定的隔离网络、延续既定的网络策略，从而大大降低了园区运维的复杂度，满足智能化、移动化和物联网建设

背景下对于园区网络的新诉求。

网络层 虚拟网络

物理网络

虚拟监控网

虚拟物联网
虚拟办公网

NMAP/LLDP/DHCP/HTTP 802.1x/Portal/VPN/5G 接入

终端层
端点接入 桌面管理 数据安全行为监控

…

AD-Campus技术探秘



方案价值

极简融合

极简：一体化交付、零配置上线、

VLAN/VXLAN组网全流程自动化、

故障替换即插即用

融合：业务专网融合、多场景融合、

BRAS融合、PON融合…

智慧物联

端网一体化管控

物联终端快速上线

物联终端上线即隔离

终端合规检查

网随人动

网络管理员零干预

VLAN/VXLAN组网用户移动，

业务随行、权限精细管控

微分段、IP-SGT订阅

智能运维

以AI为基础的运维系统

无需部署SDN管控组件

AP智能节能分析，实现人人可运维

BRAS智能分析、PON智能分析

30%

降低网络复杂度

60%

降低日常运维
工作量

50%

故障修复时间短

2倍

物联终端上线
效率提升



极简自动化 智能网规 场景化开局 弹性扩容 即插即用 异地灾备 ……

方案核心产品

核心

汇聚

有线网络 无线网络
有线无线

一体
全光网络

S7500X-G/S7500X（E）系列OLTS12500G-AF/S10500X-G/S10500X系列

S6550系列 S6525XE-HI系列

S6520X-EI/HI系列 S5560X系列/S5590系列

S6550X系列

-Campus 园区网管控析智能融合系统 

接入

S6520X-SI系列 S5570S-EI系列 S5130S-EI系列 S5170S-EI系列

IE4300系列 E500C-F系列
全光交换机

EPON/GPON ONU产品

Wi-Fi 6

WA6520-HI WA6522H-HI WA6530 WA6620X WA6528i

WA6526/E WA6338-HI WA6320H-HI WA6522

AI诊断全面升级 健康可视 问题分析 诊断回溯 AI智愈 渐进调优 ……

智慧物联 统一认证 业务随行 终端管控 微分段 ……端网一体化管控



AD-Campus 解决方案在自动化方案1.0的基础上进一步优化，提出了自动化方案2.0。自动化方案2.0的价值在于实

现更复杂园区组网，以及更多样设备类型的自动化能力。

技术背景

自动化1.0与2.0的区别

传统园区网建设依赖人工部署，上线效率低、配置易出错、运维工作量大等问题日益凸显。自动化1.0方案创新性的提出

设备上线、业务部署、故障替换等全自动化网络建设思路，彻底解放网络运维。但由于园区网络的多样性和复杂性，自

动化方案1.0在部署过程中存在着一定的局限，因此迫切需要提升自动化方案的能力，于是自动化方案2.0应运而生。

自动化1.0三层组网

Spine

Leaf

Access

仅支持Spine、Leaf、Access设备直连

不支持Access环网

不支持Spine与Leaf之间串联Aggr设备AD-Campus解决方案

自动化1.0
以设备为核心

Spine、Leaf、Access设备之间要求直连拓扑

自动化程度高：设备上电，自动完成

Tftp方式：交换机设备基于Tftp方式下载

“动态配置模板”，自主完成自动化上线

自动化上线过程

自动化方案1.0组网局限

升级自动化方案2.0

适配更丰富的园区组网

支持Access环网

支持Aggr 组网

支持传统组网

支持BRAS组网

实现原理

方案价值

关键要素

自动化2.0全新升级

AD-Campus技术探秘



自动化2.0方案概述

自动化2.0新增支持组网

Aggr组网

Aggr

Leaf

Access

AD-Campus

Spine

Access环网

Leaf

Access

AD-Campus

Spine

适配场景 组网架构 自动化上线流程 业务部署自动化

自动化2.0
以软件为核心

自动化过程中，通过AD-Campus控制组件完

成组网模型编排

适配更多园区场景：支持Access环网、Aggr

组网等

Websocket方式：网络设备主动与控制组件建

立Websocket通道，由控制组件向设备自动下

发配置

自动化上线过程

实现原理

方案价值

关键要素

支持IPv4单栈

支持IPv4/IPv6

双栈部署

新增组网：

Access环网

Aggr组网

传统组网

BRAS组网

定义自动化参数

导入设备清单

调整网络拓扑

一键上线完成

Overlay业务

自动部署

支持组策略、

IP策略方式



自动化2.0方案价值

自动化2.0部署流程

适配场景：企业生产车间园区网络

组网设计：Access环网中以单节点方式接入

Leaf设备，支持单链路/聚合链路方式互联；

Leaf与Access之间配置静态VLAN

支持IPv4单栈、支持IPv4/IPv6双栈部署

适配场景：金融/互联网等Leaf 直连终端场景；

教育城域网、电子政务外网等超长距离园区组网

组网设计：Aggr设备负责Underlay流量转发；

VXLAN部署在Spine/Leaf上，运行Overlay；

Spine与Aggr、Leaf与Aggr运行ECMP

支持IPv4单栈、支持IPv4/IPv6双栈部署

详细内容请见《传统园区网络自动化系列》详细内容请见《BRAS智能管理》、

《BRAS智能分析》

保证AD-Campus软件与

园区设备网络连通，配置自

动化参数，TFTP、DHCP、

设备角色配置模板

导入设备清单列表

一键下发配置至

网络设备，实现

设备自动化上线

自动上线完成

调整网络拓扑配置自动化参数

导入设备清单

按需调整拓扑：

堆叠链路

Access环网

Aggr组网介绍 Access环网介绍

BRAS组网介绍 传统组网介绍

组网更丰富

已支持园区Aggr组网、Access环网、

BRAS、传统网，未来将持续演进，

扩展支持更多组网模型。

控制更清晰

以控制组件为核心，基于

Websocket 通道完成设备自动化上线，

并为AD- Campus上云奠定基础。

易用性更好

自动化全过程可视，上线进度

可视，上线完成可视，自动化

日志可查询。



VXLAN、微分段等技术使得AD-Campus能提供满足不同场景的网随人动、业务随行能力。但随着SDN技术的不断普

及和落地，客户们对AD-Campus提出了更高诉求，他们期待一种更包容、

务随行需求，譬如传统VLAN网络、多园区跨IP-Transit网络等，由此AD-Campus IP-SGT技术应运而生。

更具兼容性的技术来满足复杂网络场景的业

IP-SGT实现网随人动

IP-SGT技术简介

IP-SGT技术的核心理念是通过IP地址和安全组（业务）的动态映射机制、IP-SGT订阅机制、安全组间访问控制机制

等来实现园区用户网络访问精细化权限控制，实现业务随行。基本实现原理如下：

IP-SGT实现原理

1 、动态映射机制：EIA组件动态记录用户IP

地址（离散IP）与安全组之间的映射关系

2、IP-SGT订阅机制：EIA组件向IP-SGT

订阅设备推送IP-SGT映射关系

3、组间访问控制机制：由控制组件定义安

全组和组间策略，并向执行点设备下发组间

访问控制策略

原理概述

Client 认证点设备 执行点设备 AD-Campus(控制组件/EIA组件) DHCP服务器

步骤1  管理员定义安
全组和组策略

步骤8  EIA组件记录IP
地址与SGT的映射关系

步骤11  执行点设备识别
报文源/目的IP地址，执
行对应组策略

步骤9  EIA组件向执行
点设备推送映射关系

步骤3  建立IP-SGT通道
步骤4  客户端发起认证

步骤5  EIA组件验证用户身份，并授权SGT ID

步骤6  客户端从DHCP服务器上获取IP地址

步骤7 认证点上报用户IP地址

步骤10  客户端发起业务流量

步骤2  控制组件向认证点和执行点设备下发安全组信息和组策略

Spine

Leaf1

Access AP

Radius

Leaf2

认证点

无线AC

执行点/认证点

AD-Campus

（控制组件/EIA组件）

执行点/认证点

Radius

Radius

IP-SGT

IP-SGT技术流程图

AD-Campus技术探秘



IP-SGT技术突破性解决三大园区问题

IP-SGT技术三大突破之一：突破组网模型限制

IP-SGT技术
突破一

突破组网模型限制，实现传

统VLAN 组网业务随行。

突破二

突破园区地域限制，多园区跨IP-Transit

组网，可实现业务随行。

突破三

突破方案规格限制，安全组

规格提升到4K。

适用场景：适用于金融、互联网、

安平等，要求认证点下移到接入设

备的场景。

组网说明：传统VLAN组网，可获

得与VXLAN网络一样的业务随行

能力。

方案价值：突破实现传统组网的业

务随行能力，并支持认证点和策略

执行点相分离，方案兼容性更强。

方案概述
核心

汇聚

认证点

接入

VLAN

AD-Campus
（含EIA组件）

IP-SGT同步

策略执行点

认证点

策略执行点

组网模型



IP-SGT技术三大突破之三：突破方案规格限制

IP-SGT技术三大突破之二：突破园区地域限制

AD-Campus

…

安全组
100

安全组
1

安全组
200

安全组
101

安全组
300

安全组
201

安全组
400

安全组
301

安全组
500

安全组
401

安全组
1000

安全组
501… … … … …

组网模型

适用场景：适用于金融、互联网、

教育城域网等，需要规划大量安

全组（角色）场景。

组网说明：VXLAN组网的安全

组数量可达到4K规模。

方案优势：突破安全组规格500

的限制，提升到4K规格，方案竞

争力更强，适用范围更广。
详情可见《VXLAN按需下发》
章节内容。

方案概述

AD-Campus
（含EIA组件）

Leaf Leaf

Access

Spine

PC PC

Access

PC PC

园区A 园区B

IP-Transit
Spine

IP-SGT同步

组网模型

适用场景：适用于大型企业、

高教、金融、互联网等跨地域

的多园区统一管理场景。

组网说明：多园区跨地域IP-

Transit场景，亦可实现业务随

行能力。

方案优势：突破实现多园区跨

地域（IP-Transit）场景的业务

随行能力，园区覆盖场景更全。

方案概述



IP-SGT技术应用价值

传统

得和

突破组网模型限制

传统VLAN组网获得

和VXLAN网络一样

的业务随行能力。

突破园区地域限制

多园区跨IP-Transit

组网实现全网业务

随行。

突破方案规格限制

安全组与VLAN解

耦，安全组规格从

500劲升到4K。

IP-SGT



AD-Campus VXLAN按需下发功能，支持将VXLAN三层网关按需部署在不同的Leaf设备，而不需要全局同步到每

一台Leaf设备，从而减轻Leaf设备压力，达到节约设备资源的目的。

背景介绍

按需下发原理

在一些大型园区场景中，如教育城域网、电子政务外网、电力能源等行业，会出现单园区规模超大，园区下行的分支

机构超多，而各个分支机构之间又没有移动互访需求。此时，若采用VXLAN标准的分布式网关方案，对设备性能要求

较高，不利于项目运作和落地部署实施。

跨分支机构，无移动办公需求

员工仅需在分支机构内部移动

办公，跨分支机构移动办公需

求很少。

单园区规模大

单园区规模超大，Leaf数

量超过200以上，甚至可

能达到500。

为此，AD-Campus方案新增VXLAN按需下发能力，实现在超大规模网络中，SDN网络自动部署，无需全局同步

VXLAN网关。

1、标准方案

标准方案：所有Leaf设备上均配置全量VXLAN网关，安全组和组间策略，用户可以在任意Leaf设备完成接入上线，

全网实现业务随行功能。

VXLAN按需下发

AD-Campus技术探秘



2、按需下发

VXLAN网关 按需下发

用户在配置VXLAN网络时，可以指定网关部署设备，无需全局同步全量网关，减少网关资源消耗。

用户表项 按需同步

用户上线后，通过EVPN仅向本VXLAN网关设备范围内同步用户ARP/ND表项；非网关设备，同步IP路由前缀，以节

省设备ARP/ND表项。

源、目的IP
是否为同VXLAN网段

匹配IP前缀表项转发

匹配路由表项转发

否

是

网关设备收到报文

按需下发方案，报文转发流程

VXLAN100

VXLAN200

VXLAN300

Spine

Leaf

Access

VXLAN100 VXLAN300VXLAN200

Spine

Leaf 1 Leaf 2 Leaf 3 Leaf 4

标准方案



LEAF设备

按需下发方案，路由表项情况 标准方案，路由表项情况

VXLAN

网关

ARP/ND

用户表项

IP前缀表项

（资源消耗小）
VXLAN网关 ARP/ND用户表项

LEAF1
VXLAN

100

VXLAN100 

主机路由表项

VXLAN200，

300网段IP前缀

VXLAN100，

200，300

VXLAN100/200300，

全局同步

LEAF2
VXLAN

200

VXLAN200 

主机路由表项

VXLAN100，

300网段IP前缀

VXLAN100，

200，300

VXLAN100/200300，

全局同步

LEAF3
VXLAN

200

VXLAN200 

主机路由表项

VXLAN100，

300网段IP前缀

VXLAN100，

200，300

VXLAN100/200300，

全局同步

LEAF4
VXLAN

300

VXLAN300 

主机路由表项

VXLAN100，

200网段IP前缀

VXLAN100，

200，300

VXLAN100/200300，

全局同步

在按需下发方案中，组间策略（PBR、ACL）仅下发到源安全组关联的Leaf设备上，以节约设备PBR和ACL资源。

VXLAN100

安全组1

VXLAN300

安全组3

VXLAN200

安全组2

Spine

Leaf 1 Leaf 2 Leaf 3 Leaf 4

安全组3

Leaf设备
设备同步组间策略

标准方案 按需下发方案

LEAF1 全量组间策略（6组） 仅安全组1访问安全组2、3策略（2组）

LEAF2 全量组间策略（6组） 仅安全组2访问安全组1、3策略（2组）

LEAF3 全量组间策略（6组） 仅安全组2访问安全组1、3策略（2组）

LEAF4 全量组间策略（6组） 仅安全组3访问安全组1、2策略（2组）

组间策略 按需下发



典型组网

方案价值

AD-Campus

Spine

Leaf

Access

......

XX市教育局办公网

VXLAN 100-150

XX小学校园网

VXLAN 200-220

XX中学校园网

VXLAN 230-250

适用组网：

AD-Campus三层组网

架构

单隔离域多Fabric场景

中的单Leaf组网架构

适用于VXLAN组网架构下

的IP策略模型。

部署说明

节约资源消耗

VXLAN网关、主机路由、组间策略均支持按需下发，降低

对设备资源的消耗。

降低建设成本

在中大型园区中，按需下发方案可降低对交换机性能的要求，

降低建设成本。

支持超大规模园区

支持超大规模园区，单园区Leaf设备规格可达500个。



背景介绍

限制由来

AD-Campus园区SDN方案新支持4K安全组技术，该技术通过实现无线用户安全组与VLAN解耦，进一步强化了大规

模组网场景下用户权限划分和策略精细化控制的能力。

在大中型企业、互联网、金融等行业中，客户对于安全组规模需求量大，

导致原方案500个安全组规格无法满足需求。

痛
点
02

痛
点
01

原方案500个安全组规格，导致在个别项目中，以安全组数量作为控标参数，使得我司

在竞争中处被动地位，故急需提升安全组规格。

安全组规格分析

在AD-Campus旧有方案中，安全组规格受限于“融合无线”场景。无线终端的安全组，来源于EIA认证系统

授权的业务VLAN属性，并基于Leaf设备下发VLANVXLAN静态表项，实现无线流量映射到Overlay的安

全组进行转发。于是，旧有方案中，安全组与无线授权VLAN是相关联的。

AD-Campus全网自动化方案，对于VLAN资源池有特定规划，例如：3000个VLAN用于交换机Access

下行口分配PVID；500个VLAN用于Underlay设备自动化；这样，仅剩余500个VLAN ，用于无线业务授权

VLAN的定义，从而导致整体方案的安全组规格限制为500。

4K安全组技术
AD-Campus

技术探秘



方案优化

AD-Campus

WSM

③

④

Spine Spine AC

Leaf Leaf

Access Access AccessAccess

控制组件 EIA

②

①

静态表项：无线授权

VLAN映射至VXLAN

AD-Campus

WSM

③

④

Spine Spine AC

Leaf Leaf

Access Access AccessAccess

控制组件 EIA

②

①

IP-SGT订阅

①

②

③

④

① 控制组件规划安全组，定义组间策

略，并与EIA交互安全组信息，此时，

安全组与无线授权VLAN相耦合。

② WSM定义无线SSID模板，将无线

业务与授权VLAN相关联。

③ 控制组件向Leaf设备下发静态表项，

将无线业务VLAN映射至VXLAN。

④ 无线用户认证通过后，由EIA下发授

权VLAN；无线流量转发携带授权

VLAN到达Leaf下行口，再映射至

VXLAN，实现无线业务转发。

总结：原始方案，融合无线场景，安全

组与无线授权VLAN相耦合，导致安全

组规格限制到500。

实现原理

控制组件规划安全组SGT，并与

EIA交互安全组信息。

WSM定义无线SSID模板，此时，

无线业务与授权VLAN无关联。

无线用户认证通过后，EIA记录用

户IP地址与SGT之间的映射关系，

并将IP-SGT信息推送到订阅交换

机上。

无线设备流量到达Leaf下行口，查

找IP-SGT映射关系，匹配关联的

安全组，再基于组间策略进行转发。

总结 方案优化后，安全组不再绑定业

务VLAN，通过IP-SGT订阅技术

现流量查表转发，从而实现安全组规格

提升至4K。

，实

：

实现原理

AD-Campus 融合无线场景



组网说明

方案价值

组网架构：

VXLAN组网：安全组最大规格支

持4K个，每VRF支持1K。

VLAN组网：仅支持单个VRF模型，

安全组上限为1K个。

交换机选型：认证点设备需支持

IP-SGT订阅技术。

权限、策略精细化控制

安全组规格提升至4K，权限管控更加精细化，可按需定义，无忧部署。

大型网络规划更友好

安全组性能提升，对于超大型网络设计规划，更加游刃有余。

AD-Campus

AC
无线认证点

有线认证点

Spine

Leaf

Access1

Access2

VLAN/VXLAN



QoS自动部署

技术背景

方案简介

QoS（Quality of Service，服务质量），是指通过利用各种网络基础技术，为指定的网络通信提供更好的服务能力，

以解决网络延迟和阻塞等问题。AD-Campus QoS方案，针对园区网业务流量模型，实现了QoS功能全自动化部署，

提升客户应用体验。

园区网场景中，如视频会议、电话会议等音视频流量都需要通过配置QoS服务，实现端到端优先级保证，从而提升良好

的应用体验。而QoS的部署过程，却可能带来多种问题：

AD-Campus QoS方案，通过全流程自动化能力，调整关键业务报文的DSCP优先级，实现端到端优先级保障。

部署方案：

关键业务报文，配置QoS着色点和信

任着色：

着色点，设置报文的DSCP优先级，

着色点包括：

① Leaf、Access直连终端的端口

② Spine连接外网的端口

信任着色，信任报文的DSCP优先

级，信任着色点包括：

Spine、Leaf、Access的互联口

非关键业务报文，为避免终端私设

DSCP值，设置为默认队列转发

着色点
信任着色 Router 或 FW

Spine1

Leaf1 Leaf2 Leaf3

Access3Access1

Spine2

Access2

Access4AP

Spine

Leaf

Access

需求变更，运维困难

园区业务激增，新增需求要实现端到端的业务保证，需要管理员

梳理全局网络概况，逐一配置网络设备才能实现，运维工作量大。

手工部署，配置繁琐

过去，QoS部署需要网络工程师逐一为每台设备手工敲命令行，

实现业务优先级保证，配置繁琐，且易出错。
QoS

QoS部署方案

AD-Campus技术探秘



配置说明

一、全局开启QoS

二、定义应用分类：通过IP五元组标记流量

优先级、限速设置

生效范围设置：支持基于端口、设备，以及设备组批量下发配置

配置流程

三、配置应用策略：设置流量优先级、限速，及生效范围

应用名称 源IP 源端口 协议类型 目的IP

网络控制 10.X.X.X 10 TCP 20.X.X.X

目的端口

20

IP五元组

网络控制（网络路由） 5

电话（IP电话承载） 5

信令（IP电话信令） 5

多媒体会议（H.323 / V2视频会议（自适应）） 4

实时互动（视频会议和互动游戏） 4

多媒体流（需流式传输视频和音频） 3

应用名称 队列优先级



方案价值

提升应用体验

AD-Campus QoS方案通过自动

部署，设置全网设备及流量的

DSCP优先级，实现关键业务端到

端优先级保障，提升用户应用体验。

简化部署运维

网络管理员无需关注设备冗杂

的命令行配置工作，而是通过

QoS全流程自动化能力，实

现配置一键下发，简化运维。

QoS

方案

AD-Campus 管控组件基于管理员定义的QoS规则，实现全网设备“配置一键下发”。

四、配置一键下发



群障分析
智能运维

AD-Campus技术探秘

AD-Campus解决方案群障分析功能，颠覆了传统聚焦网络和设备状态的监控方式。通过实时数据采集，智能故障判

断，关联性根因分析，问题闭环建议，帮助运维人员及时发现、快速解决网络群障问题。

群障是大范围的用户同一时间发生的故障，往往由网络设备或服务器异常引起。群障问题影响较大，需要管理员作为最

高优先级处理。传统处理方式通常会存在以下问题，费时费力，用户体验差。

01
无法主动感知用户和业务状态，只能被动响应用户投

诉，发现群障问题时往往已对用户业务造成较大影响。
故障响应慢

随着园区网络规模和用户的增加，群障问题数量也

随之增长，传统运维方式难以适应大型园区管理。
运维难度高

面临的
挑战

传统运维方式，群障规模只能由管理人员统计异常用

户和排查全网设备才能了解，效率低且容易存在遗漏。
规模难确定02

03

问题背景

功能简介

AD-Campus群障分析功能帮助管理员快速解决群障难题！

群障往往由服务器和网络设备异常引起，主要体现为连接类问题和性能类问题。分析组件通过监控网络中与群障相关的

连接类，性能类异常现象，可以主动发现群障问题。

连接类问题

关联慢、关联失败、

认证慢、认证失败、

认证超时、漫游异常、

乒乓漫游、 IP获取
失败、 IP获取慢。

性能类问题

非5g优先、终端容

量、空口拥塞、AP

信号弱、个别信道利

用率高、AP互扰。
空口问题

• 空口性能不足

网络设备问题

• 交换机故障

• 链路故障

• AP故障

服务端问题

• DHCP服务器故障

• EIA服务器故障

群障问题往往是因为网络设备和服务器故障 群障主要体现为连接类问题和性能类问题

群障主动发现



效果展示

分析组件基于终端上线日志

和设备侧事件进行智能关联

性分析，提炼出问题根因 。

基于新华三多年沉淀积累

的经验模型和大数据故障

模型，给出闭环修复建议。

分析组件利用gRPC等协

议，实时采集用户接入行

为、设备性能数据，监控

设备事件和网络事件。

发生异常时，分析组件通过

对采集数据和由大数据得出

的事件模型进行对比，可以

对于当前是否发生群障问题。

群障识别②

实时监控分析①

关联性根因分析③

闭环修复建议④

分析组件实时采集网络中的数据和指标（设备性能指标、终端日志等），利用大数据分析、人工智能算法等手段，主动

发现网络群障问题，智能关联性分析识别根因，给出闭环修复建议。

异常分析页面里可以看到群障问题数量、问题详情、处理状态、根因分析等内容，帮助管理人员第一时间感知并处理群

障问题。

下面以“IP获取失败”问题为例进行展示。

智能群障分析

群障问题监控

点击异常分析页面：

• 系统提示网络中存在严重问题——“IP获取失败”，疑似出现群障。



方案价值

群障详情分析

点击问题详情页面：

• 发现网络中短时间内出现大量终端获取不到 IP。此时可以确定，网络中存在群障问题。

• 查看根因分析，“IP获取失败”的是由DCHP服务器到接入点之间链路异常导致，系统建议管理员检查链路状态。

高效管理大型园区

群障现象可视化呈现，直观展示网络运行态势，提升大型园区的日常监控管理效率。

群障快速解决

智能分析网路，确定影响范围，给出根因分析和修复建议，确保群障问题能快速解决。

用户体验提升

主动发现群障现象，快速修复网络设备问题，确保业务影响最小化，提升用户用网体验。



背景介绍

技术简介

在工业生产等特定环境，客户对于业务可靠性有较高要求，终端接入会采用免认证方案。

由于过去免认证接入的用户难以记录、识别，长期以来免认证用户一直是监管的盲区。

在园区网络中，免认证接入方案可以让用户稳定、高效入网，AD-Campus分析组件新增免认证有线用户分析功能，

支持对免认证接入的用户进行分析，了解用户网络状态。

AD-Campus免认证有线用户分析功能可以解决该类问题。

免认证有线用户识别

Access/接入

SeerAnalyzer-Campus

Spine/核心

Leaf/汇聚

PC2PC1

• AD-Campus 分

析组件通过数据采

集、监听等多种手

段，获取交换机上

学到的Mac、Arp

信息。

• 经过AI 数据建模分

析，可感知用户的

上/下线行为，进而

完成免认证用户的

记录和识别。

免认证用户分析
智能运维

AD-Campus技术探秘



免认证有线用户分析

用户360信息：支持查看、检索免认证用户的360详细信息，包括接入详情、健康度、用户信息等数据。

有线用户列表页面认证方式

健康度和接入详情：结合分析组件用户健康度和用户分析的能力，通过分析数据加图表的方式，高效展示免认证接入用

户健康度和接入质量变化趋势，实时掌握用户网络状态。

免认证用户详情

用户事件分析：分析组件对免认证接入用户的用户旅程、接入事件和网络设备信息进行智能分析，可以对异常事件进行

建模分析，定位故障原因，给出排障建议。

事件分析&建议



典型组网

方案价值

Internet WAN

SeerAnalyzer-Campus

Spine/核心

Leaf/汇聚

Access/接入

VLAN/VXLAN

清除监控盲区

AD-Campus分析组件可以记录识别认证有线接入行为，将此类用户纳入监控，

进行分析，让免认证接入用户不再是“网络黑户”。

保障业务稳定

通过展示接入详情和健康度，分析事件故障原因，可以帮助管理员高效完成免认

证接入网络监控，确保业务稳定可靠。



背景介绍

技术简介

数据采集

AD-Campus  无线AP智能节能功能，从标准研究、系统构架、专业设计等多方面深入挖掘绿色节能潜力，降低能源

消耗、节约运营成本。本章将通过数据采集、智能学习、智能决策等几个方面，介绍无线AP智能节能的技术实现原理

及方案价值。

面对温室效应、气候变暖对社会发展带来的影响，环境保护一直是人们的关注焦点。自我国2020年提出“碳达峰、碳

中和”双碳国家战略以来，“数字经济”和“双碳”目标已成为“十四五”发展的主旋律。

在无线网络中，无线AP属于海量产品、能源消耗大户，无线的通信负载低时大量AP闲置，无效能源消耗是日常运营

成本中不可忽视的一部分。

如何根据网络环境变化适时调整AP工作状态，进而构建一个绿色节能网络，是AD-Campus解决方案智能节能关注的

重点。

无线AP智能节能，数据采集来源于两个方面：一，用户接入数据；二，AP功耗数据。这两类数据均由AP主动上报给

AC， AD-Campus再由Telementry流遥测技术，从无线AC控制器采集。详情如下：

用户接入数据：无线AP将本机用户实时接入情况，上报给AC。

AP功耗数据：无线AP基于LLDP协议，从直连的POE交换机处获取功耗数据，上报给AC。

如何减少AP的无效能源消耗？

如何根据网络环境变化适时调整AP工作状态？

AP智能节能方案

AD-Campus技术探秘



智能学习

智能决策

AD-Campus基于过去48小时采集的历史数据，并结合大数据、人工智能，以及无线运维经验等手段进行数据建模，

从而预测未来24小时用网闲时。

预测为正常用网

闲时预测完全贴合用网习惯

预测为用网闲时

00:0019:00 08:0008:00

1、某公司工作作息时间为早

8:30~18:00，经智能学习，

预测无线用网闲时为晚19点~

次日8点。

00:0019:00 08:0008:00

2、项目攻关期间， 

AD-Campus感知到用网变

化，预测无线用网闲时为凌晨

12点~次日早8点。

00:0019:00 08:0008:00

3、攻关结束， AD-Campus

感知到用网时间变化，预测无

线用网闲时，恢复到晚19点~

次日早8点。

节能状态切换基于用网闲时预测智能决策，自动切换无线AP的节能状态。

经智能预测，某AP晚11点~次日早7点为用网空闲时段。

场景说明

AP节能切换流程

节能效果
单台AP节能状态对比待机状态，能耗降低35%以上。

单台AP节能状态对比最大功耗，能耗降低80%以上。

晚11点 早7点

有接入用户

感
知
用
户
接
入

用
户
全
部
下
线

工作状态工作状态

节能状态

工作状态



方案价值

效果展示

支持对AP历史功耗节能情况， 繁忙分布等绿色节能数据进行汇总统计，并以图形化方式高效呈现，让用户对园区

AP节能状态一目了然。

低碳环保

AP智能节能方案响应国家低碳环保号召，助力客户打造绿色网络，

低碳园区。

节能省钱

园区网络AP数量很大，通过智能节能降低AP能耗，能减少大量园

区用电，节能省钱。

AP智能节能

历史功耗：显示指定时间段总

功耗情况，了解全网AP总功

耗变化。

节约功耗趋势：显示指定时

段内，全网AP节约功耗的

情况。

节约功耗分布：显示指定时段内，

各时段AP节约功耗的分布、占比

情况。

实际功耗分布：显示指定时段内，各

时段AP总功耗的分布、占比情况。

累计功耗：显示AP在指定日

期内的总功耗和节约功耗。

绿色节能详情：显示各时段进入绿色节能

状态和正常工作状态的AP数量、占比等节

能详情数据，了解当前网络AP用网闲时。



无线质量评估体系聚焦无线网络，实时采集无线网络指标数据并进行AI智能分析，实现无线网络状态全面感知，高效

监控。

背景介绍

技术简介

在当下园区网络中，无线网络愈发重要，无线网络建设和无线网络承载的业务量日益增多。因无线网络易受外界环境

干扰，无线设备较易老化发生故障，常导致无线业务难以保障。网络管理员急需一种可以高效监控无线质量的方案，

保障无线业务稳定。

无线质量评估体系通过实时采集、分析无线网络指标数据，

帮助网管人员了解无线网络态势，感知无线网络问题。

无线质量评估体系

数据实时采集

无线质量可视

无线质量报表

1

2

3

无线质量评估体系
智能运维

AD-Campus技术探秘



1、数据实时采集分析

2、无线质量可视

AD-Campus分析组件实时采集网络中无线设备和终端认证相关的指标数据，经Ai建模分析，得到无线网络健康状态

和变化趋势。

采集指标数据共7类21项，

确保分析结果涵盖无线网络各类常见问题。

核心

汇聚

接入

汇聚

AP

接入

Data Collection

AD-Campus

AP AP

Mobile Terminal

AC

整体得分

81

上线成功率

87.84 %

吞吐达标率

99.26 %

容量健康度

100 %

覆盖

98.65 %

上线耗时

1,077ms

漫游达标率

100 %

无线设备在服率

3.96 %

软件以可视化方式展示无线网络状态和变化趋势，展示区域、时段可选，便于管理人员分区管理网络，快速定位问题。

无线质量
变化趋势

近期用户
接入态势

无线网络
实时状态

监控区域
时段可调



3、无线质量报表

管理人员可以按需导出指定区域、时段内的无线质量报表，高效完成无线网络状态和无线网络问题的汇总整理。

检测明细

详细指标列表健康度报告

区域名称 区域标签 排名 
上线成功

率(%) 

关联成功

率(%) 

认证成功

率(%) 

IP 获取成

功率(%) 

全局 -- 1 90.17 90.43 99.83 97.95 

区域名称 区域标签 排名 
吞吐达标

率(%) 

空口拥塞达

标率(%) 

非 5G 优先

占比(%) 

干扰达标

率(%) 

全局 -- 1 99.26 100 9.74 99.26 

区域名称 区域标签 排名 漫游达标率(%) 漫游成功率(%) 漫游耗时(ms) 

全局 -- 1 90.33 100 25,586 

区域名称 区域标签 排名 
容量达标率

(%) 

信道利用率达标率

(%) 

用户数达标率

(%) 

全局 -- 1 100 100 100 

区域名称 区域标签 排名 信号强度达标率(%) 

全局 -- 1 98.78 

区域名称 区域标签 排名 设备在服率(%) 

全局 -- 1 3.96 

区域名称 区域标签 排名
上线耗时

(ms)

关联耗时

(ms)

认证耗时

(ms)

IP 获取耗时

(ms)

全局 -- 1 979 43 30 906

方案价值

提升运维效率

AD-Campus为管理人员提供了分区网络监控和质量

报表统计功能，丰富了无线网络运维手段，提升了运

维效率和运维体验。

高效无线监控

无线质量评估体系聚焦无线网络运维，通过全面、深

度分析无线网络数据，可以感知无线网络态势，发现

无线网络问题，帮助管理员高效完成无线网络监控。



Doctor AP技术
智能运维

AD-Campus技术探秘

Doctor AP功能，是指AP可以切换成Doctor模式，远程诊断用户用网问题。此功能可以将看不见的用户体验可视化，

帮助运维人员远程解决体验类的网络问题。

功能简介

能力简介

使用流程

当无线网络出现故障时，可以开启在线AP的Doctor模式，对指定的无线服务进行故障诊断。AP可以模拟成终端接入

其他AP中，模拟和还原终端接入网络的流程。当前支持以下问题的诊断：

终端接入认证的过程 上行链路的连通性 网速和服务体验

终端接入无线并上线的过程 无线环境中的丢包、延时、抖动

Doctor AP功能使用流程如下：

环境准备：AC设备被软
件纳管，且已在Doctor 
AP菜单中预设好诊断模
板，对指定AP开启
Doctor模式。（开启
Doctor模式后会影响
AP提供无线服务，测试
结束后会自动恢复）。

AP开启Doctor模式后，
根据预设诊断模板开启测
试。
支持模拟客户端上线、记
录上线过程及延迟；上线
后可开启应用测试。测试
结束后，将记录的测试结
果和过程数据上报软件分
析。

用户进入“概览”页
面，可以查看诊断结
果，进行故障诊断。

进入“测试列表”页
面点击“详情”，可
以查看测试过程中，
无线接入、DHCP、
DNS、Ping和
HTTP的详细诊断信
息。

开启测试② 查看测试详情④

开启Doctor模式① 查看诊断结果③

背景介绍

当无线网络出现故障，传统无线定位手段都是基于网络设备状态分析，无法模拟客户端真实上网行为。

网管人员解决已知网络设备异常后，用户侧体验可能依然没有解决，双方自说自话。

无线网络出现问题往往需要运维人员去现场定位，运维人员去现场时可能问题已无法复现，一个小问题

导致人员反复折腾，费时费力。



效果展示

在AP列表中，将诊断模板下发到AP上，

然后开启AP的Doctor模式。开启之后，

AP会按照诊断模板模拟接入其他AP进行

诊断。

开启Doctor AP

测试详情

诊断结果

诊断结束后，在概览页面

可以看到历史诊断结果。

无线接入

DHCP

DNS

Ping

HTTP

无法访问QQ



方案价值

排障体验优化

无线网络异常时，

运维人员可以先远程定位问题，

不用去现场就能第一时间

掌握网络异常现象和原因，

提升排障效率和用网体验。

精确定位问题

Doctor AP分析功能通过

模拟终端上网过程，

能准确判断异常原因，

了解问题解决进展，

避免网管人员和用户自说自话。



渐进优化技术

背景介绍

技术简介

AD-Campus 解决方案新增无线网络渐进优化功能，基于终端和AP历史数据，自动对无线参数进行调优分析、闲时

调整，实现无线运维智能化。

AD-Campus无线网络渐进优化能够很好的解决以上难题！

无线网络质量受外界环境、用户接入影响较大，传统无线运维方式存在一些局限性：

为减少对用户影响，过去通常基于空闲时段无线环境进行调优。此时网络状态和高峰期无线

环境存在差异，难以定位高峰期存在的无线问题。

场所装修，终端位置迁移，都会改变无线网络物理环境，影响无线网络状态。当物理环境频

繁变动时，网络管理员需要不间断的对无线设备进行调优，耗时耗力。

渐进优化技术应用AI算法，通过预判终端潮汐轨迹，提前局部优化AP的频宽、功率等参数，以期用户在使用网络时处

于最优状态，让网络适配业务需求。

Step1：采集终端运行信息、网络

负载、扫描信息

Step3：识别48h内网络负载最

低点，主动优化

Step4：下发指令，生效配置

数据
采集

数据
分析

识别
闲时

配置
下发

周而复始，不断优化无线网络

Step2：数据聚合

数据存储、阈值识别

AD-Campus技术探秘



1、调优范围——信道、功率、频宽

渐进优化功能支持对于AP的信道、功率、频宽进行优化，优化AP设备信号覆盖，调整无线参数为当前网络环境下最优。

BSS 2 

BSS 5 

BSS 1 

BSS 3 

BSS 4 

BSS 2 

BSS 5 

BSS 1 

BSS 3 

BSS 4 

信道优化

Channel 1

Channel 6

Channel 11

信道优化

功率优化

频宽优化

功率调整

邻居1 邻居2

邻居3

有效电磁空间

指定AP

有剩余电磁空间，扩频，提升最大带宽

指定AP

邻居8
邻居1

邻居2

邻居3
邻居4

邻居5

邻居7

邻居6

电磁空间重叠，降频，保证通信质量

相邻AP信道不重叠，干扰小，

减少错包、重传、噪底等问题

相邻AP信道有重叠，互相干扰，无线流量

错包率、重传率、噪底等指标较劣

AP功率设定不合理，AP3覆盖范围小。

AP1和AP2覆盖范围重叠，容易出现乒乓漫游问题

合理设定AP功率，避免终端漫游问题，

确保AP覆盖范围最大化

AP 1

AP 2

AP 3AP 3

AP 2

AP 1



方案价值

2、调优时段——闲时调优

3、调优效果——全方位展示

渐进优化功能会基于近48小时内的网络数据来预测网络，在网络闲时进行网络调优，最大限度减少调优对用户的影响。

注：渐进优化技术会自动调整信道、功率、频宽等参数。要求信道、功率、频宽不能变化的场景，该功能不适用，如

医疗漫游、AGV网络。

渐进优化功能可以查看7天内优化历史信息，支持查看网络质量变化的情况以及配置调整时间和调整详情。优化质量可

视，配置修改可查。

持续优化网络

适应环境，持续调优

无惧物理环境变化，持续优化无线参数，闲时调优，提升终端接入体验。

AI分析，优化可视

AI分析、自动调优，无需手工运维，优化效果多维度呈现，直观可视。

优化历史可查



AD-Campus方案新增EIA分级部署功能，EIA分级部署主要为了满足用户多级节点的管理需求。主要包括

分级节点管理、 License共享、策略&用户同步、多层级备份。

背景介绍

部署方案

园区网建设过程中，存在多分支机构多园区场景时，会出现网络准入认证系统独立部署的诉求，进而衍生出以下场景

化需求：

统一策略：上级管理者希望实现

全网统一策略，树立企业统一的

网络准入控制标准。

灵活控制：下级管理者期望有一

定的自主权，能按照自己的实际

场景进行个性化配置。

多地漫游：用户跨园区移动办公

时，希望获得和本地园区一样的

网络接入体验。

高可用：客户希望在网络建设过

程中，实现多层次高可用，确保

各园区网络稳定运行。

背景需求

为了满足上述业务需求，AD-Campus EIA提供分级部署能力。该方案适用于多园区多层级组网场景。

部署策略：

部署软件：

部署硬件：

通过部署AD-Campus EIA，实现EIA组件分

级节点管理、License共享、策略&用户同步、

多层级备份。

各级节点需要分别购买AD-Campus软件授权

上级节点支持License共享，用户可根据全网

终端总规模，在上级节点统一购置。

EIA分级部署支持物理服务器/虚拟机单机、

三机集群部署；

多级节点支持树状拓扑，节点间不能有环。

部署说明

部署模型

EIA组件

上级节点

EIA组件

下级节点

EIA组件

下级节点

EIA组件

下级节点

WAN

管理组件分级方案 

AD-Campus技术探秘



效果展示

EIA分级部署功能支持分级节点管理，上级节点能控制下级节点，策略自动下发。同时下级节点也有一定的自

主权，可以进行个性化配置。

可以根据接入用户实际规模，在组件之间动态共享License，以达到高效率用License资源的目的。

节点管理

License共享

EIA分级管理页面

“一键跳转”下级EIA节点 管理下级EIA License

展示下级EIA节点信息
定义下级EIA节点的
用户策略和同步策略



方案价值

接入配置只在上级节点完成，通过全量数据同步和增量数据同步功能同步到下级节点，上级节点可以自动

同步配置到下级。用户同步可以实现用户在不同节点间的认证。

策略&用户同步

多层级备份

统一策略：实现全网统一

策略，构建统一入网控制

基线

灵活配置：满足个性化管

理要求，基于统一策略灵

活定制个性化配置

多地漫游：实现多园区

零变更漫游，即可异地

快速接入

高可用：实现多层次高可用，

单系统高可用+多系统冗余

降成本：基于License共享，

实现授权灵活调度，大幅提

升授权复用率

1 3

2

4

5

EIA组件
EIA组件
上级节点

EIA组件
下级节点

外网

高可用

通过多层级认证备份，

认证系统高可用能力大

幅提升。

各层级节点在自身故障

时，可以灵活选择其它

在线节点进行认证，保

障网络业务连续性。



技术背景

分级方案

大中型多园区场景中，总部+分支的模型为典型园区场景。于是，实现总部统一管理监控，分支独立部署运维的诉求愈

发强烈。为此，AD-Campus提出了分级管理方案，打通总部和分支之间的数据通道，解决总部与分支之间，总部统

一管理，分支协同管控的问题。

应大中型园区发展和业务需要，多园区网络建设需求愈发迫切，随着地域范围不断增加，行政区域不断扩展，多园

区网络部署运营，也面临着越来越多的问题和挑战。

各园区业务数据割裂、

管理数据割裂，统一

运维困难

各个园区独立部署，

独立运维，全局管理

和监控困难，体验差

跨地域、跨园区移动

办公需求激增，用户

权限控制，运维复杂

AD-Campus提供了多园区分级

管理方案，解决总部与分支园区

间的业务分发和数据同步问题

问题一
分级管理
方案帮你
解决问题问题二

问题三

分级部署支持组件

分析组件

管控组件

控制组件

管理组件

WSM组件

EIA组件

EAD组件

EPS组件

……

AD-Campus分级管理方案，包括管控组件

分级和分析组件分级两个部分。

AD-Campus管控组件分级包括控制组件、

管理组件、WSM组件、EIA组件、EPS组件、

EAD组件分级等。

各组件可按需开启分级管理能力。

控制组件分级方案

AD-Campus技术探秘



多园区分布式协同管控

网络故障隔离

多园区场景中，各园区独立部署AD-Campus软件，可通过分级

管理技术实现多园区间的管理和业务分发。总部园区AD-

Campus软件中，添加分支园区的AD-Campus软件IP地址等信

息完成分级部署，实现各园区数据拉通，操作简单，结构清晰。

每个园区独立部署AD-Campus软件，当一个园区发生故障，

不会影响其他园区业务正常运行。

园区A

园区B 园区C

总部

方案原理

部署软件：

各园区分别部署一套AD-Campus软件，

各AD-Campus软件之间IP可达。

每套AD-Campus需包含独立的认证、

DHCP、分析等组件。

部署硬件：

各园区AD-Campus支持单机或三机集群

的部署模型，可结合场景需求自主选择。

各园区硬件资源，可参考《AD-Campus

解决方案硬件配置指导》。

部署说明

部署模型

一级

二级

AD-Campus

总部园区

AD-Campus

分支园区A

AD-Campus

分支园区B

AD-Campus

分支园区C



效果展示

二、一级控制组件获取到所有二级的管理信息后，可以通过RESTful API读取各二级控制组件相关数据，

并在以及控制组件上呈现，供用户查看。一级控制组件可以获取全网所有二级控制组件的Fabric、物理设备、

边界设备等信息。

一、开启控制组件分级功能：

三、一级控制组件“一键跳转”至二级控制组件页面进行查看及管理。

控制组件分级效果

一级控制组件
获取全网Fabric信息

一级控制组件
获取全网物理设备信息

分支园区
Fabric信息

分支园区
物理设备信息

一键跳转
二级控制组件

一级控制组件



方案价值

总部园区实时掌握全网动态，轻

松了解全网健康状态，实现统一

管理、统一运维

统一运维、掌控全局 网络故障、无感隔离 分级管理、高效运维

各园区独立部署的AD-Campus

软件，当单园区软件故障，不会

影响其他园区正常运行

各园区既可独立部署，分级管理；

又可统一账户管理，统一权限控制，

业务随行，实现高效运维



AD-Campus解决方案分析组件也具备分级部署功能，以满足多园区跨WAN网场景下的智能运维需求，降低跨园区数

据采集对WAN网链路的带宽消耗，为智能运维提供更好的用户体验。

背景介绍

部署方案

多园区跨WAN网部署的场景下，若实现智能运维，需要解决两个重要问题：一、解决WAN网带宽消耗问题；二、解

决运维体验的问题。

带宽消耗

传统方案跨园区实现数据采集，会消耗大量WAN网带宽。

运维体验

大型多园区的运维需求，希望既能实现总部园区统一运维，

又能实现分支园区精细管控，从而提升运维体验。

为解决上述问题，AD-Campus解决方案实现了分析组件分级部署的能力。部署方案如下：

接入

Fabric2

核心

汇聚

接入

Fabric1

核心

汇聚

接入

Fabric2

核心

汇聚

接入

Fabric1

核心

汇聚

接入

Fabric2

核心

汇聚

接入

Fabric1

核心

汇聚

部署软件：

分析组件分级部署，包括

主分析组件、子分析组件

两种角色。

每套分析组件可支持多个

Fabric的智能运维需求。

每套分析组件部署时，均

需部署分析功能平台以及

节点授权。

部署硬件：

每套分析组件均支持单机

或者三机集群部署方式。

部署说明

部署模型

主分析组件

子分析组件 子分析组件

分析组件分级方案

AD-Campus技术探秘

WAN



功能简介

数据压缩，高效同步

主分析组件通过“定期自动采集”和“一键主动刷新”两种方式，采集各子组件的健康数据。数据采集内容包括：

设备健康度

问题告警信息
设备位置信息

有线用户健康度

无线用户健康度

健康概要数据

统一管理，精细运维

主分析组件获取全网健康数据，统一呈现，概览全局。

一键跳转，快速定位

主分析组件支持“一键免登录”跳转到各子组件，轻松掌握各区域运维详情。

基于特定时间段查询 基于特定区域查询 基于特定问题查询

点击可跳转到子分析
组件详情页面



方案价值

减少WAN网负载，降低部署成本

跨园区数据采集，采用标准化数据格式及参数，大大减少网

络带宽消耗，降低WAN网带宽部署成本。

简便运维管理，提升运维体验

运维人员既可清晰洞察全网健康状态，也能针对各区域，

精细化掌握运维详情。



To Be

网络统一编排和配置自动化，园WAN协同策略开通

统一业务编排
策略协同开通

统一Portal入口

As Is

多工单驱动分段开通，互通和策略配置割裂，应用上线长达数天

工单

园区网络工程师

WAN网络工程师

①互通配置和策略下发

③开通站点间互通隧道

②互通配置和策略下发

园区网络工程师

WAN WAN
园区1 园区2园区1 园区2CPECPE CPE CPE

园WAN融合方案
AD-Campus技术探秘

AD-Campus方案新增园WAN融合功能，主要通过园区与WAN网络配合，拉通多个园区的VPN网络，支持虚拟网络

的自动部署，并且可以利用WAN技术优势，实现VPN的流量调度，解决了用户多园区VPN业务拉通复杂和无法进行

VPN流量调度的问题。

挑战和应对

VXLAN/
VLAN

VXLAN/
VLAN

互通场景：

场景1-不同园区跨WAN网络东西向互访流

量如图中①

①

所示

场景2-园区或分支通过WAN网络访问外网

流量，实现园区本地上网、集中上网（或

混合上网）方式，如图中②

②

，③

③

所示。

SLA保障：

根据业务特点，在互通的基础上需要进一

步保证业务互访的服务质量等级。例如，

对于视频业务，需要保证大带宽，对于游

戏业务，需要保证低时延等。

场景和需求

VXLAN/
VLAN

Internet

园区2 园区3

总部园区网络

WAN分支网络

部署模型 场景和需求

应用场景



方案架构

典型组网

AD-Campus AD-WAN

Leaf1 Spine1 CPE1 CPE2 Spine2 Leaf2

园区1
园区2

VXLAN/VLAN SD-WAN隧道 VXLAN/VLANVLAN VLAN

统一Portal入口

WAN分支网络基础设
施层

控制层

编排层

转发层

编排层：通过统一平台提供统一入口、统一认证、统一的业务呈现和业务部署界面，包括园WAN互联配置和端到

端的Qos业务编排。

控制层： AD-Campus控制组件实现园区网络配置下发；AD-WAN分支控制组件负责园区间的透传隧道管理、

智能选路和流量调度功能。

基础设施层：由园区网络设备（交换机、AC、AP）与WAN网络设备（路由器）组成。跨园区东西向互通时，通

常核心设备作为园区网络的边界设备，与WAN网络的CPE设备相连接。

转发层：园区内支持VLAN和VXLAN转发，VXLAN转发时，出园区报文在Border（Spine）进行报文的

VXLAN头解封装，通过出口VLAN转发至CPE，CPE通过分支间EVPN构建的SDWAN隧道转发至对端CPE。

层级架构

HUB HUB
HUB

SPOKE

SPOKE

SPOKE

SPOKE
HUB HUB

HUB

VXLAN/
VLAN

Spine

Leaf

Access

汇聚

接入

Leaf（olt）

Access

ONU

核心

汇聚

BRAS园
区
网
络
拓
扑

网
络
拓
扑

W
A

N
 

SPOKE
SPOKE SPOKE SPOKE SPOKE

SPOKE
SPOKE SPOKESPOKE

三层组网 二层组网 光电一体化 BRAS大二层

分区域拓扑Partial-MeshFull-MeshHub-Spoke



设备自动化

融合管理

灵活组网

设备一体化管理

园区组网：支持VXLAN、VLAN两种组网模型；支持三层大型网络和单汇聚中小型网络；支持光电一体化、

BRAS、AGGR、Access环网等多种组网方式。

分支网络：支持Hub-Spoke、Full-Mesh、Partial-Mesh等多种 拓扑，并且可以灵活自定义。

灵活组合：园区和分支网络不同组网模型可以灵活组合。

通过向导可完成整网从分支路由器网关到园区侧交换机、AP等设备的零配置自动化上线，极大简化开局部署过程。

邮件开局 DHCP开局U盘开局 公有云开局 数天开局 分钟级开局

园区、分支，支持多种组网方式，满足用户各种需求。

一体化管理网络所有设备。



统一运维

LAN网络交换设备

向导式园WAN互联配置

① 预先配置好园区边界设备组，并规划好园WAN互联的VLAN池和IP地址池。

② 规划用户业务VPN和出口VPN模式（共享或独占）。

③ 基于出口VPN使用向导模式进行园WAN互联配置，完成园区互联口，WAN互联口和互联路由协议的配置。

园区内应用队列优先级保障

Spine Spine

Leaf Leaf Leaf

Access Access Access

园区边界设备组，

园WAN互联的

VLAN池和IP地址

池。

用户业务VPN和

出口VPN模式

（共享或独占）。

基于出口VPN使

用向导模式进行园

WAN互联配置。

1 2 3

选择Fabric、边界设

备组、出接口

选择分支站点、网关

设备、互联接口、子

接口模式、接口IPv4

地址

选择路由协议、进程

号、区域ID、园区和

WAN引入路由

选择隔离域、资源

配置方式（手动、

自动）

1 公共配置 2 园区互联口 3 WAN互联口 4 路由协议



方案价值

WAN网关设备

园WAN统一管控 、园WAN统一管控，

提升管理效率

提供园WAN融合全生命周

期的管控析能力

统一管理运维和业务调度、

提升管理效率，让网络管理

更轻松

端到端SLA保障，

提升用户体验

园WAN业务协同，进行端

到端SLA保障

简化用户配置，提升端到端

的用户保障体验

园WAN统一运维、

拓扑互视

园WAN网络端到端的统一

智能运维

GIS地图方式提供园WAN

整网的拓扑概览

园WAN拓扑互视，便于用

户把握全局和局部

WAN
接口
100M

物理口lr限速

LAN接口

Overlay
60%

Underlay
40%

VPN内带宽分配

Overlay
60%

Underlay
40%

VPN1
40%

VPN2
60%

VPN间带宽分配

Tunnel1

Tunnel2

对应远端站点的
Tunnel隧道限速

办公
会议

上网

VPN内应用限速

部
门
A

办公
会议

上网

部
门
B

基于应用分类定义应用策略，支持队列和限速。

Spine



多园区组网方案
随着园区网络建设自动化、智能化需求日益凸显。多园区场景下用户移动，业务随行、统一管理、统一运维的诉求也趋

于强烈。AD-Campus多园区方案，经过不断的积累和沉淀，已经能够覆盖几乎所有的多园区场景模型。

多园区方案概述

多园区方案概述

多园区范畴包含哪些呢？

相同地理位置，同一园区内，建设多张物理专网，属于多园区多Fabric场景；

同一行政区域，不同地理位置的多个园区，属于多园区场景；

跨地域不同行政区域，不同地理位置的多个园区，也属于多园区场景。

AD-Campus多园区方案可以同时支持VXLAN组网、VLAN组网、以及VXLAN/VLAN混合组网。本次重点介绍

VXLAN组网。

AD-Campus

Spine

Leaf

Access

Fabric1

Spine

Leaf

Access

Fabric2

隔离域A 隔离域B

Leaf

Access

Fabric3

Fabric域

多园区组网

基本术语

方案概述如下：

Fabric：以Spine-Leaf-

Access三层架构；或以

Leaf-Access二层架构为

单位的网络设备的集合

隔离域：

以VXLAN二层网络域

为扩展边界的网络设备

的集合

一个隔离域可以包含多

个Fabric

Fabric域：所有Fabric的网

络设备的集合

WAN

AD-Campus多园区方案（VXLAN组网），基于各园区的网络规划，以及园区之间的互联方式，可以抽象出三个典型

的多园区组网模型。具体如下：

AD-Campus技术探秘



多隔离域，IP互联

各园区单独规划

VXLAN网络，并且

采用EVPN互联

各园区单独规划

VXLAN网络，并且

采用WAN网互联

各园区规划相同的

VXLAN域，并要

求必须采用EVPN互联

321
多隔离域，EVPN互联单隔离域

隔离域A

Spine

Leaf

Access

Fabric1

Fabric域

Fabric2

Access

Leaf

10.254.1.0

模型 1：单隔离域

AD-Campus

适用场景：

各园区IP网段端到端拉通，大量用户存在频

繁移动，要求网段不变，策略随行

互联方式：

EVPN互联：各园区之间基于VXLAN隧道，

建立EVPN邻居关系（通常多园区之间为裸

光纤或通过交换机/路由器互联）

策略模型：

支持IP策略、组策略

单隔离域

EVPN

隔离域B隔离域A

Fabric域

10.254.1.0 10.254.2.0

模型 2：多隔离域，EVPN互联

AD-Campus

适用场景：

各园区IP网段单独规划，要求用户移动，网

段可改变，但业务随行

互联方式：

EVPN互联：各园区之间基于VXLAN隧道，

建立EVPN邻居关系

策略模型：

支持IP策略、组策略

多隔离域，EVPN互联

Spine

Leaf

Access

Fabric1 Fabric2

Access

Leaf

EVPN



多园区策略模型

隔离域B隔离域A

Fabric域

10.254.1.0 10.254.2.0

模型 3：多隔离域，IP互联

AD-Campus

适用场景：

各园区IP网段单独规划，要求用户移动，

网段可改变，但业务随行

互联方式：

IP互联：各园区之间互联方式有跨越WAN

网络、互联网专线、防火墙等

策略模型：

支持IP策略

支持组策略，通过IP-SGT技术实现，

AD-Campus多园区方案新增能力模型

多隔离域，IP互联

Spine

Leaf

Access

Fabric1 Fabric2

Access

Leaf

WAN

Fabric域

IP策略概述

适用场景：

仅适用于安全组规格较少的多园区场景

网络设计：

每个园区单独定义安全组，每个安全组对应一个

网段，基于IP网段地址作策略

方案局限：

策略矩阵指数级增长

IP策略

IP策略 研发A 市场A 研发B 市场B

研发A Permit Deny Permit Deny

市场A Deny Permit Deny Permit

研发B Permit Deny Permit Deny

市场B Deny Permit Deny Permit

隔离域B隔离域A

园区A 园区B

研发A 市场A 研发B 市场B

AD-Campus

Spine

Leaf

Access

Fabric1 Fabric2

Access

Leaf

WAN

AD-Campus多园区策略模型，可以分为IP策略和组策略两种方式。IP策略，指基于IP地址下发ACL规则；组策略，指

基于安全组（微分段）下发ACL规则。



多园区部署总结

方案价值

Fabric域

组策略概述

适用场景：

适用于各种园区场景，主推模型

网络设计：

全网统一规划安全组，且安全组规划与IP地址

无关，策略控制基于安全组（微分段）下发

方案局限：
基于微分段作策略，大量节省ACL资源，并且

策略矩阵大大缩减，能力提升：AD-Campus

新增IP-SGT技术功能，可实现多园区跨WAN

场景的业务随行能力

组策略

研发 市场

研发 Permit Deny

市场 Deny Permit

组策略

隔离域B隔离域A

园区A 园区B

研发 市场 研发 市场

AD-Campus

Leaf

Access

Fabric1 Fabric2

Access

Leaf

WAN

IP-SGT同步
IP-SGT同步IP-SGT同步

Spine

多园区模型 适用场景 互联方式 策略模型 无线AC AD-Campus软件部署

单隔离域
各园区网络

大二层拉通

多隔离域
各园区网段

单独规划

EVPN

互联

EVPN

互联

IP互联

IP策略

组策略

IP策略

组策略

集中部署，单隔离域

多Fabric共用一组AC

本地部署，每Fabric

部署一个/组AC

本地部署，每隔离域

一个/组AC

集中部署（管控组件，

认证组件，分析组件，

DHCP均集中部署）

集中部署（管控组件，

认证组件，分析组件，

DHCP均集中式部署）

分布式部署（管控组件，

认证组件，分析组件，

DHCP均支持）

极简运维

业务随行

全场景覆盖

支持多园区全流程自

动化，统一管理、统一运维

用户跨园区任意移动，

业务随行，管理员“零”干预

全场景多园区组网，如VXLAN组网、

VLAN组网、混合组网均支持自动

化上线、业务随行，统一运维

后续，将持续推出VLAN组网、混合组网多园区方案，敬请关注



传统VLAN网自动化方案（一）
设备上线自动化

传统园区网络痛点&挑战

VLAN组网自动化方案介绍

开局部署时间长

网络开局，大规模设

备上线，手工配置每

台网络设备，开局效

率低、时间长。

网络扩容规划难

网络扩容时，需要网

络再规划、业务再编

排、策略再调整，扩

容过程冗长。

配置变更易出错

现网运行，业务需求

变更，策略频繁调整，

极容易出现配置错误

风险，出现网络故障。

故障替换周期长

设备替换时，若无法

同型替换，常会出现

配置遗漏或丢失，影

响业务正常运转。

设备自动上线

设备“零配置”入网，

AD-Campus管控组件

自动纳管，并完成基础

网络配置。

业务自动编排

基于业务需求规划，通

过管控组件，完成业务

可视化部署，配置自动

下发。

策略自动下发

基于策略矩阵，实现安

全组之间的访问控制，

一键下发完成。

AD-Campus技术探秘

AD-Campus解决方案新增VLAN组网自动化部署的能力，可实现园区网络设备自动上线、业务自动编排、策略自动

下发等全流程自动化能力，使得VLAN组网园区网同样具备SDN方案优势，支持软件定义，支持业务随行。

AD-Campus解决方案，新增VLAN组网

全流程自动化能力。这是继VXLAN技术方

案以来，AD-Campus解决方案的第二次

重大突破。

VLAN组网全流程自动化，包括设备自动上

线、业务自动编排，策略自动下发三个方面。

本期将重点介绍设备自动化上线能力。



本期介绍：设备自动上线

自动化流程

自动化上线原理

创建Fabric，
配置TFTP、
DHCP参数，
定义配置模板

设
备
上
电

③

调整设备角色
调整网络拓扑

自动化上线完成导入设备白名单

①配置自动化参数    

②导入设备清单    ⑤设备自动上线    

④调整网络    

AD-Campus

核心

汇聚

接入

序列号 位置 角色

210231**** 2 号楼一层 核心

210231**** 2 号楼二层 汇聚

210235**** 2 号楼三层 接入

219801**** 2 号楼四层 AP

设备白名单

ECMP

核心

接入

汇聚

DHCP

①②

Websocket
微服务

③

④自
动
化
上
线
原
理

AD-Campus

控制组件

网元设备通过VLAN1的DHCP过程，基于DHCP 

Option字段获取AD-Campus的Websocket微服

务地址

1

网元设备主动向Websocket微服务发起连接，建立

Websocket通道
2

Websocket微服务向AD-Campus管控组件上报

网元上线事件
3

园区控制软件：将网元注册激活，通过Websocket通

道，自动向设备下发基础配置，完成设备自动化上线。
4

AD-Campus基于自动化方案2.0，实现VLAN组网设备自动化上线。具体流程如下：

VLAN组网设备自动化上线原理同“自动化方案2.0”，即通过建立Websocket通道，由AD-Campus管控组件基于

Websocket通道，实现对设备的纳管、拓扑发现、下发基础配置，完成自动上线。



典型组网

自动化上线效果

方案价值

方案简介：

适用场景：中小规模园区

组网介绍：

汇聚和接入：采用二层VLAN部署

L3网关：有线/无线均部署在汇聚

方案简介：

适用场景：大中型园区网络

组网介绍：

核心和汇聚：运行OSPF协议

汇聚和接入：采用二层VLAN部署

L3网关：有线网关部署在汇聚，

无线网关部署在核心

三层架构

核心

汇聚

接入

OSPF

VLAN

AD-Campus

二层架构

汇聚

接入

VLAN

AD-Campus

快速开局VLAN组网SDN化

管理员无需敲命令 行，仅定

义自动化参数，即可快速完成

大量设备上线。

极简运维

园区业务变更、故障替换、

弹性扩容，均可通过SDN自

动配置完成，避免手工配置

风险。

上线效果：

完成对核心、汇聚、接入设备自动纳管

完成基础互联端口配置

完成三层接口创建，及路由协议部署

完成接入设备管理接口切换

接入 接入

核心

接入

汇聚汇聚汇聚

access vlan1

trunk vlan 1,4094

trunk vlan 1,4094

trunk vlan 1,2,4094

trunk vlan 1,3,4094 trunk vlan 1,4,4094

access vlan 1 access vlan 1

接入接入

access vlan1 access vlan 1

OSPF

VLAN组网也可具备SDN能力，

实现“零配置”自动化上线，

实现业 务随行，从而实现园

区建设全面SDN化。



本期介绍：业务自动编排、策略自动下发

技术背景

方案介绍

隔离域

安全组

二层网络域

IT资源组

组间策略

出口网关
AD-Campus

传统VLAN网自动化方案（二）
业务自动化

AD-Campus技术探秘

上一期介绍了AD-Campus方案如何实现VLAN组网设备自动上线功能，本期主要介绍如何实现业务自动编排和策略

自动下发能力。

传统园区网络经常遇到的难题是：业务需求增加，网络规划、部署工作量大；频繁的用户移动，网络调整、运维工作量

大；繁重的配置变更，也会引起网络故障的风险。

AD-Campus方案助力传统园区数字化转型，实现VLAN组网全流程自动化，实现业务自动编排、策略自动下发，使得

VLAN网络也能获得SDN能力；并实现用户移动，业务跟随、权限跟随。



通过“向导”，自动编排业务：

定义业务网段

指定网关设备

指定接入设备网络范围

接入 接入

核心

接入

汇聚3汇聚2汇聚1

hybrid pvid 101

trunk vlan 101

hybrid pvid 102

接入接入

hybrid pvid 103 hybrid pvid 103

OSPF

trunk vlan 102 trunk vlan 103

trunk vlan 103

VLAN 101
VLAN 102 VLAN 103

效果展示：

自动部署业务网段

自动添加互联接口

VLAN标签

自动开启接入设备直

连终端VLAN信息

业务资源一键部署，自动关联

基于策略矩阵，实现用户移动业务随行

接入

核心

汇聚3汇聚2汇聚1

接入接入

接入接入

OSPF
研发 ACL
市场 ACL 办公 ACL

办公研发、市场

研发 市场 办公

研发

源
目的

Permit Deny Deny

市场 Deny Permit Deny

办公 Deny Deny Permit

核心

汇聚

接入

AD-Campus

基于安全组“源组”订阅的设备
按需下发ACL规则

业务自动编排

自动化效果

策略自动下发

自动化效果



典型组网

应用价值

L3网关：

策略点：推荐与网关保持一致

无线认证点在无线AC

有线Portal认证点在汇聚，

与网关一致

认证点：

适用场景：中大型园区

组网方案：

无线网关在核心

有线网关推荐在汇聚

有线MAC/802.1x认证点

部署在接入/汇聚设备均可

核心

汇聚

接入

AD-Campus
AC

三层组网

L3网关：

策略点：推荐与网关保持一致

无线认证点在无线AC

有线Portal认证点在汇聚，

与网关一致

认证点：

适用场景：中小型园区

组网方案：

有线、无线网关均位于汇聚

汇聚

一级接入

二级接入

AD-Campus
AC

二层组网

按需下发，资源优化

业务网关、访问策略均按需下发在指定网关设备上，无需全局同步，可节省

资源，提升设备资源利用率。

业务变更，快速响应

业务需求变更，通过SDN自动部署实现，缩减开局周期，无需手工敲命令行，

快速响应需求变化。

用户移动，业务随行

用户移动办公，管理员“零运维”，无需配置变更，降低配置风险。

有线MAC/802.1x认证点

在接入/汇聚均可



方案原理

本期介绍：VLAN组网业务随行

Spine

Access AP

Radius

认证点

无线AC

执行点/认证点

AD-Campus
（含控制组件/EIA组件）

执行点/认证点

Radius

Radius

IP-SGT订阅

1、动态映射机制：EIA组件动态记录用

户IP地址（离散IP）与安全组之间的映

射关系

2、IP-SGT订阅机制：EIA组件向IP-

SGT订阅设备推送IP-SGT映射关系

3、组间访问控制机制：由控制组件定

义安全组和组间策略，并向执行点设备

下发组间访问控制策略

业务随行IP-SGT原理

Leaf2Leaf1

背景介绍

传统VLAN网自动化方案（三）
业务随行

AD-Campus技术探秘

传统园区VLAN组网模型，当用户存在移动办公需求时，需要网络管理员，重新定义VLAN属性、规划IP地址，并修改

访问权限才能实现。随着用户移动办公需求的激增，管理员后台运维的配置工作量极大，也易出现配置出错的情况。

AD-Campus方案支持在VLAN组网模型下，基于IP-SGT技术，将VLAN网段与用户角色（安全组）解耦，实现用

户移动，业务随行。

VLAN组网模型，业务随行能力是基于IP-SGT技术实现的。 IP-SGT，即IP地址与SGT安全组（Security Group 

Tag ）。IP-SGT技术的核心是通过IP-SGT动态映射机制、IP-SGT订阅机制、安全组间访问控制机制来实现园区

用户访问精细化权限控制，实现业务随行。 基本实现原理如下：

通过前两期AD-Campus VLAN组网自动化能力介绍，我们可以了解VLAN组网的自动化能力，包括设备自动上线、

业务自动编排、策略自动下发。本期就来讨论AD-Campus如何实现VLAN组网模型下的业务随行的能力。



场景模型

Client 认证点设备 执行点设备 AD-Campus DHCP

步骤1  管理员定义安
全组和组策略

步骤8  AD-Campus
(EIA)记录IP地址与微分
段ID的映射关系

步骤11  执行点设备识别
报文源/目的IP地址，执
行对应组策略

步骤9  AD-Campus(EIA)
向执行点设备推送映射关系

步骤3  建立IP-SGT通道
步骤4  客户端发起认证

步骤5  AD-Campus(EIA组件)验证用户身份，并授权SGT-ID

步骤6  客户端从DHCP服务器上获取IP地址

步骤7 认证点上报用户IP地址

步骤10  客户端发起业务流量

步骤2  AD-Campus（管控组件）向认证点和执行点设备下发
安全组信息和组策略

IP-SGT技术流程图

场景一：同一网段用户，安全组可以不同

VLAN 10 VLAN 20

用户C
SGT：300

用户B
SGT：200

用户A
SGT：100

AD-Campus

IP-SGT订阅

核心

汇聚

接入

用户 VLAN SGT-ID

用户 A 10 100

用户 B 10 200

用户 C 20 300

同一网段接入的用户，可以获取不同的安全组权限，
安全组（角色）与网段无关。

场景二：不同网段用户，安全组可以相同

不同网段接入的用户，可以获取相同的安全组权限，
安全组（角色）与网段无关。

VLAN 10

用户C
SGT：100

用户B
SGT：100

用户A
SGT：100

AD-Campus

VLAN 20 VLAN 30

IP-SGT订阅

核心

汇聚

接入用户 VLAN SGT-ID

用户 A 10 100

用户 B 20 100

用户 C 30 100



AD-Campus
WAN

核心

汇聚

接入

汇聚

接入

IP-SGT订阅

场景三：用户移动，业务随行

场景五：多园区场景，用户移动，业务随行

同一用户，移动到不同物理位置，接入网段发生变化，
可以获取相同的安全组权限，实现业务随行。

场景四：有线无线融合，安全组统一规划

同一用户的不同有线/无线终端，从任意位置接入，
用户可获取相同的安全组权限。

同一用户，跨园区移动办公，接入网段发生变化，
可获取相同的安全组权限，实现业务随行。

VLAN 10

有线用户C
SGT：200

无线用户A
SGT：100

有线用户A
SGT：100

AD-Campus

AC

AP

VLAN 20 VLAN 30

IP-SGT订阅

核心

汇聚

接入用户 VLAN SGT-ID

有线用户
A

10 100

无线用户
A

20 100

用户 C 30 200

VLAN 10

用户A’
SGT：100

用户A
SGT：100

AD-Campus

VLAN 20 VLAN 30

IP-SGT订阅

核心

汇聚

接入用户 VLAN SGT-ID

用户 A 10 100

用户 A’ 30 100

用户 VLAN SGT

用户 A 10 100

用户 B 20 101

用户 A’

园区

园区 A

园区 A

园区 B 30 100

用户 B’园区 B 40 101

VLAN 10/20

用户A

SGT：100

用户B

SGT：101

园区A

VLAN 30/40

用户A’

SGT：100

用户B’

SGT：101

园区B

应用价值

减少配置变更风险

管理员无需频繁调整网络配置，避免配置变更，带来的网络风险。

用户移动业务随行

VLAN组网也能实现员工移动办公，业务自动跟随，管理员“零干预”。



AD-Campus PON融合方案，将PON网络与以太网络深度融合，既保持PON网络组网简化的优点，同时又具备园区

SDN方案的全流程自动化，业务随行，智能运维等能力，满足用户业务升级、简化运维的需求。

背景介绍

方案简介

PON技术因其网络简单，维护成本低的优势在一些场景中得

到大规模应用，与用户业务深度融合。但随着业务场景、需

求的增加，PON网络、以太光网络、以太电网络融合场景越

来越多，传统单一的PON部署模型，无法满足用户需求 。

基于此， AD-Campus推出了业内领先的PON融合方案，

实现设备融合、组网融合、管控融合，进一步增强H3C园区

网解决方案的竞争力。

PON：Passive Optical Network，无源光网络

OLT：Optical Line Terminal，光线路终端

ONU：Optical Network Unit，光网络单元

统一控制

基于设备融合、组网融合、控制融合等能力，

实现全网以太+PON

务自动部署，策略自动跟随等能力。

设备，自动化上线、业

统一管理

PON融合方案，全网设备基于同一数字底盘，

支持全网设备统一管理。

统一分析

PON融合方案通过采集、监控PON设备和

其他网络设备数据，能够实现全域网络数据

统一分析，统一呈现。

PON融合方案介绍：

PON融合方案（一）

统一控制
AD-Campus技术探秘



本期介绍：AD-Campus PON融合方案“统一控制”能力

一、设备融合

二、组网融合

三、控制融合

新华三PON部署模型，支持OLT设备可插卡的形式，安装在以太网框式设备上，实现一框全融合，节省成本，简化运维。

框式交换机

OLT插卡

AD-Campus
Spine

Leaf

Access

以太接入光接入

Leaf

ONU

OLT插卡

AC

APAP

分光器 分光器

典型组网 组网说明

PON融合方案中，支持将以太网络、无

线网络、PON网络深度融合部署，实现

全场景自动化，统一运维。

OLT板卡，与Leaf设备普通业务板

卡能力相同，支持VXLAN、支持策

略一键部署，以及业务随行。

ONU设备，与Access设备类似，

支持白名单注册，支持自动升级，

以及全自动化上线。

1、设备自动化上线

AD-Campus控制组件，能够自动识别以太网交换机、PON设备、无线设备，实现全网设备自动化上线，统一界面管

控，极简运维。



四、效果展示

ONU自动化上线
Leaf（OLT）
动态配置模板

自动开局向导

LEAF设备模板创建时，使能

OLT功能

ONU设备完成自动化上线，会自

动实现UNI端口的VLAN配置下发

OLT板卡完成自动化上线，会在

设备列表中通过Leaf（OLT）进

行标识

OLT自动化上线 ONU版本升级

2、业务自动部署

AD-Campus PON融合组网方案，支持VXLAN组网模型，支持业务自动部署，策略自动下发，从而实现网随人动的

能力。

IP地址 安全资源 隔离通道 网络策略 安全策略

网随人动

资源随动 策略随动

同一个业务，不同角色不同权限
网络策略精细管控

用户位置变更、终端任意部署
网络管理“零”干预

PON设备



方案价值

全网策略统一，业务随行

PON融合方案，支持SDN部署

模型，实现全网策略统一，用户

移动，业务随行。

全网自动化，极简运维

支持以太网、光网络、无线网络设

备自动识别、拓扑自动发现、全网

自动上线，提高安装部署效率。



背景介绍

功能简介

AD-Campus PON融合方案“统一管理”能力，支持对全网所有网络设备，包括PON网络、以太网络、无线网络的统

一管理和运维；同时，对于PON网络，又可支持EPON、GPON等不同网络模型下的网络管理能力。

PON组网对于网络的简化是以网络末端数量巨大的ONU盒子为代价，管理工作量很大。

如何对于设备进行高效管理，简化运维，提升用户体验，一直是业内难题。

业内大多数厂商，PON设备、以太交换机、无线产品通常属于不同产品线，

设备难以高度整合，管理割裂，无法统一。

痛
点
02

痛
点
01

能力概述

AD-Campus在传统网管基础上，提供完备的PON设备管理和运维管理功能，帮助管理人员高效完成设备管理和日常

运维工作。

配置管理

配置批量下发、配置巡检、拓扑管理

设备管理

OLT设备管理、ONU设备管理、分光器管理、告警管理

PON融合方案（二）

统一管理
AD-Campus技术探秘



特色功能

GPON网管：方案支持通过GPON网管管理GPON设备。配置好GPON全局配置后，AD-Campus控制组件即可向

GPON网管推送设备配置、采集设备信息，实现GPON设备管理。

GPON网管
配置配置页面

平滑审计：软件支持对于PON设备接入相关配置进行平滑审计，支持用户自定义平滑审计范围，实现用户对PON设备

配置的自动化实时监控。

支持对于特定配置进行平滑审计

审计：对比平台保存的配置和设备侧配置，对比是否存在差异。

平滑：根据审计结果，删除配置侧多余配置，下发配置侧遗漏配置。



典型组网

方案价值

分光器管理：PON融合方案支持分光器相关拓扑以可视化方式展示在园区拓扑中，管理人员可以更直观的了解组网拓

扑实时情况，极大提高线路维护部署的体验。

AD-Campus

核心

汇聚

接入

以太接入光接入

汇聚

ONU

OLT插卡

AP

分光器

ONU

AC

AP

ONU

分光器

ONU

全场景融合管理，更优运维体验

支持全网设备包括以太网络、无线网络、

PON网络，统一管理，统一运维。

海量配置下发，降低部署难度

支持海量ONU设备的批量配置下发，

提升开局效率，降低运维复杂度。



背景介绍

AD-Campus PON融合方案具备全网“统一分析”能力，支持对于PON设备和以太网有线/无线设备统一智能分析，

包含网络健康分析、故障诊断等功能。

PON网络运维痛点：

运维工作量大：PON网络设备数量多，设备巡检需要占用运维

人员大量时间。

问题定位低效：PON网络设备部署环境恶劣，问题发生频繁。

传统问题定位方式效率低，终端用户体验差。

本期介绍：AD-Campus PON融合方案“智能分析”能力

功能简介

PON融合方案继承了AD-Campus分析组件能力，并针对PON网络运维痛点，进行了深度定制开发。

1、融合分析、集中呈现

PON融合方案支持对于PON设备和以太网有线、无线设备统一智能分析，分析结果集中呈现，提升管理运维体验。

多维度展示

全局概览

PON融合方案（三）

统一分析
AD-Campus技术探秘



2、PON设备健康度评估

3、故障诊断

分析组件支持以健康度的方式评估设备状态，用户可通过详情页面精确查看设备具体异常信息，高效实现日常运营管

理工作。

PON健

康度指标

多维度展示

通过对PON网络问题建模，系统能从问题根因、影响范围、异常过程、处理建议四个维度 ，全方面完成问题诊断，保

障管理人员及时发现并解决问题。

ONU非法注册

OLT对ONU合法性

进行认证，并拒绝非

法的ONU接入系统。

ONU设备长期下线

定期采集ONU信息，观测、

分析ONU设备状态。

ONU UNI端口震荡

在一个周期内，端口反

复发生UP/DOWN事件。

ONU设备下线

接收ONU设备下线消息，

通过GRPC 主动采集，

感知ONU设备下线。

ONU数量超限制

当已绑定的ONU达到

Limit后，后续再次注册

的ONU就会失败。

OLT端口功率超阈值

OLT端口和POS相连，监

测其发光功率和接收光功

率是否在阈值之内。

端 口 转 发 错 误 率

端 口 接 收 功 率

入 方 向 总 错 包 率

出 方 向 总 错 包 率

端 口 发 送 功 率

误 码 率



方案价值

提升运维效率

通过健康度方式展示网络和设备情况，帮助管理人员高效完成网络分析，

准确评估网络态势。

快速定位问题

快速定位问题并给出解决建议，提升网络问题解决效率，实现用户对网络

问题“零”感知。

OLT端口下

ONU注册超限制

UNI端口

反复DOWN

通过预案处置问题



AD-Campus 解决方案提供BRAS的全流程智能管理，支持VXLAN和VLAN多种形式组网，兼容校园网传统网络改

造。实现校园网BRAS与其它网络设备统一管理，从多个方面支撑网络简单、高效、安全、易维护，全面提升校园网网

络能力。

传统BRAS架构管理方案

传统BRAS组网特点

优势 劣势VS

组网简单

BRAS组网简单，

可以承载的用户数量大

准入认证能力强大

准入认证能力强大，

支持对接第三方AAA服务器

集中访问策略控制

支持集中的访问策略控制，

不同身份的用户有不同的网络访问权限

管理能力弱

BRAS管理仅能由网管进行简单监控，

无拓扑信息、无设备状态等，缺少管理

运维能力

传统纳管限制多

传统网管仅支持BRAS的简单纳管。

依赖命令行配置，业务复杂，

容易出错

配置工作量大

BRAS下挂大量交换机，配置量巨大，

不支持场景业务编排，不支持业务模

板配置，耗费大量人力

AD-Campus技术探秘



AD-Campus方案总体框架

纳管与业务部署

AD-Campus智能运维总体框架：

统一数字底盘

BRAS Switch AC/AP

控制模块

设备纳管 业务拓扑

业务编排 配置审计

分析模块

网络分析 用户分析

应用分析 故障根因

管理控制 业务部署

问题闭环

运维分析

纳管能力

AD-Campus支持纳管BRAS，并支持BRAS进行配

置下发

AD-Campus 通过纳管BRAS设备，可加载设备控制

协议模板，自动下发管理参数

AD-Campus支持通过管理口和业务口纳管BRAS

在BRAS设备被纳管后，支持通过LLDP获取拓扑位置

BRAS设备统一拓扑，实现园区全网络纳管

支持VXLAN和VLAN组网业务部署

支持IPv4/IPv6业务部署

支持终端免认证、授权配置部署和

QOS配置

支持配置审计、差异提示和手工平滑

业务部署能力



典型组网

1、VXLAN组网三层接入BRAS：

三层接入推荐场景：

场景1：VXLAN网络免认证三层接入BRAS，无需EIA准入认证。

场景2：VXLAN网络EIA准入认证三层接入BRAS，EIA准入认证，需要EIA与第三方AAA作准入准出对接。

支持 IPv4/IPv6 双栈场景，IPv4认证IPv6无感知策略。

支持VXLAN网络全流程自动化。

2、VLAN组网二层接入BRAS：

二层接入适用于准出计费场景，VLAN网络大二层接入BRAS，BRAS角色为准入准出网关。

支持IPv4/IPv6双栈场景，IPv4认证IPv6无感知策略。

支持设备自动化上线，传统网络自动部署。

Leaf

Spine

BRAS（SR88X）

用户终端
IPv4+IPv6

VLAN网络
Access

深澜/城市热点AAA

外网

网随人动
策略随行

用户终端

无线AC

VXLAN
网络

L3交换机AD-Campus 微软DHCP Server

L3交换机AD-Campus

汇聚

BRAS（SR88X）

用户终端

微软DHCP Server

接入

深澜/城市热点AAA

外网

IP解耦
策略随行

无线AC

VLAN
网络

用户终端



管理价值

典型场景：教育行业AD-Campus免认证+BRAS三层接入方案

极简自动化

BRAS图形化纳管加流程化业务配置。降低配置难度，

提高效率，减少出错可能，整体效率提升近50% 

 

全网可视

数据实时采集，设备、网络状态全网可视，聚焦业务，

管理效率提升40%以上

全网统管

实现交换、无线、BRAS（路由）等设备统一

管理，实现传统组网、VXLAN组网统一管理

L3

准出BRAS

AD-Campus

Leaf

Spine

用户终端

微软DHCP Server

Access

准出AAA

纳管DHCP 
Server通道

DHCP中继报文路径

用户外网流量IPoE认证
Leaf

Access

DHCP Relay

L3

外网

方案原理： 用户内网为SDN网络，访问外网的流量使用SR8800系列路由器作为准出网关。

内网接入：

SDN网络内设备自动化上线，业务自动部署。

用户免认证接入，自动映射到业务网段（VXLAN网段）。

免认证：通过AD-Campus下发Access接口与VXLAN之间的映射关系。

准出认证：

BRAS为准出网关，用户的三层流量到了BRAS后，会先用MAC（通过DHCP抓取）作为用户名发起认证。

准出AAA会返回失败。

BRAS发起Portal认证，让用户输入用户名/密码。认证通过，流量放行。

后续准出AAA记录这个MAC地址，实现无感知认证。

组网要求：

终端DHCP过程，必须经过准出BRAS

准出BRAS支持三层Portal认证

准出BRAS支持基于MAC作准出无感知

AD-Campus网络



功能概述

用户IPoE回放

BRAS智能分析
AD-Campus技术探秘

AD-Campus方案新增BRAS智能分析功能，通过AI智能算法，实现BRAS智能分析，减少BRAS组网运维成本，降

低变更操作出错率，加速网络问题定位，实时把控网络状态。

网络健康分析

通过SNMP、Netconf、GRPC等

协议采集设备、接口、光模块等数

据信息，进行网络健康度评分、趋

势分析和设备详情展示等。

用户IPoE回放

通过用户认证旅程回放，

快速分析用户认证失败原因。

问题分析

将BRAS设备运维数据上报，分析

模块进行问题分析并提供问题详情

展示和处理建议。

变更分析

通过定期保存网络和设备状态重要

指标的快照，进行变化对比分析，

为问题定位和回溯提供依据。

IPoE（IP over Ethernet）是一种常见的IPoX接入方式，也是AD-Campus方案BRAS组网模型中采用的接入方式。

BRAS智能分析可完整呈现IPoE认证过程，用以展示用户认证旅程，包括认证协议成功、失败情况，协议认证过程耗

时，并提供分析用户接入失败原因。

传统BRAS架构分析方案



网络健康分析

变更分析

失败原因分析

展示完整IPoE Web认证过程

支持BRAS设备网络健康度评分，历史趋势分析。采集数据并结合AI算法给出分析建议，包括360度展示设备健康状

态详情、事件列表、信息统计、图表展示等。支持SNMP、Netconf、GRPC等协议，可采集设备状态、接口状态、

光模块状态等数据信息。

问题分析：

根据采集到的指标数据结合

AI算法给出分析建议

健康度详情：

选中趋势图上具体的时间点，

可查看设备在该时间点的健康

度详细情况

健康度评分：

支持BRAS设备网络健康度评分、历史趋势分析

实时采集全网设备的运行配置、ARP、MAC、路由表等表项，大数据分析自动生成配置和表项的变更分析，支持配置

变更、版本变更、拓扑变更、转发表项变更，完整覆盖全部变更环节。提供变更详情、变更对比和历史回溯等功能，

辅助快速定位网络故障。



问题分析

应用价值

变更对比：

可以自定义比较时间，对不同

时间点的配置，进行对比分析

变更信息概况：

以图表的形式展现BRAS

设备变更信息的概况

通过AI实时对网络、业务指标进行异常检测，快速感知网络故障。基于AI算法和规格模型分析故障原因，实现分钟级

的故障定位。故障分析内容可视化展示，对问题一目了然，支持统计、分类、筛选、历史问题比对，处理建议等。

IPoE协议回放

可快速定位IPoE认证问题，

提高认证类问题定位效率60%

变更分析

配置、表项、拓扑、版本，

变更前后无死角分析，提

高变更成功率60%

网络健康分析

对网络多角度准确分析，

提高网络运维效率45%

问题分析

网络问题主动出击，

全流程展示，提高问

题处理效率60%

问题分类 问题小类 案例

设备类
性能类，

容量类、状态类、

30+种

ACL/ARP/MAC/路由/ND表项资源超阈值、

表项资源耗尽、端口协议状态down、设备风

扇故障、接口板故障、设备电源故障等

网络类
状态类、性能类，

10+种

网络接入侧IP地址冲突、链路闪断、疑似光链

路故障、设备管理通道中断故障、光模块类型

不匹配等

协议类 状态类，策略类
OSPF Router ID冲突、Designated Router 

IP地址冲突



BRAS大二层方案（一）
——设备自动化上线

AD-Campus BRAS大二层方案，支持对交换机、PON、无线网络设备进行自动化上线纳管，可以实现园区网络的高

效管理，极大提升校园网络开局部署、日常运营过程的效率和体验。

BRAS，宽带接入服务器(Broadband Remote Access Server)。是一种用于提供宽带接入服务的网络设备，用于连

接用户的计算机或网络设备与互联网服务提供商（ISP）的网络。BRAS设备在宽带接入服务中起着重要的作用，可以

实现用户身份认证、地址分配、流量控制和策略管理等功能。在校园网等场景中， BRAS设备被广泛应用。

但是，传统BRAS组网面临着以下问题：

首先，网络规模大，需要手工纳管大量有线、无线、PON设备，包括网络连通，业务部署，策略下发，业务变更

等，这些任务均需管理员手工部署；

其次，传统BRAS网络的运维工作复杂繁重，且极易引发配置错误，导致网络故障。

A D - C a m p u s  B R A S 大 二 层 方 案 ， 致 力 于 S D N 自 动 化 ， 解 决 以 上 难 题 ！

AD-Campus BRAS大二层方案的自动化能力包括设备自动上线、业务自动编排、策略自动下发三个方面。本期将重

点介绍设备自动化上线能力。

策略自动下发

基于策略矩阵，实现安全
组/用户组之间的访问控

制，一键下发完成

业务自动编排

基于业务需求规划，通过管
控组件，完成VLAN/QinQ
模型业务可视化部署，配置

自动下发

设备自动上线

设备“零配置”入网，
AD-Campus管控组件
自动纳管，并完成基础

网络配置

背景介绍

本期介绍：BRAS大二层组网，设备自动上线

AD-Campus技术探秘



典型组网

方案简介：

BRAS作为全网唯一L3业务网关；开启准

入准出一体化认证（无线802.1X认证除

外）；开启DHCP Relay，为全网终端用

户IP分配提供中继服务：

支持全网有线、无线设备自动化上线；

支持VLAN/QinQ两种模型，业务自

动编排和下发；

支持策略矩阵在BRAS设备一键下发；

支持全网有线、无线终端业务随行，

统一管控。

L2

BRAS大二层组网

AD-Campus

L3交换机

汇聚

核心

DHCP Server

接入

深澜/城市热点AAA

AC

AP AP AP

BRAS

实现原理

自动化上线流程

AD-Campus基于自动化方案2.0，实现VLAN组网设备自动化上线。具体流程如下：

DHCP Server 核心/汇聚/接入交换机AD-Campus AC AP

上线流程图



自动化上线效果

效果演示

创建Fabric，配置
TFTP、DHCP参
数，定义配置模板 NTP

自动聚合、堆叠
自动下发静态路由
自动下发互联口配置
自动下发
自动固化管理地址

导入设备白名单 自动化上线完成

设备自动上线⑤导入设备清单②

设
备
上
电

初
始
纳
管
完
成

③

调整网络④配置自动化参数①

上线效果：

A

T

…

A

接入

AP AP

接入

汇聚 汇聚

核心

接入

汇聚

Trunk 

VLAN 有线

管理VLAN

Trunk VLAN 4093，PVID 4093

AC

接入 接入

Access VLAN1 ccess VLAN 1

BRAS

Trunk VLAN

有线/无线AP

管理VLAN

runk VLAN

无线AC管理

VLAN

… …

ccess VLAN1

AD-Campus

完成对有线、无线设备自动纳管

完成基础互联端口配置

完成自动堆叠、自动聚合、

NTP等配置

完成固化管理接口地址，并完成

接入设备管理接口切换

录入设备白名单，自动纳管设备，上线过程实时可视。

1、设备纳管过程



方案价值

Core

Distribution

BRAS

Access、AP

AC

2、自动化上线完成

提升运维体验

日常运维工作中，设备故

障异常，实现故障替换、

即插即用，提升运维效率。

快速落地开局

全网有线、无线设备自动纳管，

自动堆叠、自动聚合，缩短开

局周期，降低运维复杂度。



BRAS大二层方案（二）
——业务自动化（VLAN）

AD-Campus技术探秘

AD-Campus BRAS大二层组网方案，新增VLAN业务自动编排能力，可以对交换机端口VLAN配置自动编排并下发

到网络设备上，可以提高校园网络部署和维护的效率。

方案背景 

方案概述

A D - C a m p u s  B R A S 大 二 层 解 决 方 案 ， 通 过 S D N 自 动 化 ， 可 以 解 决 上 述 问 题 ！

网络配置繁琐

传统的BRAS方案需要人工进行VLAN业务的

编排、管理和配置，配置繁琐且容易出错。
业务管理低效

传统运维模式，每当出现业务变更，都需要管理人

员对全网进行梳理和排查，业务变更周期长。

BRAS
统一纳管 有线/无线/ONU

统一纳管 有线/无线/ONU
自动化上线

策略
统一管控

业务
一键下发

AD-Campus

SDN 能力集



方案简介：

全网核心、汇聚、接入交换机，采用VLAN透传+端口隔离方式

全网业务网关（包括有线和无线）部署在BRAS，通过路由子接口与核心交换机互联

全网策略点，部署在BRAS

全网准入准出认证点，均部署在BRAS；仅无线802.1X认证是方式需要部署在无线AC控制器

无线转发模型，集中、本地转发均可

VLAN

AD-Campus

AD-Campus 微软DHCP

深澜/城市热点AAA

核心

汇聚 汇聚

接入接入

L3交换

接入

AC

APAPAP

核心

BRAS BRAS

DHCP

AAA

无线集中转发

无线本地转发

BRAS大二层方案——VLAN组网



VLAN 自动编排

VLAN自动编排：

• 管理员指定终端接入端口及

VLAN ID

• 控制组件自动打通交换机网络业

务转发通道

业务资源一键部署，自动关联

自动化效果展示

有线+无线集中转发：

• 有线终端，指定接入端口VLAN ID

分别为101、102；于是，SDN自

动化部署交换机网络打通VLAN 

101、102转发通道。

• 无线网络，采用集中转发模型，交

换机自动打通Capwap转发通道。

一级接入

AP AP

一级接入

核心

trunk vlan 有线/
无线管理VLAN

trunk vlan
4093, pvid
4093

汇聚1 汇聚2

BRAS
AD-Campus

trunk  vlan
管理VLAN

trunk vlan 101、
102、管理VLAN

trunk vlan 3501，
3502，无线AC管
理VLANtrunk  vlan 101、

102，有线管理
VLAN

二级接入

trunk vlan
101, pvid 101

AC

trunk vlan
102, pvid 102

一级接入

AP AP

一级接入

核心

VLAN

VLAN

trunk vlan 有线/
无线管理VLAN

，trunk vlan 3501
3502，4093, 
pvid 4093

汇聚1 汇聚2

BRAS
AD-Campus

trunk  vlan
管理VLAN

trunk vlan 101、
102、管理VLAN

trunk vlan 无线
AC管理VLAN

trunk  vlan 101、
102，有线管理

VLAN

二级接入

trunk vlan
101, pvid 101

AC

trunk vlan
102, pvid 102

有线+无线集中转发

有线+无线本地转发

有线+无线本地转发：

• 有线终端，指定接入端口VLAN ID

分别为101、102；于是，SDN自

动化部署交换机网络打通VLAN 

101、102转发通道。

• 无线网络，采用本地转发模型，通

过SSID规划VLAN-Group，AP

上行业务VLAN自动打通。

举例：新增两个业务，规划

• 有线VLAN范围 101~102

• 无线VLAN范围：3501~3502

实现原理



VLAN

AD-Campus

AD-Campus 微软DHCP

深澜/城市热点AAA

核心

接入接入

L3交换

接入

AC

APAPAP

核心

BRAS BRAS

DHCP

AAA

M-LAG

汇聚汇聚汇聚汇聚

组网架构：

组网架构：

• 支持IRF、M-LAG等多种组网

• 支持一级、二级接入级联

网关：

• 业务网关：BRAS

• 无线管理网关：核心交换机

认证点：

• 准入准出一体化，认证点部署在BRAS

• 无线802.1X认证方式，认证点部署在无线AC

策略点：BRAS

无线转发：支持集中、本地转发

典型组网



BRAS大二层方案（三）
——业务自动化（QinQ）

AD-Campus技术探秘

AD-Campus BRAS大二层组网方案，新增QinQ业务自动编排能力，可以对交换机端口QinQ配置自动编排并下发到

网络设备上，可以提高校园网络部署和维护的效率。

方案背景 

网络配置繁琐

传统的BRAS方案需要人工进行QinQ业务的
编排、管理和配置，配置繁琐且容易出错。 业务管理低效

传统运维模式，每当出现业务变更，都需要管理
人员对全网进行梳理和排查，业务变更周期长。

在校园网场景中， BRAS大二层组网管理和运维，通常面临着以下挑战：

A D - C a m p u s  B R A S 大 二 层 解 决 方 案 ， 通 过 S D N 自 动 化 ， 可 以 解 决 上 述 问 题 ！

方案概述

BRAS
统一纳管 有线/无线

统一纳管 有线/无线
自动化上线

策略
统一管控

业务
一键下发

AD-Campus

SDN 能力集



方案简介：

接入交换机下行口，按照每端口每VLAN方式分配

汇聚交换机下行口使能QinQ，按照每端口每VLAN分配，顺序分发

核心交换机透传QinQ

BRAS子接口终结双层QinQ，映射至业务网段

全网业务网关部署在BRAS （包括有线和无线），通过路由子接口与核心交换机互联

QinQ

AD-Campus

AD-Campus 微软DHCP

深澜/城市热点AAA

核心

汇聚 汇聚

接入接入

L3交换

接入

AC

APAPAP

核心

BRAS BRAS

BRAS大二层方案——QinQ组网

DHCP

AAA

无线集中转发

无线本地转发



QinQ 自动编排

QinQ 自动编排：

• 管理员指定汇聚设备下行口外层

VLAN范围

• 控制组件自动编排接入设备内层

VLAN，自动编排汇聚设备下行

口VLAN，自动打通核心交换机

VLAN透传

业务资源一键部署，自动关联

实现原理

自动化效果展示

QinQ

一级接入

AP AP

一级接入

核心

trunk vlan 有线/
无线管理VLAN

trunk vlan 4093，
pvid 4093

汇聚1 汇聚2

BRAS
AD-Campus

trunk  vlan 
管理VLAN

trunk vlan 1001、
1002、管理VLAN

trunk vlan 1002，3501，
3502， pvid 1002，无线
管理VLAN, qinq enable，
qinq transparent-vlan 
管理VLAN

trunk  vlan 1001,
有线管理VLAN

二级接入

AC

有线+无线集中转发

trunk  vlan 101~148, 
1001, pvid 1001，
qinq enable，qinq
transparent-vlan 
管理vlan

trunk  vlan 101~148，
管理vlan

…

Vlan 125~148

…

Vlan 101~124

举例：新增两个业务，规划

• QinQ业务VLAN： 1001~1002

• 无线业务VLAN：3501~3502

有线+无线集中转发：

有线网络，自动完成：

• 接入设备下行口内层VLAN编排；

• 汇聚设备下行口外层VLAN编排；

• 汇聚设备开启QinQ。

无线网络，采用集中转发模型，自动完成：

• 核心、汇聚、接入交换机打通Capwap转发通道；

• 核心与AC互联口，自动开启QinQ。



有线+无线本地转发：

一级接入

AP AP

一级接入

核心

QinQ

trunk  vlan 1002, 3501, 
3502, 4093, pvid 
1002， qinq enable，
qinq transparent-vlan 
管理vlan

trunk vlan 3501，
3502，4093, 
pvid 4093

汇聚1 汇聚2

BRAS
AD-Campus

trunk  vlan 
管理VLAN

trunk vlan 101、
102、管理VLAN

trunk vlan 无线管理VLAN
trunk  vlan 1001，
有线管理VLAN

二级接入

AC

有线+无线本地转发

Vlan 101~124

…

…

Vlan 125~148

trunk  vlan 101~148, 
1001, pvid 1001，
qinq enable，qinq 
transparent-vlan 管
理vlan

trunk  vlan 101~148，
管理vlan

trunk  vlan 1002,
4093, 管理VLAN

自动化效果展示

有线网络，自动完成：

• 接入设备下行口内层VLAN编排；

• 汇聚设备下行口外层VLAN编排；

• 汇聚设备开启QinQ。

无线网络，采用本地转发模型，自动完成：

• 核心、汇聚、接入自动打通Capwap；

• 通过AC控制器SSID规划VLAN-Group，AP上行无线业务网络自动打通；

• 汇聚设备为无线业务自动开启QinQ。



QinQ

AD-Campus

AD-Campus 微软DHCP

深澜/城市热点AAA

核心

接入接入

L3交换

接入

AC

APAPAP

核心

BRAS BRAS

DHCP

AAA

M-LAG

汇聚汇聚汇聚汇聚

组网架构：

组网架构：

• 支持IRF、M-LAG等多种组网

• 支持一级、二级接入级联

网关：

• 业务网关：BRAS

• 无线管理网关：核心交换机

认证点：

• 准入准出一体化，认证点部署在BRAS

• 无线802.1X认证方式，认证点部署在无线AC

策略点：BRAS

无线转发：支持集中、本地转发

典型组网



BRAS大二层方案（四）
——业务随行

AD-Campus技术探秘

AD-Campus BRAS大二层解决方案，不仅能实现基于SDN的自动化部署能力，亦能够实现用户移动，业务跟随。

本期我们就来介绍下，BRAS大二层组网模型下，如何实现业务随行。

方案概述

BRAS大二层解决方案，业务随行能力是基于用户组（User-Group）实现的。所谓用户组（User-Group），

即安全组，通过BRAS设备记录用户的身份信息“用户组”与IP地址之间的关系，实现用户移动，业务随行。

BRAS 大二层方案

L2

AD-Campus

AD-Campus 微软DHCP

深澜/城市热点AAA

核心

汇聚 汇聚

接入接入

L3交换

接入

AC核心

BRAS BRAS

DHCP

AAA

记录用户IP地址与用
户组（User-Group）

之间的映射关系



实现原理

BRAS组网模型下，用户发生移动，通过触发认证，BRAS设备获取到用户的用户组（User-Group）信息和IP地址信

息，并维护两者之间的映射关系表，从而实现用户移动，业务随行。

园区 终端 VLAN/IP
User-
Group

园区A 用户 A VLAN10： 10.10.1.100 学生

园区A 用户 B VLAN10： 10.10.1.101 教师

园区B 用户 A VLAN30： 10.30.1.100 学生

园区B 用户 B VLAN30： 10.30.1.101 教师

VLAN 

10

AD-Campus

Fabric1

用户A
学生

用户B
教师

用户A
学生

用户B
教师

VLAN 
30

Fabric2

业务随行实现原理：

• 同一用户，跨园区移动，接入网段发生变化，而BRAS设备维护的User-group信息不变，因此，基于策略

矩阵权限控制，保持权限不变。

• 不同用户在同一区域办公，接入相同网段，但在BRAS上相同网段IP可映射到不同的用户组User-group，

因此，基于策略矩阵权限控制，访问权限可以不同。

核心

汇聚

接入

汇聚

接入

BRAS BRAS记录用户组与IP地址之间的映射关系：

实现原理

一键下发

策略矩阵



流程图

Client BRAS 第三方AAA
（目前深澜和热点支持）

DHCP 
Server

Portal
服务器

BRAS组网模型下，通过BRAS设备记录并维护用户组（User-Group）和IP地址之间的映射关系，

实现用户移动，业务随行。BRAS设备绑定IP与User-Group原理流程图如下：

维护用户IP地址和
所属user-group
之间的映射关系

L2

AD-Campus

AD-Campus 微软DHCP

深澜/城市热点AAA

核心

接入接入

L3交换

接入

AC

APAPAP

核心

BRAS BRAS

DHCP

AAA

M-LAG

汇聚汇聚汇聚汇聚

典型组网



组网说明：

BRAS大二层方案，全网业务网关，策略执行点均部署在BRAS设备，园区内/外网访问流量均经过BRAS，因而，

BRAS天然具备业务随行的网络条件。

AAA：兼容第三方城市热点/深澜AAA，实现准入准出认证一体化。

策略控制：基于用户组User-Group进行ACL转发控制。

流量转发：终端认证通过后，入网报文在BRAS设备上基于IP地址，获取到对应用户组User-Group信息，之后

基于用户组之间的互访策略，确定是否转发。

方案价值

简化运维

全网业务配置集中在BRAS设备上，

日常运维和业务问题定位仅需关注

BRAS设备，运维难度极大降低。

业务随行

用户移动，业务自动跟随，管理

人员“零干预”，简便日常运维，

避免操作失误引入网络问题。
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