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1 本文简介 

本文介绍 CB7000_SW 备份软件整个备份系统的安装部署流程，不涉及客户端以及业务配置，客户

端的配置以及业务操作请见《H3C UniStor CB7000 备份软件（CB7000_SW-R1208）典型配置案

例》以及《CBackup 操作员使用手册》，下文为具体介绍。 

2 产品描述 

1.1  产品介绍 

H3C CB7000_SW 备份软件是一款提供备份还原业务的功能软件。 

1.1.1  架构介绍 

H3C CB7000_SW 具有如下特点： 

 基于 B/S 体系，建立开放的、可扩展的、可适应性强的基础架构。 

 支持多地区分布式部署备份系统，通过多级统一管理和监控，实现企业整体备份体系的集中化

监控管理。 
 提供多功能的备份 

CB7000_SW 可以备份数据库，虚拟机，文件系统等。 
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图1-1 CB7000_SW 架构 

 

1.1.2  备份软件介绍 

 

目前 CB7000_SW 备份软件支持在 x86 Ubuntu16.04/Ubuntu18.04/Ubuntu20.04 平台以及对应的

arm 平台上全功能部署。 

R1208建议在 Ubuntu20.04.6上安装，操作系统镜像名称为 ubuntu-20.04.6-live-server-amd64.iso。 
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1.1.3  组件介绍 

 CB7000_SW 备份系统中存在的三种关键组件： 备份服务器（Backup Server）、存储服务器

（Storage Server）、客户端（Agent）。  
 CB7000_SW 备份系统的关键组件定义如下所示： 

表1-1 CB7000_SW 软件组件 

角色 描述 

备份服务器 备份服务器可视为整个备份系统的“大脑”，负责任务调度，以及管控所有代理端、 

存储服务器、备份恢复作业等资源和数据。 

控制台 控制台为 Web 管理界面，可对备份源、存储介质、备份作业做配置管理（实际这 

些管控数据存放在备份服务器上）。 

存储服务器 存储服务器负责存储备份数据，通过不同“存储池”的池复制功能，实现同一存 

储服务器或者不同存储服务器之间的备份数据远程复制功能。 

客户端 备份源，需要备份的源设备。 

 

1.1.4  历史版本 

目前已发布的软件以及发布说明如下表所示： 

备份软件版本 内部软件版本 发布原因 
CB7000_SW-E1201 8.0.28433 首次发布 CB7000，早期销售版本 
CB7000_SW-E1201 8.0.28540 E1201 的补丁版本，P01 版本合入了

ARM 平台 Ubuntu 18.04 平台上的备

份服务器软件安装包。 
CB7000_SW-R1202 8.0.28543 首次正式发布版本 
CB7000_SW-R1204 8.0.33656 首个正式维护升级版本 
CB7000_SW-R1204H01 非备份软件包 CloudOS 纳管组件包 
CB7000_SW-R1204P02 包含多个软件版本： 

8.0.28719, 
8.0.32567, 
8.0.33656, 
8.0.34563 

华三仅发布，该包未经验证，仅适用于

四川医保局点使用 

CB7000_SW-R1204P03 8.0.36222 新增支持 CASE0730 版本，未做过多

测试，仅发布至首旅项目以及甘肃烟草

项目使用 
CB7000_SW-R1204P04 8.0.33656 受限与 Oracle JAVA 权限，该版本仅

在 R1204 版本上剥离 JDK 软件包，无

其他软件上的更改 
CB7000_SW-R1205 8.0.36222 第二个正式维护升级版本 
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CB7000_SW-R1206 8.0.42181 第三个正式维护升级版本 
CB7000_SW-R1206P01 8.0.46555 适 配 CloudOS7.0( 后 端 为

OneStor3.0&5.0)，仅支持全备 
CB7000_SW-R1206P02 8.0.46629 适 配 CloudOS7.0( 后 端 为

OneStor3.0&5.0)，仅支持全备+增备 
CB7000_SW-R1206P03 8.0.46650 适 配 CloudOS7.0( 后 端 为

OneStor3.0&5.0)+CF8850，支持全备

+增备 
CB7000_SW-R1207 8.0.52489 第 4 个正式维护版本，新增跨域复制，

防篡改等功能 
CB7000_SW-R1208 8.0.58749 第 5 个正式维护版本，新增 mysql 数

据库复制，池复制存量备份集复制等功

能 

 
 

1.1.5  备份软件包结构目录介绍 

不同备份软件版本间，CB7000_SW 软件包的目录结构不同。 

1. R1208 版本 

一级目录 二级目录 描述 

client_agent 
多个平台 客户端组件包目录，

包含多个平台，根据

需要安装 

ConvergedBackup_server 
deb,rpm 包含 deb 以及 rpm 平

台，目前仅支持 deb
平台下部署 

tools 

1、backup_tools 备份可能会需要的备

份工具包 

2、bridge_utils 配置桥接网络依赖组

件 

3、expect CBOS 自动化安装调

用工具 

4、Kernel_packages 内核包 

5、manual 离线用户手册 

6、nfsd 1、nfsd 组件安装依赖

包； 
2、nfsd 组件安装前执

行； 

7、offline_packages 1、备份软件离线依赖

包； 
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2、备份软件安装前安

装； 

8、update_passwd 1、OEM 密码定制； 
2、备份软件安装完成

后执行； 

9、upgrade_tols  

10、h3c-cloud-8.0.1295-febff38.run 1、OEM 定制脚本； 
2、备份软件安装完成

后执行 

11 、
install_CB7000_StorageNode_v.58749.sh 

仅适用于 X86 平台

Ubuntu20.04.6 系统

下存储节点安装脚本 

12、install_CBackup.sh 1、CBSW 自动安装脚

本； 
2、仅适用于 X86 平

台 Ubuntu20.04.6 系

统下存储节点与备份

节点一体场景 

 
 

1.1.6  典型部署和组网 

整个 CB7000_SW 备份系统主要应用于： LAN 组网，SAN 组网。 
LAN 组网需保证客户端 IP 与备份服务端网络互通。 

SAN 组网需保证客户端与备份服务端在同一个 FC Zone 中。 

2 新版本更新变动 

2.1  软件功能更新 

2.1.1  CB7000_SW-R1208 

该版本内置软件版本为 8.0.58749，版本更新有 mysql 数据库复制、池复制存量备份集复制、隐私

协议新增、资源界面变更、许可界面变更等，具体内容请见下方说明。 

CB7000_SW-R120
8新发布功能说明.do

 
 

 



3-11 
 
 

2.2  安装过程变动 

1、 版本手动安装不用再执行 manual 手册包，该手册已合入至 h3c 的 run 包中，执行了

h3c-cloud*.run 文件后自动打上在线手册。 
2、 版本安装过程中，数据库迁移命令发生变化。 
 

 

3 开局前准备 

3.1  明确产品的兼容性关系 

开局前，请明确 CB7000_SW 备份与其它软硬件产品的兼容性关系，具体内容请见兼容性列表。比

如客户要备份 CAS，需要根据客户的需求查看兼容性列表支持的支持情况，确认对应支持 CAS 的

备份软件版本。 

3.1.1  软件版本 

CB7000_SW 软件版本如下表所示，后续跟随版本刷新，包名可能不同，请以实际版本为准。 

表3-1 CB7000_SW 软件版本 

备份软件版本 内部软件版本 发布原因 
CB7000_SW-R1208 8.0.58749 维护升级版本 

3.1.2  软件兼容性 

请查看兼容性列表。 

3.2  确认部署备份软件版本以及配套镜像 

开局前确认备份软件的版本，以此来明确操作系统的选择： 

备份软件版本 部署要求的操作系统 
CB7000_SW-R1208 Ubuntu20.04，建议 Ubuntu20.04.6，注意操作系统使

用 ubuntu-20.04.6-live-server-amd64.iso 

R1208 要求的 Ubuntu20.04.6 镜像可在技服的 ftp 中获取，下载路径为： 
/11- 服 务 器 及 商 用 存 储 产 品 /02-Storage/02-H3C Unistor CB/Ubuntu 系 统 镜 像

/ubuntu-20.04.6-server-amd64。 
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3.3  沟通需求，明确部署组网方式 

开局前，请先明确好具体的部署组网方式。 
CB7000_SW 备份组网： LAN 组网，SAN 组网。 

3.4  物理环境准备 

开局前，请按如下要求准备物理环境。 

3.4.1  对网络交换机的要求 

 网络交换机需要支持万兆速率，并预留足够数量的网口。  

3.4.2  硬件配置要求 

备份服务器硬件配置要求如下表： 

表3-2 备份服务器硬件要求 

项⽬ 标准配置 最低配置 

CPU 主频 2.0 GHz 以上 1.6 GHz 以上 

内存 1 GB 以上 512 MB 以上 

硬盘 80 GB 以上 40 GB 以上 

1、 存储设备：磁盘（阵列）、磁带库（可选）、光盘塔（可选）； 

2、  数据通信设备：以太网卡、以太网络交换机、iSCSI/FC HBA 卡和光纤交换机（可选）； 

3.5  软件环境准备 

3.5.1  软件部署要求 

1、 操作系统：目前在 x86 Ubuntu20.04.6 版本操作系统上功能最完善稳定，建议使用该操作系统

安装备份软件； 
2、 其他要求：软件支持的应用等详细内容请查看兼容性列表。 

备份软件版本 内部软件版本 部署要求的操作系统 
CB7000_SW-R1208 8.0.58749 Ubuntu20.04.6 

3.5.2  网络配置 

 网络分离 
建议分离管理网络和备份业务网络，CB7000 中配置管理网和业务网，在保证 OS 层面 IP 配置

完成后，可在 CB7000 界面‘存储空间’->‘网络’处创建并指定网络。 
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 管理网络可以使用千兆或者万兆互连，备份业务网络为保证备份性能请使用万兆互连。 

1. LAN 组网 

CB7000_SW 软件的普通 LAN 组网图，如下所示： 

图3-1 CB7000_SW 软件组网图 

 

注：管理网络是用户管理整个 IT 系统的网络；备份业务网络是指备份和还原等操作的数据流动的网

络。 
 

 网络分离 
建议分离管理网络和备份业务网络。建议管理网用来进行操作系统相关的操作（比如远程桌面

连接，系统管理）；备份业务网用来连接 CB7000 软件组件和备份业务。 

管理网络可以使用千兆或者万兆互连，备份业务网络使用万兆互连。 
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2. UbuntuIP 配置 

 
配置完成后，使用/etc/init.d/networking restart 重启生效。 

Ubuntu20.04 配置网口 IP 

编辑 cat /etc/netplan/00-installer-config.yaml，在该配置文件中，网络配置如下所示： 

 
配置完成后，使用 netplan apply 重启生效。 

3. CB7000 与链路聚合 

CB 支持矩阵或者兼容性相关文档里，没有涉及链路聚合方面的内容，因为链路聚合属于网络和操作

系统提供的方案组合，理论上只要操作系统和网络支持，CB7000 就可以使用。 
CB7000 不提供建议的链路聚合形式，如下 CB7000 使用链路聚合的组合是成功经验。 

 纯软 CB7000&CB7036 G3/G5 使用链路聚合 

配置链路集合属于操作系统层面操作，与备份软件无关，本文不具体介绍，下文仅简单介绍配置。  
 

其他模式配置基本一致，需要根据实际修改 bond-mode 参数配置完成后，/etc/init.d/networking restart
重启网络或者重启服务器即可。 

Ubuntu20.04 
Ubuntu20.04 上配置网卡 bond0 方式如下图所示： 
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Ubuntu20.04 上配置网卡 bond4 方式如下图所示,bond4 还需要在交换机侧配置两个网口聚合： 

 
配置完成后 netplan apply 重启网络或者重启服务器即可。 
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4 备份系统部署 
 各版本间备份系统的整体部署流程几乎一致，不区分备份软件版本，整个备份系统软件手动配置流

程如下： 

                                     
如通过脚本安装备份软件，其流程如下： 
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4.1  R1208（8.0.58749） 

下文以在 x86 平台 Ubuntu20.04.6 系统上安装 8.0.85749 软件为例介绍手动和脚本两种方式部署。 

4.1.1  安装向导 

由于备份软件安装模式的区别，安装时可参照下表章节进行安装。 

备份系统三个组成部分：备份服务器（Backup Server）、存储服务器（Storage Server）、客户端

（Agent）。 

部署时可以选择备份服务器+存储服务器于一体，即一体机的安装模式（建议使用该安装模式，安

装方便），也可以选择备份服务器于存储服务器分离场景。 
 

4.1.2  部署前注意 

在部署备份服务器时有以下几点需要注意。 

1. 安装方式 

提供脚本安装以及手动安装两种，可自行选择，注意脚本仅支持 x86 平台上 Ubuntu20.04.6 系统下

的备份软件的安装。 
手动安装方式适用于各种平台，根据具体的平台选择安装包。 
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2. 部署模式选择 

备份软件部署时可选模式有以下三种，一般建议选择 0： 

 

1) 仅安装存储节点，在上图中选择 1， 

2) 仅安装管理节点,选择 2； 

3) 管理节点+存储节点一体，选择 0； 
 

3. 数据存储文件系统选择 

备份软件支持数据盘底层存储文件系统为 XFS、ZFS，两者使用场景如下： 

 如果要求配置 HBA 卡 为了实现非虚拟机 的 LAN-Free 功能， 或者授权模块包含数据库合成备

份功能 ， 则需要创建 ZFS 文件系统。 
Lan-free功能关于 FC卡的兼容性需满足下图要求： 
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 如果要求重删功能， 则必须创建 XFS 文件系统。 

 其他，则需要创建 XFS 文件系统。 

4. 数据存储目录/infokist 配置 

存储节点以及存储服务器的数据存放目录名称必须为/infokist，后续存储服务器会通过查看该挂载目

录名称识别到存储点，才能在该目录下存储数据。 
 

4.1.3  Ubuntu20.04.6 操作系统安装 

以下操作系统安装采用引导项为 UEFI 的虚拟机进行安装，引导项为 BIOS 的设备会有些差异，以

实际为准。 

1. 基本设置 

步骤1 镜像挂载后，进入系统安装页面，按照如下操作进行安装，默认回车。 
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步骤2 选择语言为 English，回车。 

 

步骤3 选择键盘类型 English(US)，以及键盘布局 English(US)，选择 done。 
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步骤4 配置网络，可根据实际需求配置网络，配置完毕后，选择 Done。 



3-22 
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步骤5 配置代理，如没有可直接 Done。 
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步骤6 配置镜像源，默认为官方镜像源，没有可删除，选择 Done。 
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2. 分区设置 

备份存储于一体的设备，至少应有两个磁盘：系统盘，数据盘。分区大小以及各式如下图所示。 

图4-1 分区设置 

 

分区 大小 格式 
/boot 》=512m Ext4 

Swap 16G Swap 
/ 60G Ext4 

/ infokistmeta(非必须,需要满足

容量公式，不满足可不用创建) 
剩余空间 xfs 

/infokist 数据盘 raid 后所有容量 xfs 
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3. 系统盘分区 

系统盘分区除了分区大小需要注意外，还需要确认 infokistmeta 分区配置。 

CB7000 的内部数据默认存放在/infokist 目录，如果/infokist 目录写满，会导致 CB7000 软件无法获

取内部数据从而导致无法进入 CB7000 备份系统，设置 infokistmeta 可将内部数据分放在

infokistmeta 中解决该问题。 

关于 infokistmeta 的配置有以下要求，如不满足可不用创建该分区，亦不影响软件使用，下文为创

建 infokistmeta 配置的操作，如不满足要求，跳过 infokistmeta 创建步骤即可： 
1、 系统盘为 SSD 且为 raid1； 

2、 系统盘 SSD 的容量大于数据盘 raid 后的 1/500； 

步骤1 将已有的/，/boot 分区均删除： 
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步骤2 将划分的分区删除： 
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步骤3 在已有的 vg 下创建新的 lv作为 swap，在 free space中创建分区，容量大小为 16G、格式为 swap，
点击 create 即完成： 
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步骤4 创建 infokistmetalv，请至少保证预留 60G 容量给/分区，剩余容量全部给到 infokistmetalv： 
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注意： 
系统创建完成后，未安装软件前，需要配置 infokistmeta 标签，具体方法见后文。 
 

步骤5 创建根目录分区 
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4. 数据盘分区 

步骤1 数据盘处理（也可不用在这里操作，可在系统安装完成后在系统下进行格式化）。将已完成 raid6
组件的数据盘所有容量创建一个分区并挂在至/infokist 目录下： 
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步骤2 完成数据盘配置后，选择 done。 
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步骤3 选择 continue，进行下一步。 
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5. 配置系统用户及密码 

步骤1 配置用户以及主机名，并设置用户密码，设置完成后，选择 Done。 
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步骤2 空格选中 Install OpenSSH server，选择 Done，请务必选择安装 OpenSSH，否则会导致不能 ssh

连接 
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步骤3 安装中，安装染成后，选择 reboot 重启，系统及安装完成。 
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6. 设置 root 用户登录 

系统安装重启后，需要使用配置系统用户及密码的用户登录系统，设置 root 密码及配置。 

步骤1 用步骤 4 中设置的用户密码登录，然后给 root 用户设置密码。 
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步骤2 设置 root 用户密码。 

 

步骤3 切换至 root 用户，修改/etc/ssh/sshd_config 配置文件中 PermitRootLogin 参数，重启 ssh 服务生

效 
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7. 设置 infokistmeta(系统分区已配置 infokistmeta 需要执行此步骤) 

步骤1 取消挂载/infokistmeta 
步骤2 设置标签 

步骤3 挂载至 infokistmeta 
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4.1.4  存储数据盘文件系统配置（针对存储设备介质为磁盘） 

C7000 要求对磁盘格式的要求类型可分为 XFS，ZFS 文件系统。本章节适用于备份介质为磁盘，

介绍 XFS、ZFS 文件系统下备份软件 XFS、ZFS 文件系统的创建步骤。普遍使用 XFS 即可。 

配置数据存储盘为 XFS 格式文件系统 
在系统安装阶段可以设置数据盘为 XFS 文件系统，请参考操作： Ubuntu20.04.6 操作系统安装， 

Ubuntu 系统安装过程中未配置数据盘文件系统，可按如下步骤进行操作：  
步骤1 系统安装完成，为数据盘已组建逻辑盘，在操作系统下通过 lsblk 命令可查看到数据盘盘符。 

步骤2 创建/infokist 目录，作为后续备份数据存储目录。 

步骤3 使用命令将数据盘创建 pv，vg，lv。 

 

 

 

 

步骤4 格式化为 XFS。 

 
步骤5 配置完成后将/infokist 挂载目录，并写入/etc/fstab 开机自动挂载配置文件中。 
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配置数据存储盘为 ZFS 格式文件系统 
如果数据盘需要采用 ZFS 文件系统，则阵列卡需要设置为 JBOD 模式（直通模式），zpool 设置为

raidz2. 
步骤1 上传备份软件包至服务器，在备份所在服务器的目录/CB7000_SW-R1208/tools/kernel_packages，

解压 5.4.0-210_zfs0.8.6_lio3.1-14_ubuntu2004_amd64.tar.gz，进入解压目录

ubuntu2004/ubuntu2004_amd64/pool/main/z/zfs-linux，执行 sudo dpkg -i *.deb 命令安装 zfs 工

具。 

步骤2 检查工具版本：modinfo zfs | grep version。 

 

步骤3 禁用 zpool scrub：sudo sed -i 's/^/#/' /etc/cron.d/zfsutils-linux。 

步骤4 如果数据盘需要采用 ZFS 文件系统，则阵列卡需要设置为 JBOD 模式（直通模式）。 
数据盘≥6 创建 raidz2（相当于 raid6，两块盘冗余）： 
zpool create –f –m /infokist –o ashift=12 infokist raidz2 /dev/sdb sdc sdd sde sdf sdg 

注意：sdb sdc sdd 以实际盘符为准 
步骤5 创建完成后，重启备份服务器操作系统，重启完成后，通过命令查看 zpool list 可查看到创建成功，

ZFS 文件系统自动挂载到/infokist，且 ZFS 自动挂载机制，不用手动配置开机自动挂载。 
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4.1.5  手动安装备份软件 

Ubuntu 内核升级 

步骤1 在备份服务器设备上新建目录软件包存放目录，将备份软件包拷贝至该目录并解压，注意目录包

所在磁盘空间充足，保证根目录至少有 60G，下文将包存放在/infokist 目录，请根据实际环境配置。 
步骤2 进入如下/infokist/CB7000_SW-R1208/tools/kernel_packages/目录，取内核包至备份服务器某目

录，使用命令 tar -xf 5.4.0-210_zfs0.8.6_lio3.1-14_ubuntu2004_amd64.tar.gz -C /home/将内核包

解压到该目录。 

 
步骤3 进入上图的解压目录 home /ubuntu2004_amd64，按照目录下的 readme.txt 文件执行命令。执行

前建议将/etc/apt/source.list 文件中内容注释。 

 
步骤4 上方步骤完成后，apt-get install -f -y zfsutils lio-utils 安装 zfsutil-linux, lio-utils 

 
 

步骤5 重启完成后，检查内核版本。 

 
步骤6 标记内核不自动升级，使用该命令设置内核不自动升级： 

sudo apt-mark hold linux-{image,modules,modules-extra,headers}-`uname -r`： 
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安装离线依赖包 

在安装备份软件前，需要先安装离线依赖包，安装步骤如下 

步骤1 进到目录/infokist/ CB7000_SW-R1208/tools/offline_packages 下，解压离线依赖包，并进入到解

压文件目录。 

 
步骤2 给 sh 文件赋予可执行权限，执行安装脚本。 

 
 

步骤3 整个安装过程大概持续 2min,安装离线包完成。 
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备份服务器组件安装 

备份软件安装如下： 

1、 安装备份服务器 dbackup3 组件包； 
2、 安装 dbackup-server 包； 

3、 安装 infokist 包； 

安装顺序及解释如下，可选包可根据后续需要再安装，只要必选包安装后，备份服务器即可正常使

用。 

表4-1 备份服务器安装组件 

组件 解释 
ConvergedBackup-common_*.deb 公共类库依赖包，必须第一个装，必选 
ConvergedBackup-backupd_*deb 软件核心基础包，必选 
ConvergedBackup-licensed_*deb 许可包，R1208 及之后版本将许可从 backupd

中独立出来，需要单独安装 
ConvergedBackup-storaged_*.deb 存储节点安装包，必选 
ConvergedBackup-controller_*.deb 磁带库连接安装包，可选 
ConvergedBackup-nfsd_*.deb 文件合成备份挂载依赖包，可选 
ConvergedBackup-storaged-lanfree_*.deb 数据库合成备份，Lan-Free FC 依赖包，可选 
ConvergedBackup-nginx_*.deb nginx web 界面控制安装包，必选 
ConvergedBackup-server_*.deb win OS，各类虚拟化备份包，必选 
ConvergedBackup-infokist_*.deb  infokist 目录连接包，最后一个安装，必选 
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安装备份服务器 dbackup3 组件包 
步骤1 进入/software/CB7000_SW-R1208/ConvergedBackup_server/deb 目录，根据 x86 和 arm 平台，

进入其目录。 

图4-2 包括组件 

 
步骤2 执行下方命令安装 ConvergedBackup-common，ConvergedBackup-backupd，

ConvergedBackup-storaged，ConvergedBackup-controller（选装，磁带库），

ConvergedBackup-nginx_*.deb： 
命令： 
sudo dpkg -i ConvergedBackup-common_*.deb ConvergedBackup-backupd_*.deb 
ConvergedBackup-licensed_*.deb ConvergedBackup-storaged_*.deb  
Converckup-controller_*.deb ConvergedBackup-nginx_*.deb  

图4-3 安装命令 

 
步骤3 安装 storage 存储节点时会弹出如下选项，需要配置备份服务器 IP，端口以及 SSL 选择，存储节

点+备份节点于一体安装模式，此处输入备份服务器本机 IP 即可。 
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图4-4 配置备份服务器 IP 

 

步骤4 保持备份服务器端口默认不更改，点击 OK。 

图4-5 配置端口 

 

步骤5 点击 NO。 

图4-6 配置 SSL 不可用 

 
步骤6 安装完成后查看是否安装成功 dpkg -l|grep dbackup，每行前的 ii 表示安装成功。 
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图4-7 检查安装是否成功 

 

安装 dbackup-server 包 
Server 包的作用是用以备份虚拟化，Windows 操作系统以及 CDP 的组件，如不安装该组件，备份

服务器也可使用，但不能备份以上几种数据。 
注：若 server 组件重新安装，后续的 run 包以及 update 脚本也需重新安装； 

步骤1 进入/infokist/CB7000_SW-R1208/ConvergedBackup_server/deb 目录，根据 x86 和 arm 平台，

进入目录。 

图4-8 进入 server 包目录 

 
步骤2 使用 dpkg -i ConvergedBackup-server_8.0.29255-1.6ab5204f6~focal_amd64.deb || apt-get -f 

install 命令执行 server 组件安装： 

图4-9 安装 server 包 

 

步骤3 过程中下图输入 Y，回车。 

图4-10 Y 
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步骤4 选择数据库安装位置，默认安装在本地 local 

图4-11 数据库安装位置选择 

 

步骤5 设置 mysql 的 root 用户密码，如果不设置保持为之前的密码 

图4-12 数据库 root 密码再设置 

 

图4-13 数据库 root 密码再确认 

 

步骤6 选择部署类型，选择 0，即部署存储节点+管理节点与一体，1 为存储节点，2 为管理节点，0 为存

储节点+管理节点一体，即备份一体机模式。 
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图4-14 安装模式选择 

 

图4-15 Mysql 数据库 root 用户密码确认 

 
步骤7 配置 mysql 非 root 用户。 

图4-16 配置非 root 用户 

 
步骤8 设置密码，建议与 root 用户一致，设置为 H3c_backup。 
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图4-17 设置非 root 用户密码 

 
步骤9 选择模块，空格键选择组件后（HA 不选），OK 退出。 

图4-18 选择模块，除了 HA 不选，其他全选 

 
步骤10 VMware 备份模式选择 0，无代理模式。 
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图4-19 VMware 无代理模式自选择 

 

图4-20 安装完成 

 
步骤11 server 安装完成 

图4-21 server 安装完成 

 

安装 infokist 包 
进入/infokist/ CB7000_SW-R1208/ConvergedBackup_server/deb/amd64/目录，使用 dpkg  -i 命令

安装 infokist 包。 
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图4-22 安装 infokist 包 

 

组件 nfsd 以及 lanfree 组件安装（可选） 
进入/infokist/ CB7000_SW-R1208/ConvergedBackup_server/deb/amd64/目录，使用 
dpkg  -i 命令安装 nfsd 以及 lanfree： 

图4-23 安装 nfsd&lan-free  

 

图4-24 检查安装是否完成 

 
 

Sqlite3 迁移至 mysql 

备份软件R1204（8.0.33656）及以后版本都需将 backupd服务的内部数据库从Sqlite迁移至Mysql，
具体的操作步骤如下。 

步骤1 修改 mysqld.cnf 文件。 
 在/etc/mysql/mysql.conf.d/mysqld.cnf 中添加下面 sql_mode=’ ONLY_FULL_GROUP_BY’。 
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 在/etc/mysql/mysql.conf.d/mysqld.cnf 文件中追加以下参数，命令如下： 
echo "bind-address=0.0.0.0" >>  /etc/mysql/mysql.conf.d/mysqld.cnf 

 
步骤2 打开 MySQL 控制台，设置用户以及访问权限。 

1、 update mysql.user set host='%' where user='root'; 
2、 grant reload on *.* to 'root'@'%';         ####如执行失败，重复执行一次 

3、 grant reload,process on *.* to 'h3c_cb'@'%'; 
4、 GRANT ALL PRIVILEGES ON *.* TO 'h3c_cb'@'%' WITH GRANT OPTION; 

5、 GRANT ALL PRIVILEGES ON *.* TO 'root'@'%' WITH GRANT OPTION; 
 6、flush privileges; 

 
步骤3 重启 MySQL：systemctl restart mysql。 

步骤4 配置 MySQL 链接。 
/etc/init.d/dbackup3-backupd config mysql 

/etc/init.d/dbackup3-backupd restart 

注意： 
配置连接过程与备份服务器的配置有关，一般而言，整个过程大概 1min 左右，请 

等待 1min 再执行/etc/init.d/dbackup3-backupd restart 服务重启操作。 
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步骤5 Mysql 执行 config 完成并安装 sqlite3 后，大概 5min 后执行迁移数据库。 
/opt/scutech/dbackup3/bin/ migrate  sqlite  mysql 
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注意： 

迁移过程与备份服务器的配置有关，一般而言，整个过程大概 2min 左右，请等待 1min 再执行服务

重启操作。 

步骤6 迁移完成后，重启 backupd 和 storaged 服务： 

 

步骤7 恢复/etc/mysql/mysql.conf.d/mysqld.cnf 中配置 sql_mode 参数如下，并重启 mysql 服务； 

 

 

执行 run&update 脚本 

步骤1 进入/software/CB7000_SW-R1208/tools 目录，给 run 脚本赋予可执行权限，./*run 包安装。因版

本差异包名可能会有变化，请以实际为准。 
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步骤2 安装 sqlite3: 

 

图4-25 执行 run 脚本 

 
步骤3 进入/infokist/CB7000_SW-R1208/tools/update_passwd 目录，赋予 update-admin-password.sh

文件可执行权限，sh 执行脚本。 

图4-26 安装 update 脚本 

 

 

4.1.6  脚本安装（建议安装方式） 

在备份软件包中的 tools 目录下，有两个脚本，两个脚本安装前必须已完成系统安装，xfs、zfs 文件

系统格式化以及/infokist 目录配置，可参考前文 Ubuntu20.04.6 操作系统安装，存储数据盘文件系

统配置（针对存储设备介质为磁盘）： 
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1、install_CBackup.sh 脚本。用于安装存储节点+存储节点于一体的模式 
2、install_CB7000_StorageNode_v.58749.sh，仅安装存储节点脚本，安装该脚本。 

1. 存储+管理一体脚本安装 

脚本安装过程中因为内核升级会重启，且在软件安装完成前不能通过 ssh 连接，可通过 kvm 查看按

章进度，整个过程大概 20~30min。 
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2. 存储节点脚本安装 

脚本安装过程中需要输入备份管理节点的 IP，mysql 非 root 用户及其密码，因为内核升级会重启，

且在软件安装完成前不能通过 ssh 连接，可通过 kvm 查看按章进度，整个过程大概 20~30min。 

 

安装完成： 
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4.1.7  许可申请 

根据客户需求选择申请的 License 类型，目前 CB7000 用到的为试用版、正式版。 

 试用版：主要用于用户测试使用，最大试用天数为 30 天，许可证到期后用户无法继续使用系

统，若想继续使用需要购买正式版许可证。 

 正式版：正式授权版本，获取正式版许可证后可终身使用，维保时间根据设置而定。 
注： 

1) 正式授权许可模式分为按模块授权，以及按存储空间授权。CB7000 采用按存储空间授权，全

模块功能均可使用。 

1. 试用许可申请 

步骤1 版本页面选择试用版，点击下一步。 
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图4-27 试用版 License 选择 

 

步骤2 选择是否试用续期、试用天数以及每个模块个数，点击下一步： 
试用续期：适用于已申请过 License，且有功能模块过期或者即将过期场景； 

试用天：最大设置为 30 天，超过设定天数后，所有申请的功能模块将不可使用； 

每个模块的个数：指每个资源模块需要申请的许可证个数，默认为 5； 
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图4-28 试用版配置 

 

步骤3 后续功能模块选择与正式版本 License 申请中步骤 2-5 一致，请参考上述步骤操作。 
1. 选择授权的功能模块。添加模块下拉框处，有【所有】，【基本】，【高级】3 个选项，全功能选

择基本+高级模块+所有功能，相当于 CB7000 备份软件全功能选择，覆盖所有平台，全功能选

择更快捷。 



3-69 
 
 

步骤4 所有： 针对某单一平台，配合后面平台下拉框使用，可选择某一平台下的所有功能。例如下拉框

选择所有->Linux x86，后面的下拉框会展示出 Linux x86 平台的所有功能，选中“全选”后，点

击“添加“按钮，可以一键添加 Linux x86 下所有功能，如图 1-3； 
基本：不区分平台，涵盖所有平台的基本功能模块，如图 1-4； 

高级：不区分平台，涵盖所有平台的高级功能模块，如图 1-5； 
 
 

图4-29 Linux x86 平台下所有添加的功能模块 

 
步骤5 第一个下拉框选择【基本】，第二个功能模块中勾选【全选】，随后点击添加，已申请的模块为橙

色字体； 
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图4-30 基本模块全选功能 

 

步骤6 第一个下拉框选择【高级】，第二个功能模块选择【全选】，随后点击添加，已申请的模块为橙色

字体； 
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图4-31 高级模块全选功能 

 

步骤7 可以看见申请个数为 5，点击下一步。 
步骤8 第二页高级功能处，除了【多租户】以及【分级管理】不勾选，其他功能均选择后点击“生成申

请文件”，生成 License 申请文件。 
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图4-32 高级功能选择 

 
注：高级功能处的多租户以及分级管理影响界面的使用方式，请不要勾选： 
1、多级管理-不勾选 
2、多租户功能（不勾选）：多租户系统为企业单位建立账户机制，每个账户为一个租户，在一套共

享的备份环境中为多个租户建立私有备份恢复体系，按需为各租户提供个性化业务，配置独立的数

据存储空间，且租户之间数据实现隔离，各自管理机制。 
 

步骤9 生成 License 申请文件，并在当前浏览器下载。 
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图4-33 生成 License 申请文件 

 
步骤10 拿到 license 文件后，放置于本地电脑，在下图备份软件 WEB 界面，点击导入许可证后，弹出弹

框提示导入成功。 

图4-34 License 导入 
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图4-35 自动跳转到控制台登录界面 

 
步骤11 点击确定，页面跳转至WEB 用户登录界面，即可通过默认登录的用户名密码 admin/Password@_，

首次使用 admin 用户登录，需要修改默认密码后方能登录备份系统 WEB 管理界面。 

图4-36 修改 admin 用户初始密码 

 

 

2. 正式许可申请 

步骤1 在浏览器中输入备份服务器的 IP，进入到备份系统初始化即 License 申请页面，下图版本页面选

择正式版，点击下一步。 
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图4-37 License 版本选择 

 
 

步骤2 正式 License 申请选择按存储空间授权（CB7000_SW 及 CB7036 G3 备份一体机 License 均采用

存储空间授权方式）： 

维保时间选择：根据客户的购买需求选择。 

存储空间设置：根据客户申请的 License 容量设置硬盘存储的大小。若用户的存储介质还有对象存

储、磁带库存储或者光盘存储，按照客户购买的容量进行设置。 
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图4-38 按存储空间授权 

 

步骤3 选择授权的功能模块。添加模块下拉框处，有【所有】，【基本】，【高级】3 个选项。全功能选择基

本+高级模块+所有功能，相当于 CB7000 备份软件全功能选择，覆盖所有平台，全功能选择更快

捷。 
选择基本+高级模块+所有功能，相当于 CB7000 备份软件全功能选择，覆盖所有平台，全功能选择

更快捷。 
 

 



3-77 
 
 

图4-39 Linux x86 平台下所有添加的功能模块 
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图4-40 基本模块全选功能 
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图4-41 高级模块全选功能 

 

步骤4 功能模块选择后，点击添加按钮，可以看见申请个数为无限模块，点击下一步。 
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图4-42 功能选择后无限模块 

 

功能或平台已选择后，该平台或功能字体颜色变为橙色。 
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图4-43 功能选择后验证 

 

步骤5 高级功能处，勾选需要的功能后点击“生成申请文件”，生成 License 申请文件。 
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图4-44 高级功能选择 

 
注：高级功能处的多租户以及分级管理影响界面的使用方式，请不要勾选： 
1、多级管理-不勾选 
2、多租户功能（不勾选）：多租户系统为企业单位建立账户机制，每个账户为一个租户，在一套共

享的备份环境中为多个租户建立私有备份恢复体系，按需为各租户提供个性化业务，配置独立的数

据存储空间，且租户之间数据实现隔离，各自管理机制。 

步骤6 生成 License 申请文件，并在当前浏览器下载。 

图4-45 生成 License 申请文件 
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步骤7 拿到 license 文件后，放置于本地电脑，在下图备份软件 WEB 界面，点击导入许可证后，弹出弹

框提示导入成功。 

图4-46 License 导入 

 

图4-47 自动跳转到控制台登录界面 

 
步骤8 点击确定，页面跳转至WEB 用户登录界面，即可通过默认登录的用户名密码 admin/Password@_，

首次使用 admin 用户登录，需要修改默认密码后方能登录备份系统 WEB 管理界面。 
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图4-48 修改 admin 用户初始密码 

 

 

4.1.8  向导配置 

1. 添加用户 

用户角色及定位介绍： 

表4-2 角色介绍 

角色  定位 
系统管理员  系统本配置与初始化，不进行作业； 
管理员  日常权限管理、客户端、存储池管理； 

租户 集合管理员、监控员与操作员权限于一身，可独立备份恢复、管理 
所属的数据，子用户管理； 

监控员 查看有权限的资源的日常运行状态，主要是资源状态、池状态、作 
业状态、日志与历史记录； 

系统监控员 查询整个系统的日常运行状态，主要是资源状态、池状态、作业状 
态、历史、警报、日志数据，包含租户、子服务器数据； 

操作员  对有权限的资源进行备份与恢复，查询运行状态、管理作业； 
安全员  系统安全策略管理； 
审计员  查看整个系统审计日志，该账号为隐藏账号，账号密码为 audit/audit； 

 

步骤1 向导第一步——添加用户，根据要求选择角色，本次创建操作员，并选择用户组，选择创建同名

用户组，点击点击下一步。 
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图4-49 添加用户 

 
2. 注册存储服务器 

步骤1 备份服务器注册； 

图4-50 注册存储服务器 

 



3-86 
 
 

图4-51 注册 

 

步骤2 存储服务器注册完成后选择是否设置存储服务器网络，本文点击确定，创建网络。此处如果不设

置，可在网络部分进行设置。 

图4-52 创建网络 

 

步骤3 设置网络名称以及备份一体机已配置的网络，点击提交。 
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图4-53 设置网络 

 

R1208 新增集群子网用于多节点重删池使用： 
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步骤4 注册完成： 

图4-54 存储服务器注册完成 

 
 
 

3. 添加存储池 

步骤1 根据需要选择存储池的类型，存储服务器选择选择上一步的存储服务器，点击下一步； 
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图4-55 创建存储池 

 
步骤2 设置备份集的保留策略、保留天数、全备保留最小个数、已用空间告警阈值，选择是否开启防篡

改功能，高级选项设置是否加密，点击下一步； 

图4-56 存储池设置 

 

步骤3 设置存储池的名称以及所有者，点击提交，存储池及创建完成； 
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图4-57 存储池配置完成 

 
根据需要是否需要创建多个存储池，点击添加另一个，操作跟上一步一致，点击下一步 

图4-58 创建完成 

 
4. 激活资源 

此时备份服务器未连接客户端，因此没有资源，此处可不做设置，点击下一步，后续添加客户端可

在资源处操作。 
 

5. 网络 

配置网络，在步骤 2 注册存储服务器时已添加了一个网络，如有需求，此处可点击+符号添加网络，

设置名称以及用途，点击提交，网络配置完成后，点击下一步； 
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图4-59 网络配置 

 
6. 备份索引 

备份索引：通过备份索引，可保留用户、用户组、存储池、备份集等信息，一般结合存储池复制使 
用，用于备份服务器本地/异地容灾、备份服务器迁移等场景。选择存储池，点击修改提交，保存修

改，点击完成。 

图4-60 备份索引设置 

 

上述步骤执行完成后，可点击【退出】按钮退出当前 admin 用户登录，使用创建的操作员用户刚再

次登录，【点击进入系统】可进入 admin 用户管理系统，设置或者浏览其他 admin 用户设置项： 

图4-61 进入系统 
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以上系统初始化向导配置完成，可以进行客户端配置、客户端原激活、作业等配置了。 
 

5 存储介绍 

5.1  存储池常用类型 

CB7000 备份软件存储池包含以下几种类型： 

表5-1 存储池类型 

存储池类型 应用 

普通池 使用于普通应用类型数据的备份 

重删池 重复数据删除技术旨在删除冗余的备份数据、确保同样的数据信息只被保

存一次，重复数据删除为通用型功能，适用于 备份一体机 支持的数据库、

文件、虚拟化备份。 

文件合成池 文件合成备份存放的数据的专用池 

实时备份池 CDP 备份数据的专用池 

LAN-Free 池 LAN-Free 网络备份的数据的专用池 

数据合成池 用于数据库进行合成备份数据存储的专用池 

注意： 
重删池默认每天 00:00 进行重删回收，会占用备份服务器的资源，如此时有作业进行，可能会出现

内存错误，导致备份服务器的 storaged 服务挂掉。若每天 00:00 有定时作业运行，请将存储服务器

的重删池回收策略修改到其他未执行作业的时间段。修改方式如下图： 
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6 业务操作 
根据客户机端的不同，与备份服务器建立连接的方式不同，下文仅简单介绍常用客户端的配置以及作

业使用，具体操作请见《H3C UniStor CB 备份软件（CB7000_SW）典型配置案例》以及《CBackup
操作员使用手册》。 

6.1  软件卸载（可选） 

1. 备份服务器组件命令行进行卸载 

备份软件的卸载主要分为 3 部分，卸载备份软件模块，卸载 MySQL，清空缓存数据，流程如

下。 
注意： 

卸载属于高危操作，卸载软件前，请仔细确认确实需要卸载，否则请勿执行卸载操作。 

卸载备份软件模块 

请按如下步骤进行软件卸载和缓存数据的清理： 
1. 执行如下命令查看当前已安装的备份模块； 

图6-1 查看已安装服务 

 

2. 请执行如下命令进行备份软件模块卸载，模块不分前后顺序，但要求输入全部模块： 

图6-2 卸载服务 

 

卸载 MySQL 

1. 请执行如下命令查看 MySQL 版本和卸载 MySQL： 

图6-3 查看已安装的 myql 服务 
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图6-4 卸载 mysql 服务 

 

 
2. 执行 dpkg -l|grep mysql-server 命令确保 MySQL 已卸载后进行 MySQL 数据清除： 

图6-5 清除 mysql 数据 

 
清理缓存数据 

图6-6 清理缓存数据 

 
2. 客户端卸载 

步骤1 在备份服务器上注销客户端。 
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图6-7 注销客户端 

 

步骤2 在客户端搜索 dbackup 服务，使用命令卸载。 
Linux 客户端： 

图6-8 查询当前已安装的备份组件 

 
依次删除组件。 

图6-9 删除组件 

 
Ubuntu 客户端： 

图6-10 查询已安装服务 

 

图6-11 删除组件服务 

 

Windows 客户端： 
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图6-12 查看服务 

 

图6-13 卸载 

 
 

6.2  关机或重启（可选） 

6.2.1  CB7000_SW  WEB 界面关机或重启 

步骤1 首先在浏览器输入备份服务器 IP，并用操作员的账户密码登陆，查看作业界面，尽量在没有作业

执行的过程中做关机操作。 

步骤2 退出操作员登陆，采用超级管理员 admin 用户登陆，在设置界面中，可点击按钮执行关机或重启

操作。 

图6-14 界面重启后关机 
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6.2.2  CB7000_SW Shell 下关机或重启 

步骤1 在浏览器输入备份服务器 IP，并用操作员的账户密码登陆，查看作业界面，尽量在没有作业执行

的过程中做关机操作。 

步骤2 通过显示器与键盘连接操作或者远程 SSH 链接操作。 

步骤3 命令行登陆操作系统， root 用户登陆成功后，输入命令 shutdown –h now 执行关机操作；输入

命令 reboot执行重启操作。 
注意： 

1、需要将/infokist 挂载目录写入到 fstab 开机自动挂载文件中，只要保证/infokist 目录在设备起来后

自动挂载成功，备份组件会自动启动。 
 

2、备份软件在关机或者重启前会自动停止服务，不用手动关闭或停止服务，后续环境起来后相关

服务会自动启动。检查服务安装情况命令如下，具体服务根据实际安装而定： 

图6-15 查看已安装服务 

 

检查备份服务是否启动，具体服务根据实际安装而定： 

图6-16 检查备份服务 
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6.3  服务启停顺序 

6.3.1  服务启动顺序 

• 推荐进程按以下顺序启动， 

1、启动 mysql 服务。 

2、启动备份服务。 
3、启动存储服务。 

4、启动资源服务。 

5、启动 WEB 服务。 

• systemctl start mysql 

• systemctl start dbackup3-backupd.service 

• systemctl start dbackup3-controller.service 

• systemctl start dbackup3-storaged.service 

• systemctl start dbackup_control_service.service 

• systemctl start dbackup_osserver.service 

• systemctl start dbackup_server.service 

• systemctl start dbackup_seserver.service 

• systemctl start os_server 

• systemctl start commservice 

• systemctl start se_server 

• systemctl start control_server 

• systemctl start citrix_server 

• systemctl start smartx_server 

• systemctl start cnware_server 

• systemctl start rhev_server 

• systemctl start zstack_server 
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• systemctl start hyperv_server 

• systemctl start incloudsphere_server 

• systemctl start fusioncloud_server 

• systemctl start cdpcontrol_server 

• systemctl start fusionsphere_server 

• systemctl start tstack_server 

• systemctl start vmware_server 

• systemctl start cdpdata_server 

• systemctl start h3c_server 

• systemctl start xen_server 

• systemctl start hac_server 

• systemctl start openstack_server 

• systemctl start kvm_server 

• systemctl start nfs-kernel-server 

• systemctl start dbackup3-nginx 

• systemctl start bingocloud_server 

• systemctl start cecstack_server.service 

 

6.3.2  服务停止顺序 

• 推荐进程按以下顺序停止 
1、停止 WEB 服务。 

2、停止资源服务。 

3、停止存储服务。 
4、停止存储服务。 

5、停止 mysql 服务。 
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• systemctl stop cecstack_server.service 

• systemctl stop bingocloud_server 

• systemctl stop dbackup3-nginx 

• systemctl stop nfs-kernel-server 

• systemctl stop kvm_server 

• systemctl stop openstack_server 

• systemctl stop hac_server 

• systemctl stop xen_server 

• systemctl stop h3c_server 

• systemctl stop cdpdata_server 

• systemctl stop vmware_server 

• systemctl stop tstack_server 

• systemctl stop fusionsphere_server 

• systemctl stop cdpcontrol_server 

• systemctl stop fusioncloud_server 

• systemctl stop incloudsphere_server 

• systemctl stop hyperv_server 

• systemctl stop zstack_server 

• systemctl stop rhev_server 

• systemctl stop cnware_server 

• systemctl stop smartx_server 

• systemctl stop citrix_server 

• systemctl stop control_server 

• systemctl stop se_server 
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• systemctl stop commservice 

• systemctl stop os_server 

• systemctl stop dbackup_seserver.service 

• systemctl stop dbackup_server.service 

• systemctl stop dbackup_osserver.service 

• systemctl stop dbackup_control_service.service 

• systemctl stop dbackup3-storaged.service 

• systemctl stop dbackup3-controller.service 

• systemctl stop dbackup3-backupd.service 

• systemctl stop mysql 

 

7 多业务网络配置（可选） 
CB7000 备份软件支持多业务网络备份，可保证客户在不同网络环境下进行备份恢复作业。 
要求： 

客户端：需保证至少有一个网络 IP 是与备份服务器管理网络相通，用于客户端组件配置认证。若客

户端有多网络备份恢复的需求，仅需再为各网络端口配置 IP 即可； 

存储服务器：需保证至少有一个网络 IP 是与备份服务器管理网络相通，用于组件配置认证。根据客

户现场环境配置，如有多个网口（比如管理网和业务网的需求），为多个网口配置 IP，保证该 IP 能

够与客户机通信，相同网段的可直接进行后续操作，如不同网段实现通信，可通过路由方式实现。 
 

下文以已加入到备份服务器的存储服务器添加备份多网络，具体配置操作如下。 

步骤1 在存储服务器 OS 下网络配置完成生效后，可在备份服务器存储空间->网络页面，新建网络。 
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图7-2 添加网络 1 

 

图7-3 设置网络名 

 
步骤2 网络新建完成后，将新建网络展开，存储服务器点击+号。 
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图7-4 选择存储服务器 

 

步骤3 服务器器管理选择存储服务器（如有多个存储服务器），地址处选择该存储服务器下步骤 1 配置的

IP，如没有显示可直接手动输入，端口可选 50306 以及 60306，两个端口差别在于 60306 有安全

协议。高级选项中端口设置如有需求可手动配置，默认不配置。点击提交。 

图7-5 选择该存储服务器的地址 
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步骤4 配置完成后，可绑定客户端主机到该网络下，指定这些客户端备份通过该网络进行备份恢复。 

图7-6 网络绑定主机 

 

步骤5 同上，不同网络间的备份恢复网络配置均按照上述操作即可完成。 
 
 

8 LAN-FREE 组网配置（可选） 
LAN-FREE 备份恢复请参考《H3C UniStor  CB 备份软件（CB7000_SW）典型配置案例》。 
 

9 扩容 
9.1.1  存储节点扩容 

新版本的扩容与老版本的扩容，差别仅在于步骤 16 修改存储服务器节点配置文件。 
注意：如有多个存储服务器的情况，请务必对备份服务器的 catalog 通过池复制方式备份，如下图

所示： 
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1. 存储节点扩容 

存储服务器的安装过程与安装组件与备份服务器一致，也需要全流程安装。这种安装方式可用于解

决 xfs 的备份服务器，需要使用合成备份功能，需要配置 zfs 文件系统的存储服务器的场景。具体

操作如下。 

注：本文中存储服务器使用操作系统为 x86 平台的 Ubuntu16.04 版本，为保证功能稳定，也需要升

级内安装离线包。 
步骤1 存储服务器 Ubuntu 操作系统安装； 

步骤2 配置存储数据盘，进行数据盘格式化，创建/infokist 目录，并将数据盘挂载至该目录； 

步骤3 升级内核包，参考 CB7000_SW 开局指导书，Ubuntu 内核升级章节。 
步骤4 安装离线依赖包，参考 CB7000_SW 开局指导书，安装离线依赖包章节。 

步骤5 安装备份组件，安装步骤参考 CB7000_SW 开局指导书，安装备份服务器组件包，至少需要安装

的组件如下表所示。 

ConvergedBackup-common_*.deb 公共类库依赖包，必须第一个装，必选 
ConvergedBackup-backupd_*deb 软件核心基础包，可选 
ConvergedBackup-storaged_*.deb 存储节点安装包，，必选 
ConvergedBackup-storaged-lanfree_*.deb Lan-Free FC 依赖包，，必选 
ConvergedBackup-controller_*.deb 磁带库安装包，可选 
ConvergedBackup-nginx_*.deb Nginx 页面安装包，必选 
ConvergedBackup-server_*.deb 虚拟化、CDP、Windows OS 备份组件包，必选 
ConvergedBackup-infokist_*.deb Infokist 数据连接包，必选 

安装如下（下图安装了更多组件）： 

图9-1 组件安装 

 

步骤6 安装过程中，弹出弹框，输入备份控制节点（WEB 界面所在服务器），端口以及 SSL 协议是否开

放。 
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图9-2 配置备份服务器 IP 端口及 SSL 

 

 

 

步骤7 安装 server 组件包，server 包的主要作用是用以备份虚拟化，Windows 操作系统以及 CDP，如不

安装该组件，备份服务器也可使用，但不能备份以上几种数据。 

图9-3 Server 组件安装 

 

步骤8 Server 包安装过程中弹出备份软件安装模式选择，选择 StorageNode 1； 
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图9-4 安装模式选择 Storagenode 

 

步骤9 选择安装的模块，建议全选。 

图9-5 选择安装的模块 

 

步骤10 输入备份控制节点的 IP。 
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图9-6 备份服务器 IP 配置 

 
步骤11 输入备份控制节点的 MYSQL 非 root 用户； 

图9-7 输入控制节点 MySQL 非 root 用户 

 

步骤12 并输入该用户的密码 

图9-8 输入该用户密码 

 

步骤13 选择 vmware 的备份模式，默认为 0 无代理，该步骤完成后会跳出弹框设置界面； 
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图9-9 选择 vmware 代理模式 

 

步骤14 上述步骤配置完成后，Server 包安装完成； 

图9-10 Server 包安装完成 

 

步骤15 安装 infokist 组件； 

图9-11 安装 infokist 组件 

 

步骤16 修改存储服务节点配置文件。 

修改/var/opt/scutech/dbackup3/common/setting.conf，将下图中 IP 修改为备份服务器 IP。（该步骤

仅针对 R1202 版本） 

图9-12 修改存储节点控制文件 

 

步骤17 在备份服务器上修改/etc/mysql/mysql.conf.d/mysqld.cnf中将 bind-address修改为 0.0.0.0，R1204
版本安装时已设置完成： 
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图9-13 修改 bind-address 

 
步骤18 备份服务器上检查存储服务器，已自动刷新出存储服务器，状态为未注册； 

图9-14 新增的存储服务器 

 
步骤19 注册完成后，配置网络、存储池后即可开始使用该存储服务器； 

 

10 附录 

10.1  CB7000 备份软件端口开放说明 

CB7000 备份软件的端口开放说明请见下方附件。 

H3C UniStor 
CB7000备份软件端口

 

10.2  Ucenter纳管配置 

CB7000 备份软件以及一体机已纳入至 Ucenter 纳管，操作步骤如下。 

步骤1 登录至 UcenterWE 控制台，在监控->存储页面，点击添加： 
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步骤2 选择监控资源为 H3C UniStor CB7000： 

 
 

步骤3 输入备份服务器的基本信息： 
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步骤4 从备份服务器的 admin 用户登录，获取 API key: 

 
步骤5 访问参数处 Token 输入步骤 4 获取的 API Key: 
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步骤6 点击测试连通性，测试连接是否正常： 

 
步骤7 测试通过后，点击确定，注册成功： 
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步骤8 点击任务，可查看到当前的监控状态： 

 

 

11 技术支持 
用户支持邮箱：service@h3c.com 

技术支持热线电话：400-810-0504（手机、固话均可拨打） 
网址：http://www.h3c.com 
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	步骤4 创建infokistmetalv，请至少保证预留60G容量给/分区，剩余容量全部给到infokistmetalv：
	步骤5 创建根目录分区

	4.  数据盘分区
	步骤1 数据盘处理（也可不用在这里操作，可在系统安装完成后在系统下进行格式化）。将已完成raid6组件的数据盘所有容量创建一个分区并挂在至/infokist目录下：
	步骤2 完成数据盘配置后，选择done。
	步骤3 选择continue，进行下一步。

	5.  配置系统用户及密码
	步骤1 配置用户以及主机名，并设置用户密码，设置完成后，选择Done。
	步骤2 空格选中Install OpenSSH server，选择Done，请务必选择安装OpenSSH，否则会导致不能ssh连接
	步骤3 安装中，安装染成后，选择reboot重启，系统及安装完成。

	6.  设置root用户登录
	步骤1 用步骤4中设置的用户密码登录，然后给root用户设置密码。
	步骤2 设置root用户密码。
	步骤3 切换至root用户，修改/etc/ssh/sshd_config配置文件中PermitRootLogin参数，重启ssh服务生效

	7.  设置infokistmeta(系统分区已配置infokistmeta需要执行此步骤)
	步骤1 取消挂载/infokistmeta
	步骤2 设置标签
	步骤3 挂载至infokistmeta


	4.1.4   存储数据盘文件系统配置（针对存储设备介质为磁盘）
	配置数据存储盘为XFS格式文件系统
	步骤1 系统安装完成，为数据盘已组建逻辑盘，在操作系统下通过lsblk命令可查看到数据盘盘符。
	步骤2 创建/infokist目录，作为后续备份数据存储目录。
	步骤3 使用命令将数据盘创建pv，vg，lv。
	步骤4 格式化为XFS。
	步骤5 配置完成后将/infokist挂载目录，并写入/etc/fstab开机自动挂载配置文件中。

	配置数据存储盘为ZFS格式文件系统
	步骤1 上传备份软件包至服务器，在备份所在服务器的目录/CB7000_SW-R1208/tools/kernel_packages，解压5.4.0-210_zfs0.8.6_lio3.1-14_ubuntu2004_amd64.tar.gz，进入解压目录ubuntu2004/ubuntu2004_amd64/pool/main/z/zfs-linux，执行sudo dpkg -i *.deb命令安装zfs工具。
	步骤2 检查工具版本：modinfo zfs | grep version。
	步骤3 禁用zpool scrub：sudo sed -i 's/^/#/' /etc/cron.d/zfsutils-linux。
	步骤4 如果数据盘需要采用 ZFS 文件系统，则阵列卡需要设置为 JBOD 模式（直通模式）。
	步骤5 创建完成后，重启备份服务器操作系统，重启完成后，通过命令查看zpool list可查看到创建成功，ZFS文件系统自动挂载到/infokist，且ZFS自动挂载机制，不用手动配置开机自动挂载。


	4.1.5   手动安装备份软件
	Ubuntu内核升级
	步骤1 在备份服务器设备上新建目录软件包存放目录，将备份软件包拷贝至该目录并解压，注意目录包所在磁盘空间充足，保证根目录至少有60G，下文将包存放在/infokist目录，请根据实际环境配置。
	步骤2 进入如下/infokist/CB7000_SW-R1208/tools/kernel_packages/目录，取内核包至备份服务器某目录，使用命令tar -xf 5.4.0-210_zfs0.8.6_lio3.1-14_ubuntu2004_amd64.tar.gz -C /home/将内核包解压到该目录。
	步骤3 进入上图的解压目录home /ubuntu2004_amd64，按照目录下的readme.txt文件执行命令。执行前建议将/etc/apt/source.list文件中内容注释。
	步骤4 上方步骤完成后，apt-get install -f -y zfsutils lio-utils安装zfsutil-linux, lio-utils
	步骤5 重启完成后，检查内核版本。
	步骤6 标记内核不自动升级，使用该命令设置内核不自动升级：

	安装离线依赖包
	步骤1 进到目录/infokist/ CB7000_SW-R1208/tools/offline_packages下，解压离线依赖包，并进入到解压文件目录。
	步骤2 给sh文件赋予可执行权限，执行安装脚本。
	步骤3 整个安装过程大概持续2min,安装离线包完成。

	备份服务器组件安装
	安装备份服务器dbackup3组件包
	步骤1 进入/software/CB7000_SW-R1208/ConvergedBackup_server/deb目录，根据x86和arm平台，进入其目录。
	步骤2 执行下方命令安装ConvergedBackup-common，ConvergedBackup-backupd，ConvergedBackup-storaged，ConvergedBackup-controller（选装，磁带库），ConvergedBackup-nginx_*.deb：
	步骤3 安装storage存储节点时会弹出如下选项，需要配置备份服务器IP，端口以及SSL选择，存储节点+备份节点于一体安装模式，此处输入备份服务器本机IP即可。
	步骤4 保持备份服务器端口默认不更改，点击OK。
	步骤5 点击NO。
	步骤6 安装完成后查看是否安装成功dpkg -l|grep dbackup，每行前的ii表示安装成功。

	安装dbackup-server包
	步骤1 进入/infokist/CB7000_SW-R1208/ConvergedBackup_server/deb目录，根据x86和arm平台，进入目录。
	步骤2 使用dpkg -i ConvergedBackup-server_8.0.29255-1.6ab5204f6~focal_amd64.deb || apt-get -f install命令执行server组件安装：
	步骤3 过程中下图输入Y，回车。
	步骤4 选择数据库安装位置，默认安装在本地local
	步骤5 设置mysql的root用户密码，如果不设置保持为之前的密码
	步骤6 选择部署类型，选择0，即部署存储节点+管理节点与一体，1为存储节点，2为管理节点，0为存储节点+管理节点一体，即备份一体机模式。
	步骤7 配置mysql非root用户。
	步骤8 设置密码，建议与root用户一致，设置为H3c_backup。
	步骤9 选择模块，空格键选择组件后（HA不选），OK退出。
	步骤10 VMware备份模式选择0，无代理模式。
	步骤11 server安装完成

	安装infokist包
	组件nfsd以及lanfree组件安装（可选）

	Sqlite3迁移至mysql
	步骤1 修改mysqld.cnf文件。
	步骤2 打开 MySQL 控制台，设置用户以及访问权限。
	步骤3 重启 MySQL：systemctl restart mysql。
	步骤4 配置MySQL链接。
	步骤5 Mysql执行config完成并安装sqlite3后，大概5min后执行迁移数据库。
	步骤6 迁移完成后，重启backupd和storaged服务：
	步骤7 恢复/etc/mysql/mysql.conf.d/mysqld.cnf中配置sql_mode参数如下，并重启mysql服务；

	执行run&update脚本
	步骤1 进入/software/CB7000_SW-R1208/tools目录，给run脚本赋予可执行权限，./*run包安装。因版本差异包名可能会有变化，请以实际为准。
	步骤2 安装sqlite3:
	步骤3 进入/infokist/CB7000_SW-R1208/tools/update_passwd目录，赋予update-admin-password.sh文件可执行权限，sh执行脚本。


	4.1.6   脚本安装（建议安装方式）
	1.  存储+管理一体脚本安装
	2.  存储节点脚本安装

	4.1.7   许可申请
	1.  试用许可申请
	步骤1 版本页面选择试用版，点击下一步。
	步骤2 选择是否试用续期、试用天数以及每个模块个数，点击下一步：
	步骤3 后续功能模块选择与正式版本License申请中步骤2-5一致，请参考上述步骤操作。
	步骤4 所有： 针对某单一平台，配合后面平台下拉框使用，可选择某一平台下的所有功能。例如下拉框选择所有->Linux x86，后面的下拉框会展示出Linux x86平台的所有功能，选中“全选”后，点击“添加“按钮，可以一键添加Linux x86下所有功能，如图1-3；
	步骤5 第一个下拉框选择【基本】，第二个功能模块中勾选【全选】，随后点击添加，已申请的模块为橙色字体；
	步骤6 第一个下拉框选择【高级】，第二个功能模块选择【全选】，随后点击添加，已申请的模块为橙色字体；
	步骤7 可以看见申请个数为5，点击下一步。
	步骤8 第二页高级功能处，除了【多租户】以及【分级管理】不勾选，其他功能均选择后点击“生成申请文件”，生成License申请文件。
	步骤9 生成License申请文件，并在当前浏览器下载。
	步骤10 拿到license文件后，放置于本地电脑，在下图备份软件WEB界面，点击导入许可证后，弹出弹框提示导入成功。
	步骤11 点击确定，页面跳转至WEB用户登录界面，即可通过默认登录的用户名密码admin/Password@_，首次使用admin用户登录，需要修改默认密码后方能登录备份系统WEB管理界面。

	2.  正式许可申请
	步骤1 在浏览器中输入备份服务器的IP，进入到备份系统初始化即License申请页面，下图版本页面选择正式版，点击下一步。
	步骤2 正式License申请选择按存储空间授权（CB7000_SW及CB7036 G3备份一体机License均采用存储空间授权方式）：
	步骤3 选择授权的功能模块。添加模块下拉框处，有【所有】，【基本】，【高级】3个选项。全功能选择基本+高级模块+所有功能，相当于CB7000备份软件全功能选择，覆盖所有平台，全功能选择更快捷。
	步骤4 功能模块选择后，点击添加按钮，可以看见申请个数为无限模块，点击下一步。
	步骤5 高级功能处，勾选需要的功能后点击“生成申请文件”，生成License申请文件。
	步骤6 生成License申请文件，并在当前浏览器下载。
	步骤7 拿到license文件后，放置于本地电脑，在下图备份软件WEB界面，点击导入许可证后，弹出弹框提示导入成功。
	步骤8 点击确定，页面跳转至WEB用户登录界面，即可通过默认登录的用户名密码admin/Password@_，首次使用admin用户登录，需要修改默认密码后方能登录备份系统WEB管理界面。


	4.1.8   向导配置
	1.  添加用户
	步骤1 向导第一步——添加用户，根据要求选择角色，本次创建操作员，并选择用户组，选择创建同名用户组，点击点击下一步。

	2.  注册存储服务器
	步骤1 备份服务器注册；
	步骤2 存储服务器注册完成后选择是否设置存储服务器网络，本文点击确定，创建网络。此处如果不设置，可在网络部分进行设置。
	步骤3 设置网络名称以及备份一体机已配置的网络，点击提交。
	步骤4 注册完成：

	3.  添加存储池
	步骤1 根据需要选择存储池的类型，存储服务器选择选择上一步的存储服务器，点击下一步；
	步骤2 设置备份集的保留策略、保留天数、全备保留最小个数、已用空间告警阈值，选择是否开启防篡改功能，高级选项设置是否加密，点击下一步；
	步骤3 设置存储池的名称以及所有者，点击提交，存储池及创建完成；

	4.  激活资源
	5.  网络
	6.  备份索引



	5  存储介绍
	5.1   存储池常用类型

	6  业务操作
	6.1   软件卸载（可选）
	1.  备份服务器组件命令行进行卸载
	卸载备份软件模块
	卸载MySQL
	清理缓存数据

	2.  客户端卸载
	步骤1 在备份服务器上注销客户端。
	步骤2 在客户端搜索dbackup服务，使用命令卸载。


	6.2   关机或重启（可选）
	6.2.1   CB7000_SW  WEB界面关机或重启
	步骤1 首先在浏览器输入备份服务器IP，并用操作员的账户密码登陆，查看作业界面，尽量在没有作业执行的过程中做关机操作。
	步骤2 退出操作员登陆，采用超级管理员admin用户登陆，在设置界面中，可点击按钮执行关机或重启操作。

	6.2.2   CB7000_SW Shell下关机或重启
	步骤1 在浏览器输入备份服务器IP，并用操作员的账户密码登陆，查看作业界面，尽量在没有作业执行的过程中做关机操作。
	步骤2 通过显示器与键盘连接操作或者远程SSH链接操作。
	步骤3 命令行登陆操作系统， root用户登陆成功后，输入命令shutdown –h now 执行关机操作；输入命令reboot执行重启操作。


	6.3   服务启停顺序
	6.3.1   服务启动顺序
	6.3.2   服务停止顺序


	7  多业务网络配置（可选）
	步骤1 在存储服务器OS下网络配置完成生效后，可在备份服务器存储空间->网络页面，新建网络。
	步骤2 网络新建完成后，将新建网络展开，存储服务器点击+号。
	步骤3 服务器器管理选择存储服务器（如有多个存储服务器），地址处选择该存储服务器下步骤1配置的IP，如没有显示可直接手动输入，端口可选50306以及60306，两个端口差别在于60306有安全协议。高级选项中端口设置如有需求可手动配置，默认不配置。点击提交。
	步骤4 配置完成后，可绑定客户端主机到该网络下，指定这些客户端备份通过该网络进行备份恢复。
	步骤5 同上，不同网络间的备份恢复网络配置均按照上述操作即可完成。

	8  LAN-FREE组网配置（可选）
	9  扩容
	9.1.1   存储节点扩容
	1.  存储节点扩容
	步骤1 存储服务器Ubuntu操作系统安装；
	步骤2 配置存储数据盘，进行数据盘格式化，创建/infokist目录，并将数据盘挂载至该目录；
	步骤3 升级内核包，参考CB7000_SW开局指导书，Ubuntu内核升级章节。
	步骤4 安装离线依赖包，参考CB7000_SW开局指导书，安装离线依赖包章节。
	步骤5 安装备份组件，安装步骤参考CB7000_SW开局指导书，安装备份服务器组件包，至少需要安装的组件如下表所示。
	步骤6 安装过程中，弹出弹框，输入备份控制节点（WEB界面所在服务器），端口以及SSL协议是否开放。
	步骤7 安装server组件包，server包的主要作用是用以备份虚拟化，Windows操作系统以及CDP，如不安装该组件，备份服务器也可使用，但不能备份以上几种数据。
	步骤8 Server包安装过程中弹出备份软件安装模式选择，选择StorageNode 1；
	步骤9 选择安装的模块，建议全选。
	步骤10 输入备份控制节点的IP。
	步骤11 输入备份控制节点的MYSQL非root用户；
	步骤12 并输入该用户的密码
	步骤13 选择vmware的备份模式，默认为0 无代理，该步骤完成后会跳出弹框设置界面；
	步骤14 上述步骤配置完成后，Server包安装完成；
	步骤15 安装infokist组件；
	步骤16 修改存储服务节点配置文件。
	步骤17 在备份服务器上修改/etc/mysql/mysql.conf.d/mysqld.cnf中将bind-address修改为0.0.0.0，R1204版本安装时已设置完成：
	步骤18 备份服务器上检查存储服务器，已自动刷新出存储服务器，状态为未注册；
	步骤19 注册完成后，配置网络、存储池后即可开始使用该存储服务器；



	10  附录
	10.1   CB7000 备份软件端口开放说明
	10.2   Ucenter纳管配置
	步骤1 登录至UcenterWE控制台，在监控->存储页面，点击添加：
	步骤2 选择监控资源为H3C UniStor CB7000：
	步骤3 输入备份服务器的基本信息：
	步骤4 从备份服务器的admin用户登录，获取API key:
	步骤5 访问参数处Token输入步骤4获取的API Key:
	步骤6 点击测试连通性，测试连接是否正常：
	步骤7 测试通过后，点击确定，注册成功：
	步骤8 点击任务，可查看到当前的监控状态：


	11  技术支持

