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VRRP 陆世叶 2020-02-26 发表

某局点S7600 VRRP双主1秒业务中断20分钟问题案例（11752-陆世叶）

组网及说明

S7610侧与S12508F-AF都作为三层转发设备承载用户业务，其中S7610侧为两台做VRRP，12508F-A
F上静态路由下一跳指向VRRP虚地址。

问题描述

S7610交换机出现两VLAN VRRP双主，双主时间1秒不到，但实际业务中断近20分钟，后自动恢复   

过程分析

问题一：VRRP双主
1.       首先分析S7610 VRRP侧双主原因。通过对设备的日志分析，故障开始时间，16:26:37备侧出现
VRRP心跳报文超时，S7610两台交换机interface vlan 10、20出现VRRP双主，后在1秒内恢复VRRP
状态

2.       通过设备上记录信息来看，S7610 VRRP备侧3秒内无法收到主的VRRP心跳报文从而超时。而
具体的原因是备S7610侧slot 0槽位板卡CPU收到大量VRRP报文（主S7610侧slot 0也有记录），报文
超过slot 0板卡的CPU的softcar限速，导致正常的VRRP主发来的心跳报文也被丢弃，丢弃3个报文后V
RRP出现双主

通过debug port map确认slot 0槽位TG0/0/8口的IfIndex为0x8

后从现场监控软件发现，备S7610的TG0/0/8故障时间点有异常流量进来，所以基本确认为网络攻击。
3.       从主备S7610侧业务监控记录来看，故障时间备S7610 VLAN30中的TG0/0/8口入方向有一股未
知流量进来，最终从主侧S7610的TG0/0/8出去：
所以综合1、2、3可以确认VLAN 10、20 VRRP双主的原因是备S7610 slot 0的CPU收到VRRP超限速
攻击导致。

问题二：为何业务中断近20分钟
4.       备S7610因超时成为VRRP主，所以其会发送虚IP的免费ARP到下行EOR-S12508F-AF，原本E
OR-S12508F-AF上路由出口指向VRRP主，会因为收到VRRP备的免费ARP，从而EOR-S12508F-AF
上路由出口会切换指向VRRP备。从监控流量上看，流量确实也都切向了VRRP备侧TG0/0/3和TG0/0/4
5.       流量发到VRRP备侧后，因为备侧VRRP状态在1秒内恢复正常，收到EOR-S12508F-AF发过来
的流量需要二层转发给VRRP主。又因为心跳链路只经过EOR-S12508F-AF，VRRP备收到过来的流量
无法沿原入接口再转发回去（交换机二层转发基本原理），因此导致丢包。所以只要EOR-S12508F-A
F上对应S7610的VRRP虚IP的ARP老化时间内，流量会一直发给VRRP备导致被丢弃，这也是流量为
什么会中断这么长时间的原因

https://zhiliao.h3c.com/questions/catesDis/140
https://zhiliao.h3c.com/User/other/257


解决方法

VRRP侧可配置周期发送免费ARP，这样使得VRRP状态恢复也能快速恢复业务   


	某局点S7600 VRRP双主1秒业务中断20分钟问题案例（11752-陆世叶）
	组网及说明
	问题描述
	过程分析
	解决方法


