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	1.1  适用产品系列
	1.2  配置需求及实现的效果

	2 组网图
	配置步骤

	3 配置步骤
	3.1  在无线控制器上配置相关VLAN及对应虚接口的地址
	在AC上配置相关VLAN及对应虚接口的地址，并放通对应接口。 创建VLAN29及其对应的VLAN接口，并为该接口配置IP地址。开启dhcp服务，作为AP的管理vlan。 #在“系统”>“网络配置”>“VLAN”中创建vlan29.  #创建vlan后，找到vlan29，点击“编辑”进去，进一步设置  #由于G2/0/8接的是AP，vlan29为AP管理vlan，故此时需要将G2/0/8添加到untagged端口中。并且勾选创建vlan接口，给vlan虚接口配置ip地址为：192.168.29.1/24.  #在“系统”>“网络配置”>“服务”>“DHCP/DNS”>“DHCP”中开启DHCP服务器。  #点击“地址池”添加地址池。  #地址池名称设置为“29”。  #创建用于下发的网段地址，这个地址一定要和vlan29的IP地址在同一网段。  #在地址池中添加网关信息或者DNS信息，输入完成后一定要点击“+”符号添加。    创建VLAN39及其对应的VLAN接口，并为该接口配置IP地址。开启dhcp服务，Client使用该VLAN接入无线网络。具体操作同上，此处不再重复。
	3.2  配置RADIUS方案
	#点击“系统”>“网络安全”>“认证”>“RADIUS”，点击新增radius方案。  #配置RADIUS方案的主认证和主计费服务器及其通信密钥。  #点击“显示高级设置”， 配置发送给RADIUS服务器的用户名不携带ISP域名和radius报文发送的源地址。  #点击“系统”>“网络安全”>“认证”>“RADIUS”，右上角“高级设置”。  #使能RADUIS session control功能。
	3.3  配置认证域
	#点击“系统”>“网络安全”>“认证”>“ISP域”，新增ISP域。  #为dot1x用户配置AAA认证、授权和计费的方法为radius方案1x。  #指定1x域下的用户闲置切断时间为15分钟，闲置切断时间内产生的流量为1024字节。
	3.4  配置802.1X认证
	#点击“系统”>“网络安全”>“访问控制”>“802.1X认证”，点击“开启802.1X”。    #点击右上角“高级设置”。  #配置802.1X系统的认证方法为EAP。
	3.5  配置AP二层注册和无线服务
	#点击“网络”>“无线配置”>“AP管理”>“AP”，点击新增。  #配置AP名称为ap10，型号名称选择WA5320-SI，并配置序列号219801A1B38197E00NWP。提示：此处根据实际的AP序列号来填写  #选择“网络”>“无线配置”>“无线网络”中新增无线服务。设置无线SSID名称为“1x”，缺省vlan为vlan39。并开启服务模板。认证模式选择为802.1X认证，认证域名为“1X”。  #点击“确认并进入高级设置”>“链路层认证”，按照如下截图操作。  #点击“绑定”，将“ap10”和无线服务模板“1x”做绑定，设置完成后点击确定。
	3.6  配置客户端和服务器的连通性
	#由于客户端网关就在AC上，且AC和服务器同网段。所以添加服务器侧 客户端192.168.39.0/24网段的路由即可，此处略。
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	3.9  实验结果验证
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