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ACG1000透明部署打不开某一个网站

组网及说明

ACG1000在网络中透明部署，版本6609P06。

问题描述

内网终端172.16.12.17访问某一个域名无法访问，其他都是正常，而且客户反馈之前是正常的，突然不
行了，因为是透明部署，指导现场将ACG1000跳过就好，也尝试从公网侧去访问确实现场需要访问的
域名是正常的。

过程分析

1.某个网页打不开，我们现场要确认该网站在公网环境中是否正常，排查这个网站本身故障的原因；
2.检查是否是域名解析失败；
3.如何有条件选择跳过设备进行测试，确实是否是设备影响的；
4.检查设备配置是否配置影响，是否有自定义URL阻断；
5.确定域名解析的地址，对终端访问域名进行抓包，有发出的报文没有回程报文，于是排查对端核心交
换机是否正常收发该域名的ping报文；交换机流通显示收发正常，也就是说网站有回程报文从核心交
换机发往ACG1000，但是ACG1000收不到回程报文；

6.使用debug dp drop（这条命令非常常用）查看报文是否丢包在设备上；

查看日志是黑名单丢弃报文。

再次检查设备配置：

现场确实将该地址加入黑名单

解决方法

将黑名单去掉后问题解决。

关于黑名单阻断业务报文的原理做一个说明：

现场抓包发现虽然配置了黑名单，但是还是有报文发送到网站的服务器，而且网站的服务器也给回包

了。

经过确认黑名单的阻断原理是阻断IP地址的方式，所以是回程报文被黑名单丢弃。

https://zhiliao.h3c.com/questions/catesDis/424
https://zhiliao.h3c.com/User/other/17462
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