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漏洞扫描 杨志涛 2020-03-23 发表

SecPath F1060(V7) 防火墙安全漏洞CNVD-2020-10223的处理办法

组网及说明

无

问题描述

1、现场有一台SecPath F1060(V7)设备，用别的厂商的设备检测出设备上有漏洞
2、现场的漏洞是(CNVD-2020-10223) ，显示攻击者可利用该漏洞登录设备获取敏感信息

过程分析

1、这个漏洞解释说明如下：
     因为我们设备缺省未对用户密码有强度要求（缺省不开启password-control），所以很多用户在开
局配置了弱密码后为了方便使用持续使用admin/admin，admin/123456之类的弱密码，并且IP地址暴
露在公网上未对源进行限时的时候，攻击者可以通过暴力破解的方式猜解口令。

解决方法

针对这个问题，有如下处理方式

1、不使用弱密码
2、如果IP地址公网可达，建议限制登录源
3、启用password-control

https://zhiliao.h3c.com/questions/catesDis/281
https://zhiliao.h3c.com/User/other/21040
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