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MSR设备NAT导致GRE隧道不通
 
一、 组网：
将Router 1的接口GigabitEthernet 0/0和Router 2的GigabitEthernet 0/0接口互连。在
路由器间建立GRE隧道，并在两个路由器的出接口上配置nat outbound static。

二、 问题描述：
在两台MSR路由器1和2之间，用GRE隧道建立连接。在两台路由器的出接口上，都启
动了nat outbound。从MSR1下的PC1访问MSR2下的PC2时，由于下一条指向tunnel
口，不会触发nat。但是在MSR2的接口上启用了nat static，并且global的地址是公网
接口地址时，则由PC1访问PC2时出现无法访问的情况。
三、 过程分析：
(1)   路由器1上的配置信息
#
interface LoopBack0
 ip address 3.3.3.3 255.255.255.255
#
interface GigabitEthernet0/0
 port link-mode route
 nat outbound 
 ip address 123.1.1.1 255.255.255.0
#
interface GigabitEthernet0/1
 port link-mode route
 ip address 10.1.1.1 255.255.255.0
#
interface Tunnel0
 ip address 10.1.2.1 255.255.255.0
 source 123.1.1.1
 destination 123.1.1.2
#
 ip route-static 0.0.0.0 0.0.0.0 123.1.1.2
 ip route-static 4.4.4.4 255.255.255.255 Tunnel0
#
(2)   路由器2上的配置信息
#
interface LoopBack0
 ip address 4.4.4.4 255.255.255.255
#
interface GigabitEthernet0/0
 port link-mode route
 nat outbound static
 ip address 123.1.1.2 255.255.255.0
#
interface GigabitEthernet0/1
 port link-mode route
 ip address 10.1.3.2 255.255.255.0
#
interface Tunnel0
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 ip address 10.1.2.2 255.255.255.0
 source 123.1.1.2
 destination 123.1.1.1
#
 ip route-static 0.0.0.0 0.0.0.0 123.1.1.1
 ip route-static 3.3.3.3 255.255.255.255 Tunnel0
#
nat static 123.1.1.2 20.1.1.1  //nat static的地址是公网地址
#
(3)   测试信息
查看网络连通性，在MSR2上ping MSR1显示信息如下：
[H3C]ping -a 4.4.4.4 3.3.3.3
  PING 3.3.3.3: 56  data bytes, press CTRL_C to break
    Request time out
    Request time out
    Request time out
    Request time out
    Request time out
  --- 3.3.3.3 ping statistics ---
    5 packet(s) transmitted
    0 packet(s) received
100.00% packet loss
无法ping通对端地址，查看nat session信息：
[H3C]display nat session
There are currently 1 NAT session:
Pro    GlobalAddr:Port        LocalAddr:Port         DestAddr:Port
-        20.1.1.1                     123.1.1.2                 ---
       GlobalVPN: ---         LocalVPN: ---
       status: 800            TTL: 00:05:00          Left: 00:04:52
设置取消nat outbound static的配置：
[H3C-GigabitEthernet0/0] display this
#
interface GigabitEthernet0/0
 port link-mode route
 ip address 123.1.1.1 255.255.255.0
#
查看连通性。

[H3C]ping -r 3.3.3.3
  PING 3.3.3.3: 56  data bytes, press CTRL_C to break
    Reply from 3.3.3.3: bytes=56 Sequence=1 ttl=255 time=1 ms
      Record Route:
        3.3.3.3
        10.1.2.2
    Reply from 3.3.3.3: bytes=56 Sequence=2 ttl=255 time=1 ms
      Record Route:
        3.3.3.3
        10.1.2.2
    Reply from 3.3.3.3: bytes=56 Sequence=3 ttl=255 time=1 ms
      Record Route:
        3.3.3.3
        10.1.2.2
    Reply from 3.3.3.3: bytes=56 Sequence=4 ttl=255 time=1 ms
      Record Route:
        3.3.3.3
        10.1.2.2
    Reply from 3.3.3.3: bytes=56 Sequence=5 ttl=255 time=1 ms
      Record Route:
        3.3.3.3
        10.1.2.2
  --- 3.3.3.3 ping statistics ---
    5 packet(s) transmitted
    5 packet(s) received
    0.00% packet loss
    round-trip min/avg/max = 1/1/1 ms



四、 解决方法：
这是因为外联单位经过路由器2以GRE访问内网时，报文会先做NAT，tunnel的出口地
址被nat转换为了公网地址，才导致了GRE隧道不通。查看nat session可以看到会话信
息。

由于不能以配置的方式让外网的访问不做nat而选择GRE隧道，因此只能够通过删
除nat static的相关配置，来避免问题的出现。
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