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某局点需要限定指定的终端（限定MAC）拨入SSLVPN

组网及说明

不涉及

问题描述

现场想要实现只有指定的终端能够SSL VPN拨号成功，限制其它终端SSL VPN拨号成功，和现场确认
了终端之间除了mac地址不同外吗，没有其它的标识区分。   

过程分析

如果要限定指定的终端（限定MAC地址）拨入，需要将用户与MAC地址绑定。

解决方法

可以在创建本地用户是绑定MAC属性实现现场需求：
 mac mac-address：指定用户的MAC地址。其中，mac-address为H-H-H格式。该绑定属性仅适用于P
PP、Portal、使用iNode登录的SSL VPN类型的用户。 设备对用户进行本地认证时，会检查用户的实
际属性与配置的绑定属性是否一致，如果不一致或用户未携带该绑定属性则认证失败。 绑定属性的检
测不区分用户的接入服务类型，因此在配置绑定属性时要考虑某接入类型的用户是否需要绑定某些属

性。 
 举例如下： #
 配置网络接入类本地用户abc的绑定MAC地址为11-11-11。 
 system-view 
 [Sysname] local-user abc class network
[Sysname-luser-network-abc] bind-attribute mac 11-11-11

https://zhiliao.h3c.com/questions/catesDis/239
https://zhiliao.h3c.com/User/other/52015
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