
知

Telnet zhiliao_50219 2017-12-15 发表

MSR-3600 路由器 logbuffer 信息中有登陆是怎么回事

问题描述

%Mar 17 02:47:18:111 2011 H3C-MSR3600-LianTong LOGIN/5/LOGIN_FAILED: shell failed to log
in from 182.120.92.254.
%Mar 17 02:47:21:808 2011 H3C-MSR3600-LianTong LOGIN/5/LOGIN_FAILED: shell failed to log
in from 182.120.92.254.
%Mar 17 02:55:16:867 2011 H3C-MSR3600-LianTong LOGIN/5/LOGIN_FAILED: shell failed to log
in from 202.62.67.254.
%Mar 17 02:56:35:605 2011 H3C-MSR3600-LianTong LOGIN/5/LOGIN_FAILED: shell failed to log
in from 202.62.67.254.
我想问一下，这是有人暴力破解我远程登陆账号密码吗？

另外想问一下，华三路由器的时间不对怎么改 我改了一下没有生效 不知道为什么

解决方法

从日志上看 就是有那个地址在请求登录 是不是攻击不好说 不过最近有很多不法分子登录设备然后把版
本文件删除等 所以建议还是用telnet server acl限制登录用户 并且将登录密码设置复杂
系统时间的话 可以确认下时区是否正确

# 配置设备的系统时间为2016年1月1日8时8分8秒。
<Sysname> clock datetime 8:8:8 1/1/2016
# 配置本地时区名称为Z5，比UTC标准时间增加5小时。
<Sysname> system-view
[Sysname] clock timezone Z5 add 5

答案来自于 注水工程师肉块要不要

https://zhiliao.h3c.com/questions/catesDis/540
https://zhiliao.h3c.com/user/other/8668
https://zhiliao.h3c.com/user/other/151
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