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某局点使用堡垒机访问内部网站失败

组网及说明

现场用户使用堡垒机中的火狐浏览器访问内网vpn网站

问题描述

    现场访问内网vpn网站需要先进行证书认证，在应用发布服务器上访问vpn网页的时候，首先先打开
浏览器，之后选择证书后才能进入vpn网页的登录界面。
    

    但是用户无法通过堡垒机打开内网vpn网页，报错如下：

过程分析

    应用发布服务器发布了两个应用：谷歌浏览器和火狐浏览器。在应用发布服务器上使用谷歌浏览器
也是同样的错误无法打开vpn网站
    并且通过对比堡垒机打开的火狐浏览器和应用发布服务器打开的火狐浏览器的证书：
    从堡垒机打开：

https://zhiliao.h3c.com/questions/catesDis/280
https://zhiliao.h3c.com/User/other/25693


    从应用发布服务器打开：

    说明出现问题的原因是堡垒机调用火狐浏览器的时候并没有调用相关证书导致无法打开vpn网站

解决方法

    通过分析，现场只给火狐浏览器导入证书，并没有导入本地证书（浏览器机制问题，火狐游览器有
自己的证书库），这也说明了现场发布的谷歌浏览器业务无法打开vpn网站的原因了。
    所以经过用户许可，给应用发布服务器导入本地证书，经过测试使本地谷歌浏览器可以正常打开vpn
网站，同时通过堡垒机也可以访问vpn网站了（使用谷歌浏览器）




	某局点使用堡垒机访问内部网站失败
	组网及说明
	问题描述
	过程分析
	解决方法


