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某局点 ACG1000针对用户做上网限制不生效

组网及说明

ACG透明部署，下行为核心交换机

问题描述

现场配了SNMP跨三层学MAC，将学到的IP和MAC地址同步到用户组里。然后针对该用户组做控制策
略，只放通这个用户组到外网的流量，测试发现不行。只要选择该用户组以后内网用户就无法访问外

网

过程分析

查看测试电脑的IP和MAC，确认SNMP同步的用户没有问题，又新建了一条放通any的策略，发现每次
测试any这条策略的匹配次数都会增加，怀疑还有其他流量没有放通，查看测试电脑的DNS服务器发现
客户将电脑的DNS设置在了核心交换机上，交换机上开了DNS代理，此时DNS请求的源地址是交换机
的地址，限制了用户组以后，访问外网的DNS请求报文会被阻止，导致访问外网不通。

解决方法

将客户电脑的DNS服务器换为公网DNS后正常，由于客户内网所有电脑的DNS服务器都是核心交换机
的地址，直接把交换机的地址加到这个用户组解决。  

https://zhiliao.h3c.com/questions/catesDis/424
https://zhiliao.h3c.com/User/other/56252
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