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物联网解决方案常用端口号整理

问题描述

物联网解决方案常常配合私有云绿洲服务器使用，因此有一些常用端口号如下

解决方法

·        根据具体需求开放以下端口：
·        9094 KAFKA对外数据端口（TCP）
·        10080 HTTP端口（或者其它端口代替）
·        10443 HTTPS端口（或者其它端口代替）
·        19443 Websocket SSL端口（TCP）
·        11883 MQTT对外数据透传端口（TCP）
·        12883 MQTT定位数据推送端口（TCP）
·        22 SSH端口（或者其它端口代替）
·        1681、1691、14005、14006 TCP数据业务对接端口
·        1680、1682、1690、1692、1702、1712、3018、3500、3501、3502 UDP业务端口

其中按照部署的接入方式RFID\Zigbee\BLE 这些的不同，有不同的默认端口。
比如UDP 3500 RFID方式，3501 Zigbee方式，3502 BLE方式。因此对应的一些T300模块开局在AC上
的配置就可以考虑按照这些端口去打通，服务器甚至中间的防火墙也需要提供这些端口的可通性。

https://zhiliao.h3c.com/questions/catesDis/168
https://zhiliao.h3c.com/User/other/113
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