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某局点 S5560S-28S-EI 设备配置密码报错问题

组网及说明

不涉及

问题描述

       某局点客户希望给设备配置个简单密码便于使用，客户指定要用下面这样的密码，但是无法配置
，报错如下：

配置后会提示：The new password cannot contain the username or reversed username。

过程分析

1.开始怀疑是password-control的原因：
让现场关闭password-control进行测试，发现现场设备在已经关闭password-control的情况下，依旧无
法配置简单密码：

2. 使用相同的账号密码在我们实验室的10508上做对比测试，发现在S10508设备上，执行关闭passwo
rd-control后，配置简单密码是没有问题的。看了下官网手册，这个密码复杂度只有在开启password-c
ontrol时才会检查，关于密码复杂度说明如下：
密码的复杂度越低，其被破解的可能性就越大，比如包含用户名、使用重复字符等。出于安全性考虑

，管理员可以设置用户密码的复杂度检测功能，确保用户的密码具有较高的复杂度。具体实现是：配

置用户密码时，系统检测输入的密码是否符合一定的复杂度要求，只有符合要求的密码才能设置成功

。  

3.后将该测试异常情况反馈至产品线工程师协同定位，最终确认：
Password control密码组合检测策略、密码最小长度限制、不能包含用户名或者字符顺序颠倒的用户名
检查，只有这三项不受password-control的enable开关控制，其他功能还是受password-control的enabl
e开关控制的。
 以上三项检查可以通过命令行来关闭
undo password-control length  enable
undo password-control composition enable

https://zhiliao.h3c.com/questions/catesDis/90
https://zhiliao.h3c.com/questions/catesDis/145
https://zhiliao.h3c.com/User/other/4063


undo password-control complexity user-name check

解决方法

Password control密码组合检测策略、密码最小长度限制、不能包含用户名或者字符顺序颠倒的用户名
检查，只有这三项不受password-control的enable开关控制，其他功能还是受password-control的enabl
e开关控制的。
 
以上三项检查可以通过命令行来关闭

undo password-control length  enable
undo password-control composition enable
undo password-control complexity user-name check

后执行上述三条undo命令将相应密码控制策略关闭后，测试正常。
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