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某局点EIA mac认证用户不存在时仍然可以上网

组网及说明

不涉及    

问题描述

某局点用EIA做传统的mac认证，EIA上没有加mac，但是AC上认证是通过的，EIA上在线用户列表没
看到这个mac，mac地址是60ab-67ef-5ac9。

过程分析

Mac认证的逻辑相对简单，终端接入网络后自动发起用户认证请求，设备收到用户的认证请求后向AA
A发起认证请求。EIA根据设备发送的信息接收处理响应。本案例主要介绍EIA侧的故障问题排查。需
要收集信息如下：

1、收集uam 调试级别的日志信息
2、收集服务器侧的抓包信息（非必须）
3、设备侧debug radius信息
设备侧初步排查，该用户在设备侧在线

1、查看iMC侧UAM日志
EIA有正常接收该MAC地址的接入认证请求

接收该用户的认证请求后

由于EIA侧不存在该用户，返回E63036的错误信息。

但是日志中可以看到EIA回应了code = 2，认证成功，且本地未创建在线表等信息。
接下来需要分析EIA未按照正常方式回应的原因。
2、检查EIA侧配置
通常EIA检测不到用户的在线信息后，会回应code =3，用户认证失败。
在认证失败的情况下仍然回应认证成功，有以下2种情况：
1）开启了用户仿真功能
用户认证仿真模式：启用该参数后，即使用户认证失败也返回认证成功，用户可以接入网络，但不会

创建在线用户，用户下线后也不会生成接入明细。如果安装了CAMS计费管理组件，则不显示该参数
。

在用户>接入策略管理>业务参数配置 > 系统配置 > 系统参数配置中，可以选择是否启用该功能。 
2）开启了UAM的逃生模式
iMC安装目录下iMC/uam/etc下，uam.conf文件中，如下字段用于控制是否以逃生模式运行
         # 是否以逃生模式运行：1-是；0-否（缺省值）
         # If start UAM in failover mode: 1-Yes; 0-No(default)

https://zhiliao.h3c.com/questions/catesDis/685
https://zhiliao.h3c.com/questions/catesDis/691
https://zhiliao.h3c.com/User/other/515


         FailoverMode=0
   

解决方法

经现场确认，系接入策略的系统参数中开启了用户认证仿真功能导致。

该参数默认关闭，开启后即使用户认证失败也返回认证成功，用户可以接入网络，但不会创建在线用

户，用户下线后也不会生成接入明细。

仅在特定用户仿真的场景下开启，现场关闭该功能后认证校验功能恢复正常。
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