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iMC&U-Center是否涉及漏洞CVE-2020-8840

漏洞相关信息

漏洞编号： CVE-2020-8840
漏洞名称： xmlJackson-databind xss注入
产品型号及版本： iMC_1.0系列产品，U-Center1.0系列产品

漏洞描述

【漏洞详情】

FFasterXML/jackson-databind是一个用于JSON和对象转换的Java第三方库，可将Java对象转换成jso
n对象和xml文档，同样也可将json对象转换成Java对象。 此次漏洞中攻击者可利用xbean-reflect的利
用链触发JNDI远程类加载从而达到远程代码执行。
【受影响版本】

iMC_PLAT_0705P04以前版本   

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/User/other/4091


漏洞解决方案

iMC：升级平台至E0705P04及以上版本进行漏洞修复，组件版本需查看版本说明书中平台版本的适配
关系确认是否需要同步升级

U-Center：升级平台至E0705P04及以上版本进行漏洞修复，U-Center运维组件版本需查看版本说明书
中平台版本的适配关系确认是否需要同步升级
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