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iMC&U-Center不涉及漏洞CVE-2019-0193

漏洞相关信息

漏洞编号： CVE-2019-0193
漏洞名称： APACHE SOLR远程代码执行漏洞
产品型号及版本： iMC_1.0系列产品，U-Center1.0系列产品

漏洞描述

Apache官方发布Apache Solr远程代码执行漏洞（CVE-2019-0193）安全通告，此漏洞存在于可选模
块DataImportHandler中，DataImportHandler是用于从数据库或其他源提取数据的常用模块，该模块
中所有DIH配置都可以通过外部请求的dataConfig参数来设置，由于DIH配置可以包含脚本，因此该参
数存在安全隐患。

攻击者可利用dataConfig参数构造恶意请求，实现远程代码执行，请相关用户尽快升级Solr至安全版本
，以确保对此漏洞的有效防护。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/User/other/47274


漏洞解决方案

iMC&U-Center1.0系列皆不涉及该漏洞，可参考漏洞报告进行漏洞修复，不影响iMC&U-Center1.0功能
。
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