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iMC&U-Center不涉及漏洞Apache tomcat AJP协议安全绕过漏洞

漏洞相关信息

漏洞编号： 无
漏洞名称： Apache tomcat AJP协议安全绕过漏洞
产品型号及版本： iMC_1.0系列产品，U-Center1.0系列产品

漏洞描述

Tomcat是由Apache软件基金会下属的Jakarta项目开发的一个Servlet容器，按照Sun Microsystems提
供的技术规范，实现了对Servlet和JavaServer Page（JSP）的支持，并提供了作为Web服务器的一些
特有功能。

Tomcat在AJP协议的实现上存在安全限制绕过漏洞，远程攻击者可利用此漏洞绕过某些安全限制。
此漏洞源于Apache Tomcat错误处理了某些请求，可被利用注入任意AJP消息并泄露敏感信息或绕过
身份验证机制。成功利用需要不使用org.apache.jk.server.JkCoyoteHandler AJP连接器，接受POST请
求，不处理请求主体。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/User/other/75358


漏洞解决方案

iMC&U-Center1.0系列皆不涉及该漏洞，可参考漏洞报告进行漏洞修复，不影响iMC&U-Center1.0功能
。
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