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iMC&U-Center不涉及漏洞CVE-2020-2040

漏洞相关信息

漏洞编号： CVE-2020-2040
漏洞名称： PAN-OS远程代码执行漏洞
产品型号及版本： iMC_1.0系列产品，U-Center1.0系列产品

漏洞描述

Palo Alto Networks PAN-OS 存在缓冲区错误漏洞。该漏洞源于网络系统或产品在内存上执行操作时
，未正确验证数据边界，导致向关联的其他内存位置上执行了错误的读写操作。攻击者可利用该漏洞

导致缓冲区溢出或堆溢出等。以下是受影响的产品及版本：PAN-OS 8.0 、 PAN-OS 8.1版本到PAN-O
S 8.1.15版本、PAN-OS 9.0版本到PAN-OS 9.0.9版本、PAN-OS 9.1版本到PAN-OS 9.1.3版本。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/User/other/75609


漏洞解决方案

iMC&U-Center1.0系列皆不涉及该漏洞，可参考漏洞报告进行漏洞修复，不影响iMC&U-Center1.0功能
。
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