
知

PLAT 李凤杰 2021-03-24 发表

iMC&U-Center不涉及漏洞CVE-2020-11974

漏洞相关信息

漏洞编号： CVE-2020-11974
漏洞名称： Apache DolphinScheduler远程执行代码漏洞
产品型号及版本： iMC_1.0系列产品，U-Center1.0系列产品

漏洞描述

Apache软件基金会发布安全公告，修复了Apache DolphinScheduler权限覆盖漏洞（CVE-2020-13922
）与Apache DolphinScheduler远程执行代码漏洞（CVE-2020-11974）。 CVE-2020-11974与mysql c
onnectorj远程执行代码漏洞有关，在选择mysql作为数据库时，攻击者可通过jdbc connect参数输入{“d
etectCustomCollations”:true，“autoDeserialize”:true} 在DolphinScheduler 服务器上远程执行代码。 C
VE-2020-13922导致普通用户可通过api interface在DolphinScheduler 系统中覆盖其他用户的密码：ap
i interface /dolphinscheduler/users/update。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/User/other/75609


漏洞解决方案

iMC&U-Center1.0系列皆不涉及该漏洞，可参考漏洞报告进行漏洞修复，不影响iMC&U-Center1.0功能
。
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