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iMC&U-Center不涉及漏洞OPG-CVE-2021-0012

漏洞相关信息

漏洞编号： OPG-CVE-2021-0012
漏洞名称： GitLab 多个高危漏洞风险
产品型号及版本： iMC_1.0系列产品，U-Center1.0系列产品

漏洞描述

Project Import文件读取漏洞：从13.9开始的GitLab版本，攻击者可以通过导入特定的文件读取服务器
上的任意文件。 
Wiki page文件读取漏洞：攻击者通过特制的 Wiki 页面在服务器上读取任意文件。 
文件读取漏洞：从12.6开始的GitLab版本，攻击者可以用匿名用户的身份通过公共项目fork访问内部存
储库的数据。

文件删除漏洞：从13.8开始的GitLab版本，经过验证的攻击者可以删除公共项目的图像。 
跨站脚本攻击漏洞：从13.4开始的GitLab版本，攻击者通过制作特定的分支名称在合并请求中触发跨
站脚本攻击。

https://zhiliao.h3c.com/questions/catesDis/228
https://zhiliao.h3c.com/User/other/4091


漏洞解决方案

iMC&U-Center1.0系列皆不涉及该漏洞，可参考漏洞报告进行漏洞修复，不影响iMC&U-Center1.0功能
。  
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