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SSH+HWTACAS使用AAA服务器上的账号登录设备后权限不一致问题

组网及说明

无

https://zhiliao.h3c.com/questions/catesDis/124
https://zhiliao.h3c.com/questions/catesDis/620
https://zhiliao.h3c.com/User/other/63287


问题描述

SSH+HWTACAS使用AAA服务器上的账号登录设备后权限不一致问题：
在AAA服务器上使用只能行使display查看命令的账号登录设备，发现该账号依旧能修改设备配置
相关配置如下：

# 
line vty 0 4 
authentication-mode scheme 
user-role network-operator 
protocol inbound ssh 
#
domain xxxx authentication login 
hwtacacs-scheme xxxx local 
authorization login hwtacacs-scheme xxxx local 
accounting login hwtacacs-scheme xxxx local
authorization command hwtacacs-scheme xxxx local 
accounting command hwtacacs-scheme xxxx 
#



过程分析

无



解决方法

# 
line vty 0 4 
authentication-mode scheme 
user-role network-operator 
protocol inbound ssh 

command authorization #添加以下两条命令后，问题解决 
 command accounting  #添加该命令

#
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